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RESUMO

A crescente integracado de sistemas eletronicos e redes de comunicagdo define a
evolugdo da industria automotiva. O presente trabalho realiza uma analise técnica e
critica das principais tecnologias de redes automotivas - Controller Area
Network (CAN), Local Interconnect Network (LIN) e Media Oriented Systems
Transport (MOST). Por meio de uma revisao bibliografica sistematica, o estudo
detalha os protocolos que formaram a base da comunicacao veicular e explora como
as novas demandas da industria estdo impulsionando uma profunda transformacéao
arquitetonica. A analise demonstra que a arquitetura de comunicagao tradicional foi
construida sobre um ecossistema de protocolos especializados, onde o CAN se
consolidou para sistemas criticos de tempo real, a LIN para funcdes de baixo custo, e
o MOST para aplicagbes de infotainment. Contudo, o estudo revela que as demandas
impostas pelos novos niveis de automacgao da Society of Automotive Engineers (SAE)
e pela conectividade expdéem as limitacbes intrinsecas desses protocolos,
principalmente em termos de largura de banda e segurancga cibernética. Essa pressao
impulsiona a evolugdo para novas arquiteturas, com a ascensdo da Ethernet
Automotiva com Time-Sensitive  Networking (TSN)  como backbone de  alta
velocidade, a evolugao do préprio protocolo CAN (CAN Flexible Data-Rate (FD)
e CAN Extra Long (XL)) e a migracdo para um paradigma de arquitetura zonal.
Conclui-se que o futuro da comunicacao veicular nao reside na substituicdo completa,
mas em uma coexisténcia hierarquica e otimizada dos protocolos. Por fim, o trabalho
serve como uma referéncia consolidada sobre o tema, analisando o legado

tecnoldgico e as tendéncias que moldam os veiculos do futuro.

Palavras-chave: Redes Automotivas, Protocolos de Comunicag¢ao, CAN, LIN, MOST,

Ethernet Automotiva, Arquitetura Zonal.



ABSTRACT

The increasing integration of electronic systems and communication networks defines
the evolution of the automotive industry. This work provides a technical and critical
analysis of the main automotive network technologies — Controller Area Network
(CAN), Local Interconnect Network (LIN), and Media Oriented Systems Transport
(MOST). Through a systematic literature review, the study details the protocols that
formed the foundation of in-vehicle communication and explores how new industry
demands are driving a profound architectural transformation. The analysis
demonstrates that the traditional communication architecture was built on an
ecosystem of specialized protocols, with CAN established for critical real-time systems,
LIN for low-cost functions, and MOST for infotainment applications. However, the study
reveals that the demands imposed by the new Society of Automotive Engineers (SAE)
automation levels and connectivity expose the inherent limitations of these legacy
protocols, particularly regarding bandwidth and cybersecurity. This pressure drives the
evolution towards new architectures, featuring the rise of Automotive Ethernet with
Time-Sensitive Networking (TSN) as the high-speed backbone, the evolution of the
CAN protocol itself (CAN Flexible Data-Rate (FD) and CAN Extra Long (XL)), and the
migration to a zonal architecture paradigm. It is concluded that the future of in-vehicle
communication lies not in complete replacement, but in a hierarchical and optimized
coexistence of protocols. Finally, the work serves as a consolidated reference on the
subject, analyzing the technological legacy and the trends shaping the vehicles of the

future.

Keywords: Automotive Networks, Communication Protocols, CAN, LIN, MOST,

Automotive Ethernet, Zonal Architecture.
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1 INTRODUGAO

A engenharia automotiva passa por uma de suas mais significativas
evolugdes, marcada pela substituicdo progressiva de componentes mecanicos por
sistemas eletronicos inteligentes. Essa transicdo é protagonizada pelas Electronic
Control Units (ECUs), que funcionam como pequenos computadores dedicados a
gerenciar desde o motor e a transmissao até o sistema de entretenimento e segurancga
(ROBERT BOSCH GMBH, 2022). A proliferagdo de dezenas, e por vezes centenas,
de ECUs em um unico veiculo tornou as tradicionais conexdes ponto-a-ponto, com
seus pesados e complexos chicotes elétricos, inviaveis e obsoletas (ZENG; KHALID;
CHOWDHURY, 2016).

Para solucionar esse desafio, a industria desenvolveu e padronizou redes
de comunicacdo veicular. Essas redes funcionam como o sistema nervoso do
automovel, permitindo que as ECUs, sensores e atuadores troquem informacdes de
forma eficiente, confiavel e econémica. Conforme pode ser observado na Figura 1,
protocolos como CAN, LIN e MOST tornaram-se pilares dessa nova arquitetura, cada
um otimizado para diferentes necessidades de velocidade, custo e aplicagao dentro
do veiculo (SAULAIMAN et al., 2022).

Figura 1: Exemplo de um sistema automotivo controlado por fungdes.

—
OBD |« J
C )
_—
i ]
ECU ECU ECU '
ecu | | HH ecv | | Fio e
ADAS
— ECU ECU [ ECU I
ECU I
ECU Ecu H ECU H ¢ [ Ecu
ECU ECU —
. ECU H|" L
- kel ECU
T C—D Ethemet —— CAN20 |Legend
wenee FlexRay = = = HSVL
—— CANFD DC:Domain Controller

Fonte: Figura extraida de (Guissouma et al., 2022)
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Compreender o funcionamento, a arquitetura e as aplicagdes dessas
tecnologias deixaram de ser um diferencial e tornou-se um requisito fundamental para
a inovagao no setor. A eletrénica embarcada e as redes de comunicagéo sao, hoje, o
alicerce para o desenvolvimento de funcionalidades avangadas, desde a assisténcia
ao motorista até a conectividade e a futura automacao veicular (KOTHARI et al.,
2024).

Nesse contexto, este trabalho tem como proposta realizar um estudo sobre
as principais redes automotivas. Por meio de uma revisdo da literatura técnica e
académica, busca-se mapear, analisar e documentar as caracteristicas dos protocolos
CAN, LIN e MOST. O objetivo é criar uma fonte de conhecimento consolidada que
detalhe ndo apenas a evolugédo e os aspectos técnicos dessas redes, mas também
suas aplicagdes praticas e as tendéncias que podem moldar o futuro da comunicagao

veicular.

1.1 Justificativa

A industria automotiva atravessa uma revolugdo impulsionada por trés
megatendéncias: eletrificacao, conectividade e automacao (HEINEKE, K. et al, 2023)
conforme representado pela Figura 2. Essa transformagédo eleva drasticamente a
complexidade dos veiculos, que hoje funcionam como "data centers sobre rodas", com
centenas de sensores e unidades de processamento que precisam se comunicar de

forma segura e confiavel.

Figura 2: As trés megatendéncias da industria automotiva.

Fonte: Elaborado pelo autor (2025)



17

Neste cenario, as redes de comunicacgao veicular, como CAN, LIN e MOST,
formam a espinha dorsal que sustenta desde sistemas de seguranga criticos até
funcionalidades de conforto e entretenimento (ZIMMERMANN; SCHMIDGALL, 2021).

Apesar da existéncia de literatura técnica sobre cada protocolo
isoladamente, percebe-se uma lacuna em trabalhos que oferecam uma analise
integrada e comparativa, cuja existéncia foi metodologicamente validada por meio de
uma revisao bibliométrica, apresentada no Capitulo 3 e detalhada nos apéndices.
Adicionalmente, a documentacéo sobre os desafios praticos da validagao e integracéo
de sistemas multi-rede € escassa e frequentemente tratada como conhecimento
proprietario pelas montadoras, o que dificulta a formagcao de novos profissionais
(NAVET; SONG; SIMONOT-LION, 2008).

Portanto, este trabalho justifica-se pela necessidade de preencher a lacuna
identificada, criando um material de referéncia consolidado que ndo apenas descreva
os protocolos CAN, LIN e MOST, mas que também analise suas sinergias, limitacdes
e o papel que desempenham diante dos desafios e das novas tecnologias. Ao fazer
isso, a pesquisa visa contribuir para a formagao de engenheiros e profissionais mais
preparados para projetar, testar e inovar no dindmico ecossistema da eletrénica

automotiva.
1.2 Objetivo Geral e Especificos
1.2.1 Objetivo Geral
Analisar as principais tecnologias de redes automotivas (CAN, LIN e
MOST), investigando suas caracteristicas técnicas, a logica de sua coexisténcia e as

perspectivas de evolugao arquitetbnica diante das novas demandas da industria

veicular.

1.2.2 Objetivo Especificos

Para alcangar o objetivo geral, este trabalho se propde a:

e Contextualizar o desenvolvimento histérico e normativo das redes CAN, LIN e
MOST, estabelecendo a base tedrica de cada protocolo.



18

e Detalhar a arquitetura, a estrutura de comunicacdo e os mecanismos de
tratamento de erros de cada tecnologia.

e Demonstrar a aplicagao pratica dessas redes em seus respectivos dominios
por meio de exemplos de uso concretos.

e Realizar uma analise comparativa dos protocolos legados, evidenciando os
trade-offs de engenharia que justificaram seus nichos de aplicagao.

¢ Analisar criticamente as limitagdes fundamentais dessas tecnologias, com foco
nos desafios de seguranca cibernética e de largura de banda impostos pela
automacéo e conectividade.

e Explorar as tendéncias emergentes e a migragdo para novas arquiteturas,
investigando a ascens&o da Ethernet Automotiva com TSN, a evolugéo do
protocolo CAN como ponte entre o legado e o futuro, e a consolidagao do

paradigma zonal que orquestra essa coexisténcia.

1.3 Organizagao do trabalho

O presente trabalho esta organizado em cinco capitulos, estruturados para
guiar o leitor desde os fundamentos técnicos das redes legadas até a analise critica
das tendéncias que moldam o futuro da industria.

O Capitulo 1 estabelece as bases desta pesquisa, apresentando o contexto
da eletrénica veicular, a justificativa para o estudo, os objetivos propostos e a estrutura
do documento.

A seguir, o Capitulo 2 constrai o alicerce técnico necessario para a analise.
Ele detalha a arquitetura, os principios de funcionamento, a estrutura de comunicagao
e 0s mecanismos de tratamento de erros das redes legadas (CAN, LIN e MOST),
enriquecendo a descricdo com exemplos praticos de aplicagao.

O Capitulo 3 apresenta o quadro metodoldgico da pesquisa. Descreve a
abordagem de revisao sistematica da literatura e apresenta os resultados da revisao
bibliométrica que quantifica e valida a lacuna de pesquisa que este trabalho se propde
a preencher.

Posto isso, o Capitulo 4 representa o nucleo analitico do trabalho. Inicia-se
com uma analise comparativa que evidencia os trade-offs e a logica de coexisténcia

dos protocolos tradicionais. Em seguida, o capitulo discute criticamente os desafios e



19

as limitagdbes fundamentais dessas tecnologias. Por fim, explora o futuro da
comunicacgao veicular, abordando a ascensao da Ethernet Automotiva, a evolucéo do
proprio protocolo CAN e a migragao para a arquitetura zonal.

Finalmente, o Capitulo 5 sintetiza os principais achados do estudo, discute
as implicagdes da transigdo arquitetdnica para a engenharia automotiva e aponta
caminhos e sugestdes para pesquisas futuras, destacando as oportunidades

emergentes no dindmico campo das redes automotivas.
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2 FUNDAMENTAGAO TEORICA

2.1 Revisao Histérica e Normativa das Redes

A industria automotiva tem testemunhado uma revolugdo tecnoldgica
impulsionada pela crescente integracdo de sistemas eletrbnicos e redes de
comunicagao. Esta evolugédo visa atender a demanda por funcionalidades mais
avangadas, seguranca aprimorada e maior eficiéncia (GUIMARAES, 2004; OLIVEIRA,
2014). Conforme a analise de COSTA (2021), a arquitetura veicular moderna é
sustentada por trés tecnologias de rede proeminentes: CAN, a LIN e a MOST. Esta
revisdo detalhara cada uma delas. Serdo abordados seus contextos historicos, as
caracteristicas fundamentais de seus protocolos e as normas que regem suas

implementacgdes, com base na literatura cientifica e técnica pertinente.

2.1.1 Controller Area Network (CAN)

Dentre os protocolos que estruturam a comunicacéao veicular, a rede CAN
destaca-se como a espinha dorsal para sistemas de tempo real. Segundo
JOHANSSON et al. (2005), sua ampla adogao se deve a uma combinacgao de robustez
e alta confiabilidade. O protocolo, que opera com taxas de até 1 Mb/s (megabit por
segundo) em sua versao classica, € projetado para ser fundamental na interconexao
ECUs em dominios criticos, como powertrain e seguranga, tendo sua aplicagéo

expandida também para a automacao industrial.

2.1.1.1 Contexto Histoérico

A origem da CAN remonta a 1983, quando a (BOSCH, 1991, CORRIGAN,
2008) a desenvolveu para simplificar o crescente emaranhado de fios nos veiculos.
Sua evolugado para o padrdao CAN 2.0, com as variantes 2.0A e 2.0B, garantiu a
compatibilidade retroativa e a versatilidade necessarias para sistemas embarcados
complexos. Esse desenvolvimento foi documentado por diversos autores, incluindo
TINDELL E BURNS (1995), OLIVEIRA (2005) e NAVET et al. (2005). Esta evolugao
permitiu que o CAN se tornasse uma solugdo versatil para diferentes niveis de

complexidade em sistemas embarcados.



21

2.1.1.2 Protocolos

Do ponto de vista da arquitetura de comunicacido, o protocolo CAN se
posiciona nas camadas de Enlace e Fisica do modelo OSI (DAY e ZIMMERMANN,
1983). Em sua camada de enlace, ele implementa funcionalidades de controle de
acesso ao meio (MAC) do inglés Medium Access Control e de controle de enlace
l6gico (LLC) do inglés Logical Link Control, o que lhe confere autonomia para
gerenciar a comunicagao entre multiplos microcontroladores sem depender de um
host central (DAVIS et al., 2007; ATAIDE, 2004).

O mecanismo central que garante o determinismo do CAN é seu método
de acesso ao meio, o Carrier Sense Multiple Access | Non-destructive Bitwise
Arbitration (CSMA/NBA). Diferente de outros protocolos, ele resolve conflitos de
transmissao de forma nao destrutiva: quando dois nds transmitem simultaneamente,
a mensagem com o identificador de maior prioridade (com mais bits dominantes)
vence a disputa e continua sua transmissdo sem atraso, uma caracteristica
fundamental para sistemas de tempo real (BARBOSA, 2003; ATAIDE, 2004).

O CAN conquistou ampla aceitagdo devido a um conjunto excepcional de
caracteristicas. Operando tipicamente sobre um par de fios trancados, sua arquitetura
multi-mestre flexivel permite que qualquer nd inicie a comunicagdo. Com uma taxa de
transmissao escalavel que pode atingir até 1 Mb/s (no CAN classico), suporte a
broadcast e multicast, laténcia reduzida, alta imunidade a interferéncias
eletromagnéticas (EMI) do ingles high immunity to electromagnetic interference e um
sistema robusto de deteccéo e sinalizagao de erros (Kopetz, 2011; RICHARDS, 2002;
Corrigan, 2002). Sua versatilidade levou ao desenvolvimento de padroes
especializados, como VOLCANO, CANKingdom e J1939 para sistemas automotivos,
e DeviceNet (ROCKWELL, 1997), CANOpen e SDS para automagao industrial
(ATAIDE, 2004; CORRIGAN, 2008).

2.1.1.3 Normas

No ambito da padronizagdo automotiva, a rede CAN é classificada pela
Society of Automotive Engineers (SAE) como uma rede de Classe C, adequada para
aplicagbes de alta velocidade e tempo real, como controle de powertrain e sistemas

de seguranca. A norma principal que estabelece um padrdo global para a
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comunicagao automotiva via CAN é a ISO 11898, publicada originalmente em 1993 e
revisada desde entdo (ISO 11898-1, 2024; PUNNEKKAT et al., 2012).

2.1.2 Local Interconnect Network (LIN)

A rede LIN foi desenvolvida como uma solu¢gdo de comunicagao serial de
baixo custo, atuando como uma alternativa complementar a rede CAN. Com uma
velocidade de transmiss&o maxima de 20 kb/s (quilobits por segundo), ela & otimizada
para interconectar sensores e atuadores de baixa complexidade em aplicacbes de
conforto e conveniéncia, onde a alta velocidade nao é um requisito critico (SOARES,
2005).

2.1.2.1 Contexto Historico

A rede LIN foi desenvolvida pelo Consércio LIN, com suas primeiras
especificagdes publicadas em 1999, conforme documentam Santos (2006) e Pereira
e Marcal (2006). Segundo SOARES (2005), a principal motivagao para sua criagao foi
a necessidade do mercado por solugbes de comunicagcdo economicamente viaveis,
unindo esforcos de montadoras europeias como Audi e BMW com empresas de
tecnologia como a Motorola. A especificagao foi finalizada em fevereiro de 2000, com
langamento oficial no congresso da SAE no més seguinte. A "LIN Specification
Package - Revision 2.0", datada de 2003, representa um marco importante, pois
consolidou o protocolo em uma versdao madura e estavel, fundamental para garantir a
interoperabilidade entre componentes de diferentes fornecedores e impulsionar sua
adocgdo em larga escala pela industria (LIN, 2003). No mesmo ano, a formalizagao de
documentos como o "LIN Concept” e o "LIN Target Applications" ajudou a detalhar e
solidificar seus casos de uso ideais (LIN. THE LIN CONCEPT, 2003; LIN. TARGET
APPLICATIONS, 2003).

2.1.2.2 Protocolos
O protocolo LIN opera através de um unico fio, baseado no padrao

Universal Asynchronous Receiver/Transmitter (UART) Ele implementa uma

arquitetura mestre-escravo, onde um unico né mestre coordena a comunicagao com
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até 15 nés escravos (LIN, 2003). O mestre inicia toda a comunicagao enviando um
cabecgalho (header), que inclui um campo de sincronizagao e um identificador. O né
escravo designado responde com os dados e um checksum (LIN, 2003; PEREIRA,
2006). Esta estrutura centralizada simplifica a implementagcdo nos nos escravos,
eliminando a necessidade de osciladores de cristal precisos e garantindo

determinismo temporal.

2.1.2.3 Normas

A rede LIN foi padronizada pela ISSO e SAE J2602 como uma sub-rede de
Classe A, caracterizada por sua baixa largura de banda e otimizada para fung¢des de
conforto. No que tange a camada fisica, o LIN adere a padronizagao ISO 9141 (ISO
9141, 1994), que especifica a comunicagdo por um unico fio para sistemas de
diagnostico veicular, sendo esta adaptada para as necessidades especificas do
protocolo LIN (LIN, 2003).

2.1.3 Media Oriented Systems Transport (MOST)

A rede MOST foi desenvolvida especificamente para atender as crescentes
demandas de sistemas multimidia e infotainment em veiculos. Utilizando fibra éptica
plastica (POF) do inglés Plastic Optical Fiber como meio fisico, ela oferece alta largura
de banda, com taxas de transmissao que podem variar de 25 Mb/s a 150 Mb/s nas
versdes mais comuns, sendo a principal solugao para entretenimento e informagao
antes da ascensao da Ethernet Automotiva (MUYSHONDT, 2002).

2.1.3.1 Contexto Historico

A MOST foi estabelecida em 1998 por uma cooperagao entre BMW,
DaimlerChrysler, Harman/Becker e Oasis Silicon Systems. Seu objetivo era
desenvolver aplicagbes multimidia (video, audio, telecomunicagdes) para ambientes
automotivos com foco na relagao custo-beneficio (MOST, CO-OPERATION, 2005). A
tecnologia utiliza POF como camada de transporte, o que contribuiu para sua

consolidagdo como uma especificagao padrao de fato (MOST, 2005; ZEEB, 2003). O
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uso de meio 6ptico proporcionou desempenho adequado, robustez e imunidade a
interferéncias eletromagnéticas.
2.1.3.2 Protocolos

O protocolo MOST suporta comunicagao ponto-a-ponto com transmissao
de dados sincrona e assincrona em uma arquitetura hibrida. Embora a comunicagéao
de dados possa ocorrer diretamente entre quaisquer dois nés ponto-a-ponto a rede
depende de um unico Timing Master para gerar um sinal de clock que sincroniza todos
os dispositivos. Para gerenciar diferentes tipos de dados, a MOST utiliza um
mecanismo de Multiplexagdo por Divisdo de Tempo (TDM), que aloca canais
especificos para dados de tempo real (como audio e video) e para dados de pacotes
e controle, tudo sobre o mesmo meio fisico (MOST, 2005; MOST. Real

Interconnectivity, 2003).

2.1.3.3 Normas

Diferente de CAN e LIN, a rede MOST nao é um padrao ISO, mas uma
especificacdo mantida pelo Consércio MOST Cooperation. No contexto da
classificagdo SAE, ela se enquadra em uma categoria dedicada a redes de
Entretenimento e Multimidia. Os documentos do consércio, como a "MOST
Specification", definem a arquitetura, os protocolos e as interfaces da rede (MOST,
1999; MOST, 2005). Embora seja uma tecnologia padronizada pela industria através
deste consorcio, ela foi projetada para ser compativel com outras camadas de
protocolos (NEST, 2006).

Em sintese, esta revisao inicial demonstra que cada protocolo foi concebido
com um propodsito distinto. O CAN (padronizado pela ISO 11898) surgiu da
necessidade de uma comunicagéo robusta e multi-mestre para multiplas ECUs, com
taxas de até 1 Mb/s. O LIN (com camada fisica baseada na ISO 9141) foi projetado
como uma alternativa de baixo custo e baixa velocidade (20 kb/s) em uma arquitetura
mestre-escravo para aplicagdes de conforto. Por sua vez, o MOST (padronizado pela
MOST Cooperation) atendeu a demanda por alta largura de banda (até 400 Mb/s)
sobre fibra 6ptica para sistemas multimidia. Essas distintas origens e focos normativos
moldaram suas caracteristicas e aplicagcdes, que serao exploradas tecnicamente no
Capitulo 2.2.
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2.2 Analise Técnica dos Protocolos

A crescente integragao de sistemas eletrénicos transformou o veiculo em
uma complexa estrutura computacional distribuida. Para gerenciar essa
complexidade, como apontam OLIVEIRA (2005) e SANTOS (2006), os sistemas foram
divididos em dominios funcionais com requisitos de comunicagdo distintos,
impulsionando o desenvolvimento de tecnologias de rede especializadas. Os trés

dominios principais sao:

e System Electronics (Sistemas Criticos): Engloba fungdes vitais para a
seguranga, como controle do motor, freios (ABS) e estabilidade (ESP). Seu
requisito principal é a altissima confiabilidade, baixa laténcia e determinismo.

e Body Electronics (Carroceria e Conforto): Responsavel por fungdes de
conveniéncia, como vidros e travas elétricas, iluminacdo e climatizagdo. Seu
requisito principal € o baixo custo e a simplicidade de implementacgao.

e Infotainment (Entretenimento e Multimidia): Concentra-se nos sistemas de
informacéo, navegagdo GPS e audio/video. Seu requisito principal é a alta

largura de banda para transmitir grandes volumes de dados.

A necessidade de diferentes tipos de comunicacao foi formalizada pela
industria, notadamente na norma SAE J2057, que estabelece uma classificagdo
hierarquica para as redes veiculares com base em sua velocidade e criticidade. Esta
norma organiza os protocolos em categorias distintas, criando a légica que justifica a
coexisténcia de multiplas tecnologias em um mesmo veiculo (ZIMMERMANN;
SCHMIDGALL, 2014).

No primeiro nivel desta hierarquia, a Classe A define as redes de baixa
velocidade, tipicamente até 20 kb/s, projetadas para fungdes de conveniéncia. O LIN,
com sua arquitetura mestre-escravo, € o principal exemplo desta classe, sendo ideal
para tarefas de baixo custo que ndo exigem alta vazdo de dados (SOARES, 2005).
Um degrau acima, a Classe C abrange as redes de alta velocidade para controle em
tempo real, onde o CAN se destaca. Com taxas de até 1 Mb/s, ele oferece uma
velocidade significativamente maior que a do LIN e, mais importante, um mecanismo
de arbitragem que garante a baixa laténcia essencial para mensagens de seguranga

(KOPETZ, 2011). No topo da performance, a Classe de Entretenimento foi criada para
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o streaming de dados multimidia, com redes como a MOST fornecendo uma largura
de banda ordens de magnitude superior a do CAN, indispensavel para o transporte de
audio e video sem falhas (NAVET et al., 2005).

Essa divisao funcional, que demanda solugbes de engenharia conflitantes
como o baixo custo do LIN em oposicéo a alta performance do MOST, torna inviavel
uma solugdo unica. Em vez disso, a industria adotou a coexisténcia otimizada desses
protocolos, como ilustrado na arquitetura da Figura 3. Esta revisao detalhara cada
uma delas. Serdo abordados seus contextos historicos, as caracteristicas
fundamentais de seus protocolos e as normas que regem suas implementag¢des, com

base na literatura cientifica e técnica pertinente.

Figura 3: Protocolos na arquitetura veicular.

LIN 1 | e—

Fonte: Figura extraida e editada de (Séren, Pinkow, 2018)

2.2.1 Funcionamento e Protocolo CAN

A rede (CAN), originalmente desenvolvida pela Bosch no inicio dos anos
90 (BOSCH, 1991) e posteriormente padronizada pela norma ISO 11898
(PUNNEKKAT et al., 2012), é a tecnologia mais difundida para comunicagdo em
tempo real em sistemas criticos automotivos. Sua robustez e eficiéncia sédo resultado

de uma arquitetura bem definida, um mecanismo de arbitragem nao destrutivo e um
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sofisticado sistema de tratamento de erros. Esta se¢ao detalha esses trés pilares

fundamentais.

2.2.1.1 Arquitetura e Principios de Funcionamento

A arquitetura do protocolo CAN opera nas camadas inferiores do modelo
de referéncia OSI (DAY; ZIMMERMANN, 1983), definindo as camadas Fisica e de
Enlace de Dados. Conforme detalhado por NOLTE (2007) e PUNNEKKAT et al.
(2000), e como pode ser visualizado na Figura 4, a Camada de Enlace é subdividida
em Controle de Enlace Légico (LLC) e Controle de Acesso ao Meio (MAC), que

constitui o nucleo do protocolo.

Figura 4: Modelos de Camadas OSI e CAN.

Camadas
Camadas do Modelo implementadas em
Osl redes CAN
7 - Aplicacao ]
6 - Apresentacao
5 - Sessao 7 - Aplicacao

4 - Transporte

3 - Rede

2 — Ligacdo de dados F—— 2 - Ligacao de dados

1 — Fisica — 1 — Fisica

Fonte: Figura extraida de (Lacerda, 2019)

O principio de funcionamento da rede CAN é multi-mestre, o que significa
qgue qualquer n6 ECU pode iniciar uma transmissado assim que o barramento estiver

livre. O acesso ao meio é gerenciado pelo protocolo CSMA/NBA (ATAIDE, 2004).
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Através deste mecanismo, se dois ou mais nos tentam transmitir
simultaneamente, uma "disputa" bit a bit ocorre no campo de identificacdo da
mensagem. A mensagem com o identificador de menor valor binario (que contém mais
bits "dominantes") vence a arbitragem e continua a ser transmitida sem qualquer perda
de tempo ou dados. O n6 que perde a arbitragem interrompe sua transmissao e
tentara novamente mais tarde (BARBOSA, 2003). Este processo de arbitragem,

fundamental para a priorizagdo de mensagens, € ilustrado na Figura 5.

Figura 5: Processo de arbitragem no barramento CAN.

Mo C venceu Mo B venceu
a arbitragem a arbitragem

Transmissan

do nd C

Transmissan |

dono B D—
Barramento [

Fonte: Figura extraida e editada de (Danko, 2018)

Este mecanismo de arbitragem garante que mensagens de alta prioridade
nunca sejam atrasadas por colisbes, uma caracteristica critica para sistemas de
tempo real.

Para ilustrar o mecanismo de priorizagdo do CAN de forma contundente,
considere um cenario que contrasta uma fungdo de seguranga critica com uma de
conveniéncia, ambas tentando usar o barramento simultaneamente. Primeiramente,
imagine que o motorista decida aumentar o volume do radio. Por ser uma fungéo nao
critica, a mensagem CAN gerada para esta agao possui um identificador de baixa
prioridade (um valor numérico alto, como 0x6B2).

Agora, suponha que, no exato instante em que o sistema
de infotainment tenta enviar seu comando, o veiculo sofra uma colisao frontal. A ECU

do airbag, ao detectar o impacto, precisa enviar imediatamente uma mensagem para
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deflagrar as bolsas de ar. A esta mensagem foi atribuido um identificador de altissima
prioridade (um valor numérico muito baixo, como 0x050).

Ambas as ECUs comecam a transmitir seus identificadores ao mesmo
tempo. Durante a arbitragem em acéo, a ECU do radio, ao transmitir um bit recessivo
('1") de seu ID e ler um bit dominante ('0') colocado no barramento pela ECU do airbag,
reconhece instantaneamente que perdeu a disputa. Como resultado, a ECU do radio
cessa sua transmissao, enquanto a mensagem do airbag continua sem qualquer
interrupgao ou atraso, sendo executada em milissegundos.

Este exemplo demonstra a esséncia do determinismo do CAN. A Figura
6 ilustra este principio de forma contundente, onde um comando de baixa prioridade
€ instantaneamente suplantado por um evento critico. Esta garantia de que a
mensagem mais importante sempre vencera a disputa, de forma n&o destrutiva, € o

que consolida o CAN como o pilar fundamental para sistemas de segurancga.

Figura 6: Priorizagao de arbitragcdo CAN.

Acao de Baixa Evento

Prioridade Critico
Arbitragem -
em Agao

N
7

(Abaixar Volume) > Acionar Airbag

Fonte: Elaborado pelo autor (2025)

2.2.1.2 Estrutura de Comunicagdo: O Frame CAN

A comunicacdo na rede CAN ¢é realizada através de mensagens
estruturadas chamadas frames. A evolucado do protocolo estabeleceu dois formatos
de frame de dados, ambos ilustrados na Figura 7: o Padrdo (CAN 2.0A), que utiliza
um identificador de 11 bits, e o Estendido (CAN 2.0B), que expande o identificador
para 29 bits para permitir um numero muito maior de mensagens em redes mais

complexas. Apesar da diferenca no campo de arbitragem, ambos mantém a
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compatibilidade retroativa e a mesma estrutura fundamental (TINDELL; BURNS,
1995).

Figura 7: Estrutura do frame de dados da rede CAN (Padrao e Estendido).

S ]y 3
CAN - V2.0A —Im ID z|2 == | oLc | DADOS
Bits Transmitidos TR 11 tei4t el &
¢ Arbitracao >
8 - o LA R J
CAN - VZ-OB—Im ops.18) | & & o700 |E|] 2 2| owc | papos
Bits Transmitidos 1 1 1 1 18 1:1 1 4
< Arbitracao >

Fonte: Figura extraida de (Rodrigues, 2021)

A comunicagao na rede CAN se da por meio de frames com uma estrutura
rigorosa, fundamental para sua confiabilidade. Como apresentado na Figura 7,
cada frame inicia-se com um bit SOF (Start of Frame), que marca o inicio da
transmissao e permite a sincronizacdo dos nos da rede. Em seguida, o Campo de
Arbitragem define a prioridade da mensagem por meio de seu identificador de 11 bits
(no formato Padrdo) ou de 29 bits (no formato Estendido). O Campo de
Controle especifica o tamanho da carga util através do DLC (Data Length Code), que
pode variar de 0 a 8 bytes. A informagao em si é transportada no Campo de Dados.
Para garantir a integridade, um Campo CRC (Cyclic Redundancy Check) realiza a
verificagdo de redundancia ciclica, permitindo que os nds receptores detectem
possiveis erros de transmissdo. A confirmagdo do recebimento correto € feita
pelo Campo ACK (Acknowledge), onde os nés receptores sinalizam ao transmissor
que a mensagem foi recebida sem erros. Finalmente, o Campo EOF (End of
Frame) marca o término da transmisséo.

Esta estrutura meticulosamente projetada, analisada por Corrigan (2002),
€ a base da robustez da rede CAN, pois integra multiplos mecanismos de priorizagéo,
sincronizacgao e verificagao de erros em um unico pacote de dados, garantindo uma

comunicacgao confiavel.
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2.2.1.3 Sinalizagao e Tratamento de Erros

A sinalizacado na rede CAN ¢é realizada por um par de fios trangados com
I6gica diferencial, onde um estado dominante (l6gico '0') se sobrepde a um recessivo
(l6gico '1'), garantindo alta imunidade a ruidos e viabilizando o mecanismo de
arbitragem. Para assegurar a integridade, o protocolo emprega multiplos mecanismos
de detecgao, sendo os principais o Error Frame, que invalida uma transmissao com
falha, e um sofisticado sistema de confinamento de erros. Este sistema monitora a
“saude” de cada né por meio de contadores e pode coloca-lo em estados restritos
(Error Passive) ou desconecta-lo funcionalmente do barramento (Bus Off), impedindo
gue um unico dispositivo defeituoso comprometa toda a rede. Essa robusta arquitetura
de tratamento de falhas é um pilar da especificagao original do protocolo, conforme
detalhado na Figura 8 (BOSCH, 1991; CORRIGAN, 2002).

Figura 8: Diagrama de estados de erro do n6 CAN.
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Fonte: Figura extraida e editada de (Falch, 2025)

A transigao entre esses estados é fundamental para a robustez da rede. No
estado Ativo (Error Active), o né opera normalmente, participando ativamente da
comunicagao. Caso seu contador de erros ultrapasse um primeiro limiar (127), ele
transita para o estado Passivo (Error Passive), onde ainda pode participar da rede,

mas sinaliza erros de forma menos disruptiva. Se o contador de erros de transmissao
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exceder o limite maximo (255), o ndé entra no estado Desligado (Bus Off),
desconectando-se funcionalmente do barramento para n&o comprometer a
integridade da comunicacéo. Este sistema hierarquico garante que a rede possa
identificar, isolar e se recuperar de falhas, mantendo a comunicagao funcional mesmo

sob condi¢des adversas.

2.2.2 Funcionamento e Protocolo LIN

A rede (LIN) surgiu como uma solugdo de comunicagao serial de baixo
custo, projetada para aplicagdes automotivas onde a alta velocidade e a complexidade
da rede CAN néo sao necessarias (SOARES, 2005). Classificada pela SAE como uma
sub-rede de Classe A (baixa velocidade), a LIN opera com uma arquitetura mestre-
escravo sobre um unico fio, aderindo a camada fisica da norma ISO 9141 (LIN, 2003).
Sua principal fungdo é conectar de forma econbmica sensores e atuadores em

sistemas de conforto e conveniéncia.

2.2.2.1 Arquitetura e Principios de Funcionamento

Em contraste com a arquitetura distribuida do CAN, a rede LIN adota um
principio fundamentalmente diferente: um modelo mestre-escravo. Nesta arquitetura,
um unico n6é mestre controla todo o fluxo de dados no barramento, enquanto os nos
escravos sao puramente reativos, respondendo apenas quando solicitados.

Esta arquitetura centralizada oferece duas vantagens principais:

e Simplicidade e Baixo Custo: Os nds escravos nao precisam de um oscilador de
cristal preciso, pois sincronizam seu clock com base em um sinal enviado pelo
mestre, reduzindo significativamente o custo do hardware.

e Determinismo Garantido: Como o mestre € o Unico a iniciar a comunicacgao, o
agendamento das mensagens é totalmente previsivel, eliminando colisdes e

garantindo tempos de resposta consistentes.

As aplicagdes tipicas da rede LIN demonstram sua fungdo como uma sub-
rede de baixo custo para sistemas de conveniéncia. Um exemplo particularmente

relevante, que ilustra uma aplicacdo mais complexa, € o controle de um assento
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veicular, como mostrado na Figura 9. Este cenario € notavel por mostrar a LIN atuando
como uma sub-rede conectada a um barramento de maior velocidade. Um mddulo de
controle central (ECU Mestre) se comunica com o restante do veiculo através da rede
CAN e, ao mesmo tempo, gerencia uma rede LIN local. Através desta rede LIN, o
mestre coordena diversos dispositivos escravos, como o0 motor de ajuste do assento
(Motor Mecatrdnico), o painel de interruptores (Bloco Switch) e até mesmo o controle
do espelho retrovisor (Espelho LIN). Esta arquitetura evidencia como a LIN permite a
reducdo de custos e da complexidade do chicote elétrico em um subsistema

especifico, enquanto permanece integrada a arquitetura eletrénica geral do veiculo.

Figura 9: Exemplo de controle de assento com rede LIN.

Espelho LIN __

Motor
Mecatrénico

Bloco Switch
Diregéo LIN

ssento LIN do Passageiro
Controle do Corpo Central ECU {Mestre)

- Assento LIN do CAMN

Motarista

Fonte: Figura extraida de (Pereira e Marcal, 2006).

A interacao no barramento é sempre iniciada pelo mestre, que atua como
o "maestro" da rede, sendo responsavel por transmitir um cabegalho de mensagem
para iniciar cada transacdo. Na Figura 10 observa-se essa dinamica fundamental,
mostrando como o identificador (ID) contido no cabecgalho do mestre define a tarefa a

ser executada. Por exemplo:

e Com o ID=0x30, o mestre solicita que o "Slave 1" envie seus dados (Master

requests a frame from Slave 1).
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e Com o ID=0x31, o mestre envia um comando que é recebido por todos os
escravos na rede (Master sends a frame to both slaves).
e Com o ID=0x32, o mestre pode orquestrar uma comunicag¢ao onde o "Slave 2"

publica uma informagao no barramento que sera lida pelo "Slave 1".

Em todos os cenarios, é o mestre que detém o controle do barramento, e
0s nos escravos apenas respondem quando solicitados pelo identificador apropriado.
Isso garante uma comunicagdo ordenada e sem colisbes, que €& a base do

determinismo da rede LIN.

Figura 10: Exemplo de Barramento LIN (Mestre/Escravo).

Slave 1 Master Slave 2
e I H)=0x30 O mestre solicita um quadro do Escravo 1
-
[Seflesians s o (1o o L et = O mestre envia um quadro para ambos 0s escraves
-}  _
O Escravo 2 envia um quadro para o Escravo 1,
=locsesasocas ID=QX32 - = = == === === =

Fonte: Figura extraida e editada de (Meier, 2007)

Os noés escravos, por sua vez, permanecem em modo de escuta até
reconhecerem um identificador que lhes diz respeito. Apenas o né designado
responde a solicitacdo do mestre, garantindo uma comunicagdo ordenada e sem
colisbes. Para que essa troca de informagdes ocorra de forma padronizada, o
protocolo define uma estrutura de mensagem especifica, o frame LIN, que sera

analisada em detalhe na proxima segao.

2.2.2.2 Estrutura de Comunicagdo: O Frame LIN

A comunicagdo padronizada na rede LIN é realizada por meio de uma
estrutura de mensagem bem definida, o frame LIN. Conforme especificado pelo
consorcio (LIN, 2003) e ilustrado na Figura 11, cada frame é fundamentalmente
dividido em duas segdes distintas: o cabecgalho (Header), sempre transmitido pela

tarefa mestre, e a resposta (Response), fornecida por uma tarefa escrava designada.
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Figura 11: Estrutura de um frame de rede LIN.

|< Frame Slot

.

Header Response

Rezponss
Space

IR — ] |V |

Break {1d+) Sync (8) Identifier (8) Data (0-64) Checksum (8)

Fonte: Figura extraida de (NXP Community, 2020)

O cabecalho inicia toda a transacdo e €& composto por trés campos
sequenciais. O primeiro € o campo Break, uma sequéncia de bits dominantes que
sinaliza o inicio de um novo frame para todos os nés. Em seguida, o campo Synch,
um byte de valor fixo (0x55), permite que os nés escravos, desprovidos de osciladores
de cristal precisos, megcam a duragao dos bits e sincronizem seus clocks internos com
o do mestre. Finalmente, o campo PID (Protected Identifier) contém a identidade da
mensagem e bits de paridade, definindo qual né deve responder e garantindo a
integridade do enderecamento.

A secao de resposta, por sua vez, € enviada pelo né escravo que reconhece
o PID. Ela contém a carga util da mensagem no Campo de Dados, que pode ter de
um a oito bytes, e finaliza com um Campo Checksum. Este ultimo € um byte calculado
sobre os dados transmitidos, utilizado pelo n6 mestre e outros nés ouvintes para
verificar a integridade da informag&o recebida, completando assim o ciclo de
comunicagao de forma segura e ordenada. A sequéncia temporal completa de uma
transacdo, mostrando a interacdo entre mestre e escravo, pode ser visualizada na

Figura 12.
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Figura 12: Sequéncia de transmissao de um frame LIN completo.

Cabecalh c h
Tarefa Mestre - el . T SR | apecaho N
Tarefa Escravo1 = — — — Tarefe | Eiserasaals Saos s iasa o

TArOTA ESCIAVO 2 o ' e citn e i i s i s i k. 5 i s i Tarefa L

Fonte: Figura extraida de (Meier, 2007)

No nivel mais fundamental, cada byte dentro do frame é transmitido
serialmente utilizando o formato padrdo UART como mostrado na Figura 13, essa
estrutura encapsula os 8 bits de dados (LSB primeiro) entre um bit de inicio
(dominante) e um bit de parada (recessivo), um método eficiente e amplamente
difundido em sistemas embarcados (GUIMARAES, 2004).

Figura 13: Estrutura de um byte no padrao de transmissao UART.

DATA \ /

— - - - -

DEVICE

DATAS

< -
- < < s < =< =

Fonte: Figura extraida de (Harris, 2021)

2.2.2.3 Explicagdo do Sinal e Erros

A simplicidade da rede LIN é refletida em sua sinalizagéo fisica e em seus
mecanismos de tratamento de erros. A sinalizacdo no barramento ocorre em um unico
fio, onde os niveis de tensédo definem os bits dominantes (l6gico '0') e recessivos

(I6gico "1"), seguindo a especificagdo da camada fisica da norma (ISO 9141, 1994).
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Dada sua aplicacdo em sistemas nao criticos, a deteccido de erros na LIN
€ intencionalmente mais simples que na CAN. A integridade dos dados na resposta
do escravo é verificada por meio de um checksum. A validacado do identificador da
mensagem, por sua vez, € garantida por 2 bits de paridade no campo PID.
Adicionalmente, erros de framing, como a auséncia do bit de parada, sdo detectados
pela propria interface UART. De acordo com a especificagcdo do protocolo, a
responsabilidade por gerenciar a recuperacgao de falhas, como a retransmissao de um

cabecalho, é centralizada e recai inteiramente sobre o n6 mestre (LIN, 2003).

2.2.3 Funcionamento e Protocolo MOST

Diferentemente dos protocolos focados em controle, como CAN e LIN, o
MOST foi projetado para o desafio especifico do infotainment. o transporte confiavel
de multiplos tipos de dados sincronos, assincronos e de controle sobre um unico meio
fisico. Sua solugdo se fundamenta em uma arquitetura hibrida com sincronizagao
centralizada, projetada para garantir a Qualidade de Servigo (QoS) exigida por fluxos
de audio e video em tempo real (MOST COOPERATION, 2005).

A base para essa capacidade é a utilizacdo da POF como meio de
transmissao, que oferece a largura de banda necessaria e imunidade a interferéncias
eletromagnéticas (ZEEB, 2003). A andlise a seguir apresentara os trés pilares de seu
funcionamento: a arquitetura e seus principios, a estrutura de comunicacdo em frames
que possibilita essa coexisténcia de dados e os mecanismos de sinalizacdo e

tratamento de erros.

2.2.3.1 Arquitetura e Principios de Funcionamento

A arquitetura da rede MOST foi especificamente projetada para o transporte

eficiente de um complexo ecossistema de infotainment, como ilustrado na Figura 14.
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Figura 14: O ecossistema de infotainment gerenciado pela rede MOST.

)
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Fonte: Figura extraida e editada de (MOST Cooperation, 2005).

Um diferencial chave da tecnologia é seu meio fisico, a POF que oferece
imunidade total a interferéncias eletromagnéticas, um fator critico no ambiente
automotivo. Conforme aponta ZEEB (2003), essa escolha permite que a rede atinja
taxas de transmissao elevadas, que podem variar de 10 kb/s a 400 Mb/s dependendo

da aplicagao, como detalhado na Tabela 1.
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Tabela 1: Taxas de transmissdes da rede MOST.

Cluster T Taxa .de~ Interface Fisica Aplicagdes Atributos
ransmisséo
Interagdo humano- Transmisséo
tecnologia e eficiente com
automacgéo por meio Controle de baixa laténcia e
Controle 10 — 100 kb/s agao p sistemas e
de dispositivos e . o controle
X dispositivos .
sistemas de assincrono
controle. razoavel.
Discos rigidos (HD) | Transferéncia de | Comunicagéo por
T . CD-ROM midia e dados pacotes
ransferéncia = - . .
1-10 Mb/s | Cartdo de memorias | para aprimorar a | assincronos com
de Dados : L
Servigos de dados | comunicagéo em controle por
Area de rede rede. interrupgoes.
] Informacéo de Bits pequenos
10 — 500 kb/s | Audio comprimido radio e radio beq
. continuos
digital
; Comunicagdo, Transferéncia
0,5—-4 Mb/s Audio navegacao, CD de .
/ sincrona
Tempo Real video
. - TV, cameras e CD Constante ou
1-12 Mb/s Video comprimido . .
de video variavel
2~ 50 Mbls Video ; i
descomprimido
5400 Mbis | Videodeala | TVdigital e video | gy oo yariavel
resolucéo digital

Fonte: Tabela retirada e editada de (MOST COOPERATION, 1999)

Para gerenciar o fluxo de dados, a MOST emprega uma arquitetura hibrida

e um modelo de sincronizagao centralizado. Um unico dispositivo na rede, designado
como Timing Master, € responsavel por gerar um sinal de clock continuo que
sincroniza todos os outros nds. Essa abordagem é fundamental para garantir a
temporizagcao precisa exigida pela transmissao de dados sincronos, como audio e
video (SANTOS, 2006; MOST COOPERATION, 1999).

Apesar da sincronizagdo centralizada, a comunicacdo de dados pode
ocorrer diretamente entre quaisquer dois nds ponto a ponto, sem a necessidade de
passar pelo Timing Master. Essa flexibilidade é fundamental para o funcionamento do
sistema, como demonstrado no exemplo pratico a seguir (NAVET et al., 2005).

Para ilustrar como esses principios se aplicam, a Figura 15 detalha um
cenario de uso simultaneo de navegacdo e entretenimento. A rede, sincronizada
pelo Timing Master, utiliza diferentes tipos de canais para gerenciar os dados de forma

eficiente:



40

Figura 15: Exemplo de navegagao e entretenimento simultaneos.

Navegacao e Entretenimento Simulténeos

Mestre de Sincronismo

A
A
I
|
!

C_anal [Aumentar volumeJ
Assincrono ,f
Canal Sincrono
simmve CANIA \ Canal de
Assincrono Controle

Fonte: Elaborado pelo autor (2025)

Como representado na Figura 15, o Canal Sincrono é usado para
o streaming de audio e video do filme, garantindo uma reprodugdo continua e sem
falhas. Ao mesmo tempo, o Canal Assincrono transmite os dados em pacotes do
mapa do GPS, e o Canal de Controle envia comandos do usuario, como "aumentar o
volume". A forma como estes canais sdo organizados nos dados da rede é o foco da

préxima segao.

2.2.3.2 Estrutura de Comunicacgo: O Frame MOST

A comunicacgao na rede MOST ¢é baseada em um fluxo continuo de frames,
gerados pelo Timing Master a uma taxa fixa, tipicamente 44.1 kHz, o que é ideal para
aplicacbes de audio. Para organizar essa transmissdo de alta frequéncia,
multiplos frames sao agrupados em uma estrutura maior chamada "bloco", como

ilustrado na Figura 16.
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Figura 16: Agrupamento de frames em blocos na rede MOST.

16 Frames = 1 Block >
362.81 Microsecond @ 44.1 kHz Sample rate
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-
Fonte: Figura extraida e editada de MOST COOPERATION (1999)

Como representado na Figura 16, cada bloco € uma colegéo de frames.
Cada frame dentro deste bloco, por sua vez, € uma unidade de transporte que aloca
os bytes nos trés tipos de canais mencionados no exemplo anterior: o Canal Sincrono,
para streaming de audio e video; o Canal Assincrono, para dados em pacotes sem
requisitos temporais estritos; e o Canal de Controle, para mensagens de status e
comandos. Essa estrutura permite a MOST funcionar como uma rede multimidia
completa, gerenciando dados de naturezas distintas de forma simulténea e eficiente
sobre 0 mesmo meio fisico (MUYSHONDT, 2002).

A implementacdo e o gerenciamento desses canais sao abstraidos do
desenvolvedor de aplicacao por meio de uma pilha de software em camadas. Essa
abstracdo € materializada pelos MOST FBlocks (Function Blocks), que funcionam
como APIs padronizadas para fungdes logicas de um dispositivo. Por exemplo, em
vez de gerenciar a alocagcdo de canais e a formatagao de dados, uma aplicagao
simplesmente invoca um comando de alto nivel, como "préxima faixa" em um FBlock
de um CD player. O FBlock se encarrega de toda a comunicagao de baixo nivel no
barramento, o que simplifica drasticamente a integragcado dos diversos dispositivos da
rede (MOST COOPERATION, 2005).

2.2.3.3 Sinalizagdo e Tratamento de Erros

A robustez da rede MOST ¢é assegurada por sua sinalizagcao 6ptica e por

uma abordagem multicamada para o tratamento de erros. A sinalizag&o por pulsos de
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luz na fibra Optica garante imunidade a EMI. Para garantir a integridade da
transmissao, o tratamento de erros inclui multiplos mecanismos: verificagdo por CRC
para dados assincronos, reconhecimento (ACK/NACK) para mensagens de controle,
protocolos de QoS para dados sincronos, e a capacidade de bypass em topologias
em anel para resiliéncia. E o trabalho integrado desses mecanismos que confere &
MOST a alta confiabilidade exigida pelas complexas aplicagcbes
de infotainment (NOLTE et al., 2005; MOST COOPERATION, 1999).

Com a fundamentagcdo técnica dos protocolos CAN, LIN e MOST
detalhada, conclui-se a construgéo do alicerce tedrico necessario para a compreensao
de cada tecnologia em seu funcionamento isolado. Esta base descritiva € o ponto de
partida para a fase analitica do trabalho. O capitulo a seguir, portanto, afasta-se da
descrigdo técnica para apresentar a metodologia que estrutura a investigagéo e a
abordagem de pesquisa e a revisao bibliométrica sistematica que validam a analise
critica sobre os desafios, limitagcdes e tendéncias futuras das redes automotivas, a ser

explorada subsequentemente.
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3 METODOLOGIA

Para atingir os objetivos propostos, este trabalho foi desenvolvido com base
em uma metodologia de revisdo sistematica da literatura, combinada com uma analise
técnica de fontes primarias e secundarias. A abordagem foi estruturada para,
primeiramente, estabelecer um alicerce tedrico sobre os protocolos e, em seguida,
conduzir uma analise critica e comparativa, validada por uma pesquisa quantitativa do

estado da arte.

3.1 Abordagem da Pesquisa e Sele¢ao de Fontes

A pesquisa qualitativa consistiu na analise de documentacgao técnica oficial
dos consorcios (como MOST Cooperation e LIN Consortium), padrdes internacionais
(como ISO 11898), artigos cientificos de bases de dados renomadas como |IEEE
Xplore, além de livros € manuais técnicos de referéncia na area automotiva. O critério
de selecdo dos materiais focou em relevancia técnica, atualidade e impacto
académico, permitindo a construgao da base teorica apresentada no Capitulo 2 e da

analise de desafios e tendéncias que sera discutida no Capitulo 4.

3.2 Revisao Bibliométrica Sistematica

Para quantificar a lacuna de pesquisa identificada na justificativa, foi
realizada uma revisao bibliométrica no dia 25 de junho de 2025, utilizando a base de
dados do Google Académico. Foram definidos termos de busca representativos em
portugués e inglés para avaliar o volume de publicagdes em quatro linhas de pesquisa
distintas, com os resultados completos dispostos nos Apéndices A e B. A Tabela 2

sintetiza os principais achados.
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Resultados Resultados
. . Termos de Busca
Linha de Pesquisa Representativos somados somados
P (PT) (EN)
Campo Geral Esgerﬁo/xg’mgﬁ‘v’j% 11.300 2.110.000
Protocolos Legados (Estudo Protocolo CAN/LIN/MOST Até 7.610 Até 853.000
Isolado) Veicular
Novas Tecnologias (Tendéncia) Profsg?nlgéeirnet 389 25.600
Andlise Integrada (Lacuna) Redes ﬁlﬁohr)lqgtsl\{l?s CAN 0 3.350

Fonte: Elaborado pelo autor, com base em pesquisa no Google Académico (junho de 2025).

A analise dos dados revela uma dinamica clara. A pesquisa pelo campo

geral de redes automotivas mostra um tema vasto e maduro, com milhdes de
publicagdes, enquanto a busca por protocolos legados como CAN, LIN e MOST
confrma que eles foram extensivamente estudados de formaisolada. Em
contrapartida, a analise de novas tecnologias demonstra que o campo esta em plena
transicdo, com tecnologias emergentes como a Ethernet Automotiva ja acumulando
um volume de pesquisa significativo, o que sinaliza uma mudanga de paradigma.

O achado mais expressivo, no entanto, reside na busca por uma analise
integrada. Ao procurar por estudos que realizem uma analise integrada e comparativa
que conecte o mundo legado ao emergente, o numero de resultados cai
drasticamente, chegando a zero em portugués. Essa disparidade comprova

numericamente a lacuna na literatura que este trabalho se propde a preencher.
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4 ANALISE COMPARATIVA E TENDENCIAS DAS REDES AUTOMOTIVAS

Com base na fundamentacao técnica estabelecida no capitulo 2, este
capitulo apresenta uma analise critica das funcdes, limitacbes e da evolucdo do
ecossistema de comunicagao veicular. O objetivo é detalhar como as caracteristicas
intrinsecas de cada protocolo definiram seus nichos de aplicagao e, crucialmente, por
gue as novas demandas da industria automotiva estdo forcando uma fundamental e

inevitavel reestruturagcao arquiteténica.

4.1 Analise Comparativa e a Légica de Coexisténcia

A arquitetura de rede tradicional, com a coexisténcia de CAN, LIN e MOST,
€ um exemplo classico de otimizagao de engenharia. Em vez de uma solug¢do unica e
superdimensionada, a industria adotou uma abordagem heterogénea, onde cada
protocolo foi selecionado para maximizar a eficiéncia dentro de seu dominio funcional.
Esta secéo analisa a logica por tras dessas escolhas, interpretando as caracteristicas
técnicas apresentadas na Tabela 3 para justificar o papel de cada protocolo no

ecossistema veicular.

Tabela 3: Analise Comparativa das Principais Tecnologias de Redes Automotivas.

Caracteristica CAN LIN MOST
Dominio Controle em Tempo Real Conforto e Conveniéncia Infotainment e
Principal (Powertrain, Chassis, (Sensores, Motores de baixa Multimidia (Audio,

P Seguranga) complexidade) Video, Conectividade)
Arquitetura Multi-mestre (CSMA/NBA) Mestre-Escravo Ponto a ponto com
Timing Master
Largura de . - . Até 150 Mb/s
Banda Até 1 Mb/s (CAN Classico) Até 20 kb/s (MOST150)
Meio Fisico Par Trangado de Cobre Fio Unico de Cobre Fibra Optica Plastica
Principal Alta robustez e confiabilidade Custo extremamente baixo Altg Iarg.ura de banda e
Vantagem imunidade a EMI
Principal Largura de banda limitada para Baixa velocidade e seguranca Custo elevado e
Limitagéo aplicagbes modernas limitada complexidade

Fonte: Elaborado pelo autor (2025), com base em Nolte et al. (2005) e Santos (2006).
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4.1.1 O Papel do CAN: Determinismo como Pilar da Seguranca Critica

O mecanismo de arbitragem do CAN (CSMA/NBA), conforme detalhado
tecnicamente no Capitulo 2, € a pedra angular de sua aplicagdo. Sua principal
implicacao analitica € a garantia de acesso previsivel ao barramento para mensagens
criticas. Em contraste com redes que poderiam sofrer com colisbes de dados ou
laténcia variavel, o CAN estabelece uma hierarquia rigida de prioridades.

O trade-off aqui é claro: o CAN sacrifica a eficiéncia da largura de banda
em prol da confiabilidade. A sobrecarga do frame (com campos de ID, controle e CRC)
e o proprio mecanismo de arbitragem significam que a taxa de dados efetiva é inferior
ao seu maximo tedrico. No entanto, para o dominio do powertrain e da segurancga,
onde a falha na entrega de uma unica mensagem pode ter consequéncias
catastroficas, este compromisso € ndo apenas aceitavel, mas essencial (Kopetz,
2011). A engenharia optou conscientemente por uma "pista" mais lenta, mas com a
garantia absoluta de que os "veiculos de emergéncia" (mensagens criticas) nunca

ficariam presos no transito.

4.1.2 O Papel do LIN: A Otimizacao de Custos para o Dominio de Conforto

Se o CAN foi a escolha pela confiabilidade, o LIN foi a escolha
pela economia de escala. A logica por tras do LIN ndo reside em sua capacidade
técnica superior, mas em seu impacto direto na redug¢ao do custo final do veiculo. Ao
adotar uma arquitetura mestre-escravo, o protocolo elimina a necessidade de
inteligéncia de arbitragem e de componentes caros, como osciladores de cristal, em
dezenas de nos escravos, simplificando drasticamente o hardware (Zimmermann;
Schmidgall, 2014).

O trade-off inerente a essa simplicidade é a perda de flexibilidade e
velocidade. Uma rede LIN é centralizada e opera a uma taxa de apenas 20 kb/s,
tornando-a inviavel para fungdes que exigem comunicagao dinamica entre multiplos
nds ou maior vazao de dados. Contudo, para o dominio de conveniéncia, que inclui
tarefas como ajustar um espelho, ler um sensor de iluminagdo ou travar uma porta,
essa velocidade é mais do que suficiente. A decisdo de engenharia foi, portanto,

adotar uma solugao "boa o suficiente" e de custo marginal para a maioria das fung¢des
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do veiculo, reservando o mais caro e robusto CAN apenas para onde sua

confiabilidade era indispensavel.

4.1.3 O Papel do MOST: Qualidade de Servigo para a Era do Infotainment

O dominio do infotainment introduziu um terceiro conjunto de requisitos,
qgue nem CAN nem LIN poderiam atender: a necessidade de alta largura de banda
com QoS garantida. Dados de audio e video sdo sensiveis ao jitter (variagdo na
laténcia), exigindo um fluxo de dados constante e previsivel.

O MOST resolveu isso com um ftrade-off diferente: adotou maior
complexidade e custo (fibra éptica, Timing Master) para garantir o desempenho
multimidia. Seu mecanismo de TDM, como explicado no capitulo anterior, cria canais
de dados sincronos dedicados. Isso é analiticamente distinto da abordagem de
prioridades do CAN. O MOST néao se importa se a mensagem de "préxima faixa" tem
prioridade sobre a de "aumentar volume"; ele se importa em garantir que o fluxo de

bits da musica nunca seja interrompido (Navet et al., 2005).

4.1.4 Sintese da Arquitetura Legada: Uma Sinergia Otimizada

Em sintese, a analise da arquitetura legada revela que sua légica nao era
a de uma simples colecao de protocolos independentes, mas a de um sistema
sinérgico e equilibrado, onde as fraquezas de uma tecnologia eram precisamente
compensadas pelas forgcas de outra.

O CAN oferecia o determinismo e a robustez inegociaveis para a
seguranga, mas seu custo e a sobrecarga do protocolo o tornavam ineficiente para
funcdes de baixa complexidade. Essa lacuna era perfeitamente preenchida pelo LIN,
que, ao sacrificar a flexibilidade e a velocidade, entregava uma solugao de baixissimo
custo, permitindo a eletrébnica em massa no dominio de conforto. Por sua vez, nem
CAN nem LIN possuiam a capacidade de largura de banda ou a garantia de QoS
exigidas pelo crescente dominio do infotainment. Esta demanda foi atendida pelo
MOST, que, apesar de sua maior complexidade, garantia o fluxo de dados constante
e de alta vazao necessario para a midia.

Essa logica de otimizagao por dominio, embora brilhante para sua época,
criou silos tecnoldgicos. Cada protocolo operava de forma otimizada dentro de seu

proprio "mundo”, mas a crescente necessidade de integragcdo entre esses mundos
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(por exemplo, exibir informag¢des do motor powertrain na tela do infotainment ou usar
sensores de chassi para fungdes de conveniéncia) tornou essa segmentagao um
obstaculo. Este desafio, a necessidade de uma arquitetura mais integrada e

centralizada, sera explorado na proxima sec¢ao.

4.2 Desafios Fundamentais e Limitagées dos Protocolos Legados

A arquitetura heterogénea, otimizada para dominios funcionais isolados, foi
um pilar da industria por décadas. No entanto, as duas principais
megatendéncias conectividade e automacao quebraram as premissas fundamentais
sob as quais esses protocolos foram projetados. Veiculos ndo sdo mais sistemas
fechados, e a quantidade de dados que processam cresceu exponencialmente. Esta
secao detalhara as duas limitagdes criticas que definem o fim da era da arquitetura
legada: a sua inerente inseguranca cibernética e a sua incapacidade de lidar com a

demanda de largura de banda moderna.

4.2.1 A Inseguranga por Concepgéo: A Fragilidade Cibernética do Legado

A maior falha dos protocolos como CAN e LIN ndo € um bug, mas uma
caracteristica de seu projeto: eles foram criados para serem robustos em um ambiente
eletromagnético hostil, mas ingénuos em um ambiente de rede potencialmente
malicioso. A seguranga ndo era um requisito de design, resultando em uma arquitetura
fundamentalmente baseada em confianga implicita entre os nés. Com a proliferagao
de pontos de entrada de conectividade (4G/5G, Wi-Fi, Bluetooth, portas USB), essa

confianga tornou-se uma vulnerabilidade exploravel.

4.2.1.1 Analise Técnica das Vulnerabilidades do CAN

O protocolo CAN, definido pela norma ISO 11898, carece de mecanismos

essenciais de seguranga:

e Auséncia de Autenticacao de Fonte: Qualquer né no barramento pode enviar
uma mensagem com qualquer identificador (ID). Nado ha como o né receptor

verificar se a mensagem foi realmente enviada pela ECU que deveria (ex: a
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ECU do motor). Isso permite ataques de mascaramento (spoofing), onde um
invasor se passa por um no legitimo.

Falta de Criptografia: Os dados no frame CAN sao transmitidos em texto claro.
Um invasor com acesso ao barramento pode nao apenas ler todas as
comunicagoes (ex: velocidade do veiculo, status das travas), mas também
analisar e realizar engenharia reversa do funcionamento do sistema para
planejar ataques mais sofisticados.

Mecanismo de Erro Exploravel: O proprio mecanismo de tratamento de erros
do CAN pode ser usado para um ataque de negacéao de servigco (DoS). Um né
malicioso pode forgar a geragao de error frames continuamente, violando o
protocolo. Isso faz com que os nés legitimos entrem em estado de "bus-off"
(desconexao loégica do barramento) para se protegerem, efetivamente

paralisando a comunicacao na rede (Cho & Shin, 2016).

4.2.1.2 Exemplos Praticos de Vetores de Ataque

As vulnerabilidades tedricas discutidas anteriormente ndo sdo apenas

hipotéticas; elas foram exploradas em pesquisas praticas que demonstraram a

fragilidade real da segurancga veicular. Estes estudos revelaram que os invasores

podem explorar pontos de entrada aparentemente inofensivos para ganhar acesso ao

barramento CAN e controlar fungdes criticas do veiculo. Os exemplos a seguir ilustram

alguns dos vetores de ataque mais notorios.

Ataque ao Sensor de Pneu (TPMS): Pesquisadores demonstraram que o
sistema de monitoramento de pressdao dos pneus (TPMS), que usa
comunicacao sem fio de curto alcance, pode ser um vetor. Um invasor pode
enviar sinais de radio falsos para o receptor TPMS do carro, fazendo-o injetar
mensagens CAN falsas que indicam um pneu furado ou, pior, usar esse acesso
para escalar para outras partes da rede (Checkoway et al., 2011).

Ataque via Dongle de Telematica: Dispositivos de telematica (dongles) que se
conectam a porta OBD-II para servigos de seguro ou monitoramento sdo outro

ponto de entrada comum. Se a comunicagcdo do dongle com seu servidor na
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nuvem for comprometida, ele pode se tornar um gateway para um atacante

remoto enviar comandos diretamente ao barramento CAN do veiculo.

Diante disso, a industria passou a adotar solu¢gdes de seguranga reativas,
como Intrusion Detection and Prevention Systems (IDPS) e a implementacdo do
padrédo SecOC (Secure On-Board Communication) do AUTOSAR, que adiciona uma
camada de autenticagcdo aos frames CAN. No entanto, essas sdo mitigagcbes que
aumentam a complexidade e o custo de processamento, e ndo resolvem o problema

fundamental do projeto original.

4.2.2 O Gargalo da Largura de Banda: Uma Barreira Fisica para a Evolugao Veicular

Se a seguranga representa a falha légica da arquitetura legada, a largura
de banda constitui sua barreira fisica intransponivel. Os protocolos CAN, LIN e MOST
foram projetados para um ecossistema onde a troca de dados era medida em kilobytes
e limitada a mensagens de controle ou fluxos de midia simples. O veiculo moderno,
no entanto, tornou-se um centro de processamento de dados de alta performance,
gerando e consumindo um volume de informagdes que excede em ordens de
magnitude a capacidade dessas redes legadas. Este gargalo € impulsionado por duas
tendéncias interdependentes: a busca pela automagao plena e a transigao para o

veiculo definido por software.

4.2.2.1 A Demanda Exponencial da Automagéo Veicular

A automacgao veicular € o principal catalisador da demanda por maior
capacidade de rede. A norma SAE J3016 define formalmente os niveis de automacéo,
que sao classificados com base na transferéncia de responsabilidade da tarefa de
dirigir, do humano para a maquina. Nos Niveis 0 a 2, o motorista € sempre o
responsavel final pela condugéo, e os sistemas atuam apenas como assistentes que
exigem a supervisao constante do condutor, como no piloto automatico adaptativo ou
na assisténcia de permanéncia em faixa. A transigao critica ocorre no Nivel 3, onde o
sistema se torna capaz de assumir a conducdo completa em cenarios especificos,

permitindo que o motorista desvie sua atengcdo da estrada temporariamente.
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Nos Niveis 4 e 5, o sistema é totalmente responsavel pela condugdo em areas
definidas (Nivel 4) ou em todas as condicbes (Nivel 5), ndo exigindo mais a
intervencdo humana.

E essa transicdo de "assisténcia" para "responsabilidade total" que
impulsiona a necessidade da fusdo de dados de multiplos sensores de alta resolugao
(cAmeras, radares e LiDARs) para construir um modelo 3D preciso e confiavel do
ambiente em tempo real. A Tabela 4 ilustra como essa escalada de responsabilidade

impacta diretamente a demanda sobre a infraestrutura de comunicagao.

Tabela 4: Niveis de Automacao SAE e a Escalada na Demanda de Rede.

Nivel Responsa_bllldade Principais Fontes de Dados Demanda de Rede
SAE Principal
Motgri§ta .(com n Baixa a Significativa: Suportada
0-2 aSS|_stenC|a do Céameras, Radar por CAN / CAN FD.
sistema)
Sistema (em Alta (Ponto de Inflexdo):
3 condigbes Fusédo de Sensores (LIiDAR) Backbone Ethernet torna-se
especificas) essencial.
Sistema (em areas Muito Alta a Maxima: Requer
4-5 definidas ou todas | Fus&o + Mapas HD + V2X arquitetura de alta velocidade,
as condigbes) redundante e segura.

Fonte: Elaborado pelo autor com base em (SAE J3016, 2019)

A analise desta tabela revela um ponto de inflexdo claro no Nivel 3.
Enquanto os niveis de assisténcia ao motorista podem ser gerenciados pela
capacidade do CAN e suas evolugdes (como o CAN FD), o salto para a automagao
condicional exige a fusdo de dados de sensores de alta vaz&o. Neste ponto, a
arquitetura de comunicagao legada, com sua largura de banda limitada, torna-se o
gargalo fundamental do sistema.

Para quantificar a magnitude dessa "Alta Demanda", a Tabela 5 detalha a
taxa de dados gerada pelos sensores modernos que compdem o sistema de

percepc¢ao de um veiculo autbnomo.
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Tabela 5: Demanda Estimada de Largura de Banda por Tipo de Sensor.

Sensor Resolucdo Tipica Taxa de Dados Bruta (por sensor)
Céamera 1920x1200 @ 30fps, 12-bit ~830 Mb/s
Radar - 1-5Mb/s
LiDAR 128 feixes, ~2.6M pontos/s 50 - 100 Mb/s
IMU (Inercial) - <1 Mb/s

Fonte: Elaborado pelo autor (2025), com base em dados técnicos de fabricantes da industria como

NXP, Infineon e Texas Instruments.

A implicagdo desses numeros € direta: um conjunto de sensores para um
sistema de automacgao avancada pode facilmente gerar um fluxo de dados agregado
de multiplos Gigabits por segundo (Gb/s). Um barramento CAN classico, com seu
limite de 1 Mb/s, € matematicamente incapaz de transportar essa informacgao. Esta
demanda massiva torna a adogao de um backbone de rede de alta capacidade, como
a Ethernet, um requisito fundamental para a seguranca e a funcionalidade de veiculos

autbnomos.

4.2.2.2 A Necessidade de Vazéo para o Veiculo Definido por Software (SDV)

Paralelamente a automacao, a industria migrou para o conceito de Veiculo
Definido por Software SDV, onde as funcionalidades sdo cada vez mais gerenciadas
por software em computadores centralizados. Essa mudanga de paradigma impde

duas novas demandas massivas de rede interna:

e Viabilizando Atualizagdes Over-the-Air (OTA): O SDV depende de atualizagdes
continuas para corrigir falhas e adicionar novas funcionalidades. Uma
atualizacao completa do sistema operacional veicular e seus aplicativos pode
ter dezenas de gigabytes. Transmitir esse volume sobre uma rede legada como
CAN FD (5 Mb/s) levaria horas, tornando a experiéncia do usuario inaceitavel.
A alta vazao da rede interna €, portanto, um pré-requisito para viabilizar o
modelo de negocio baseado em servigos e atualizagdes.

e Suportando a Coleta Massiva de Dados (Data Logging): Para aprimorar os
algoritmos de direcdo autbnoma, os fabricantes precisam coletar vastas

quantidades de dados do mundo real a partir de sua frota de veiculos. Isso
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envolve gravar continuamente os dados brutos dos sensores, 0 que exige que
a rede interna seja capaz de agregar e armazenar temporariamente fluxos de

dados de multiplos gigabits por segundo para posterior envio a nuvem.

Em resumo, a arquitetura legada, com sua largura de banda limitada, ndo
foi projetada para um mundo onde o veiculo €, ao mesmo tempo, um sensor de alta
definicdio e uma plataforma de software conectada, tornando-se o principal

impedimento para a inovagao.

4.3 A Evolugao dos Protocolos e a Migragao para Novas Arquiteturas

Em resposta direta aos desafios de seguranga e largura de banda
detalhados anteriormente, a industria automotiva ndo esta realizando uma otimizacao
incremental, mas sim uma reestruturacdo arquitetbnica fundamental. Esta
transformagao se manifesta em uma estratégia dupla: a evolucido de tecnologias
consagradas para novos patamares de desempenho e a adog¢ao de solugdes
disruptivas que definem um novo paradigma. Esta secédo analisa os pilares desta
evolucdo: a ascensao da Ethernet como backbone, a sobrevivéncia e adaptacdo do

CAN, e a consolidacao da arquitetura zonal como o modelo do futuro.

4.3.1 Ethernet Automotiva: O Novo Padrao para Alta Velocidade

A Ethernet Automotiva (padronizada em normas como |IEEE 802.3bw para
100 Mb/s e 802.3bp para 1 Gb/s) emergiu como a sucessora natural da MOST
para infotainment e, crucialmente, como a tecnologia de escolha para o backbone
veicular. Com variantes que oferecem de 100 Mb/s a multiplos Gigabits por segundo,
ela resolve de forma definitiva o problema do gargalo da largura de banda. No entanto,
sua adogao em massa so foi possivel gragas a uma extensao critica que a tornou apta

para o ambiente de controle automotivo: o Time-Sensitive Networking (TSN).

4.3.1.1 De "Best-Effort" a Deterministico: O Papel Critico do TSN

A Ethernet tradicional € uma rede "best-effort", o que significa que ela tenta

entregar os pacotes o0 mais rapido possivel, mas sem garantias de tempo de entrega,
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laténcia ou variagédo na laténcia (jitter). Isso a tornava inadequada para sistemas de
controle de tempo real. O TSN é um conjunto de padrées IEEE que adiciona uma
camada de determinismo a Ethernet, permitindo-lhe suportar trafego critico. Os

principais mecanismos do TSN incluem:

e Agendamento Baseado em Tempo (Time-Aware Shaping): Permite que
switches de rede aloquem janelas de tempo exclusivas para o trafego de alta
prioridade. Isso garante que uma mensagem de um sensor LiDAR, por
exemplo, tera passagem garantida pela rede em intervalos previsiveis, sem
sofrer congestionamento por trafego de menor prioridade.

e Preempcao de Frames: Permite que um frame de alta prioridade (ex: um alerta
de frenagem de emergéncia) interrompa a transmissao de um frame de baixa
prioridade, que € retomado posteriormente. Isso minimiza drasticamente a

laténcia para os dados mais criticos do sistema.

Com o TSN, a Ethernet torna-se uma solu¢cdo unificada, capaz de
transportar, sobre o0 mesmo cabo, o trafego massivo e sensivel ao tempo da
automacao e o trafego de alta vazao do infotainment e das atualizagbes de software
(MARQUES, 2021).

4.3.2 A Sobrevivéncia e Evolugdo do CAN: A Ponte entre o Legado e o Futuro

Longe de se tornar obsoleto, o protocolo CAN esta evoluindo para se
manter relevante e indispensavel na nova hierarquia de rede. Sua robustez
comprovada, o baixo custo de implementacdo e, acima de tudo, sua capacidade
intrinseca de garantir baixa laténcia e priorizagdo para mensagens de
seguranga (KOPETZ, 2011; ZIMMERMANN; SCHMIDGALL, 2014), sao
caracteristicas que o tornam imbativel para muitas aplicagdes de borda. Suas novas
variantes, portanto, ndo buscam competir com a Ethernet, mas sim posicionar o CAN
como a ponte ideal e confiavel entre os sensores e atuadores locais e o backbone de
alta velocidade (LUO et al., 2021).
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4.3.2.1 CAN FD (Flexible Data-Rate): Um Aumento de Capacidade Necessario

O CAN FD representa uma evolugao direta do CAN classico, mantendo sua

robustez, mas expandindo suas capacidades:

e Carga Util Aumentada: O tamanho do campo de dados salta de 8 bytes para
64 bytes, um aumento de 800%. Isso o torna muito mais eficiente para transmitir
pacotes de dados maiores.

e Taxa de Bits Flexivel: Permite que a fase de dados do frame seja transmitida a
uma velocidade muito maior (tipicamente 2 a 5 Mb/s) que a fase de arbitragem,

que se mantém mais lenta para garantir a compatibilidade e robustez.

4.3.2.2 CAN XL (Extra Long): O Protocolo Intermediario Ideal

O emergente CAN XL promete ir além, posicionando-se como o protocolo
intermediario perfeito entre o CAN FD e a Ethernet. Com uma carga util de até 2048
bytes e taxas de dados que podem chegar a 10 Mb/s ou mais, o CAN XL é ideal
para controladores de dominio e zonais. Ele permite que um gateway zonal agregue
dados de multiplos sensores conectados via CAN classico e LIN e os envie como um
unico pacote eficiente para o computador central, otimizando o trafego no backbone
Ethernet (LUO et al., 2021).

4.3.3 O Futuro da Arquitetura: Coexisténcia em um Paradigma Zonal

A tendéncia futura nao é a substituigdo completa de um protocolo por outro,
mas uma coexisténcia hierarquica e otimizada dentro de um novo e revolucionario
paradigma: a arquitetura zonal. Este modelo abandona a organizacgéo tradicional por
dominios funcionais em favor de uma organizag¢ao por localizag&o fisica no veiculo,
uma mudanca fundamental que esta redefinindo a eletrénica automotiva, conforme

ilustrado na Figura 17.
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Figura 17: Exemplo de arquitetura veicular zonal.
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Fonte: Figura extraida e editada de (Froese, 2024)

A arquitetura zonal simplifica drasticamente a topologia da rede. Em vez de
multiplos barramentos dedicados que cruzam o veiculo, a comunicagao é organizada
em hubs regionais (Controladores Zonais) que agregam dados de sensores e
atuadores proximos. Estes controladores, por sua vez, comunicam-se entre si e com
um computador central de alto desempenho através de um backbone Ethernet. Esta
abordagem nao so resolve os desafios de largura de banda e complexidade do
chicote, mas também introduz uma modularidade que era impossivel na arquitetura
legada. A forma como esta légica funciona em diferentes niveis hierarquicos sera

detalhada a sequir.

4.3.3.1 A Logica da Arquitetura Zonal

A arquitetura zonal representa a mudancga de paradigma mais significativa
na eletrbnica veicular em décadas. Ela abandona a légica de dominios funcionais,
onde ECUs relacionadas a uma fungdo (como o powertrain) estdo fisicamente
espalhadas pelo veiculo, em favor de uma organizagdo baseada em dominios fisicos
ou "zonas". Nesta abordagem, a inteligéncia € descentralizada regionalmente em
Controladores Zonais que se reportam a um cérebro centralizado. Essa transigao é
uma resposta direta a necessidade de gerenciar a crescente complexidade e o volume

de dados nos veiculos modernos, especialmente nos elétricos (FROESE, 2024).
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A légica de funcionamento desta arquitetura pode ser dividida em trés

niveis distintos:

Nivel de Borda (Edge Level): Este € o nivel mais baixo, composto pelos
sensores e atuadores finais. Em cada zona do veiculo, estes componentes se
conectam ao seu controlador local utilizando os protocolos mais eficientes para
a tarefa: LIN para sistemas de baixa complexidade e CAN/CAN FD para
componentes que exigem maior robustez. Esta abordagem mantém o baixo
custo e a confiabilidade comprovada das redes legadas onde elas s&o mais
eficazes.

Nivel Zonal (Zonal Level): Este € o nivel intermediario, onde reside o
Controlador Zonal, também chamado de Gafeway Zonal. Este componente
atua como um hub inteligente para sua respectiva area fisica (por exemplo, a
zona frontal ou a do cockpit). Suas fungdes principais sdo agregar e pré-
processar os dados das redes de borda e atuar como uma ponte segura para
a rede principal. Protocolos em evolugdo, como o CAN XL, sdo projetados para
otimizar justamente essa comunicagdo, encaminhando pacotes de dados de
forma eficiente das redes locais para o backbone Ethernet (LUO et al., 2021).

Nivel Central (Central Level): No topo da hierarquia estdo um ou mais
Computadores de Alto Desempenho (HPCs), os "supercérebros" do veiculo. A
comunicacao entre os HPCs e os Controladores Zonais ocorre através de
um backbone de alta velocidade. A Ethernet Automotiva, com garantias de
(QoS), ¢é a tecnologia essencial para esta fungdo, como aponta o mapeamento
sistematico de Marques (2021). Este nivel é responsavel pelas tarefas
computacionalmente intensivas, como a fusdo de dados de sensores para a

conducdo autbnoma e a execugao da légica do Veiculo Definido por software.

Em resumo, a arquitetura zonal resolve os desafios da arquitetura legada

por meio da hierarquia. O trafego de alta frequéncia e baixa complexidade fica contido

localmente, enquanto apenas informagdes relevantes e ja agregadas trafegam

pelo backbone. Com isso, o modelo zonal cria uma arquitetura de comunicacdo mais

escalavel, modular e robusta, fundamental para o futuro dos veiculos autbnomos
(FROESE, 2024).
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4.3.3.2 Beneficios Analiticos da Arquitetura Zonal

Esta estrutura hierarquica ndo é apenas uma reorganizagao; ela resolve

diretamente os desafios fundamentais da arquitetura legada por meio de beneficios

claros e mensuraveis:

Reducdo da Complexidade e Peso do Chicote Elétrico
Ao eliminar a necessidade de fios longos que cruzam todo o veiculo para
conectar uma ECU a um sensor distante, a arquitetura zonal permite uma
reducdo drastica no comprimento e no peso dos chicotes elétricos. Esta
otimizagao n&o so6 diminui o custo de fabricagdo e o consumo de combustivel,
mas também simplifica drasticamente os processos de montagem e
manutencdo, um dos principais motivadores para a transicio, especialmente
em veiculos elétricos (FROESE, 2024).

Otimizacdo da Largura de Banda e do Fluxo de Dados
O modelo zonal gerencia o "diluvio de dados" de forma inteligente, segregando
o trafego por necessidade. A comunicagao de alta frequéncia e baixa
complexidade, tipica das redes CAN e LIN, fica contida dentro de sua
respectiva zona. Consequentemente, o congestionamento do backbone é
evitado, pois apenas dados relevantes e ja agregados trafegam pela Ethernet
de alta velocidade. Isso garante que a capacidade do backbone seja reservada
para o trafego que realmente necessita de alta vazao e Qualidade de Servigo,
como os dados de sensores para ADAS e atualizagdes de software
(MARQUES, 2021).

Implementagdo de Seguranga em Profundidade ("Defense-in-Depth")
A arquitetura zonal, por sua natureza distribuida, implementa um modelo de
"defesa em profundidade" muito mais robusto. Cada Controlador Zonal atua
como um gateway de seguranga, funcionando como um firewall natural e um
ponto de inspegcdo. Se um sensor em uma zona for comprometido, o
controlador zonal pode detectar a anomalia e isolar aquele componente ou até
mesmo toda a rede de borda daquela zona. Isso impede que um ataque se
propague para o backbone e para o resto do veiculo, criando perimetros de
seguranga que nao existiam na arquitetura legada. Este novo paradigma

arquitetdnico habilita a implementagdo de estratégias de seguranga mais
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avangadas, como esquemas de autenticacdo em diferentes niveis da rede
(LUO et al., 2021).

Em sintese, a arquitetura zonal, habilitada pela coexisténcia hierarquica de
protocolos, representa a resposta da industria aos pontos de ruptura do modelo
legado. Ela cria uma arquitetura mais escalavel, segura e eficiente, fornecendo a base
de comunicagao necessaria para viabilizar plenamente a era dos veiculos autbnomos
e definidos por software (FROESE, 2024).
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5 CONCLUSAO

5.1 Sintese do Estudo e Principais Achados

Este trabalho, por meio de uma revisao sistematica e analise técnica,
consolidou o entendimento sobre as tecnologias de redes automotivas que formaram
o alicerce da eletrénica veicular moderna: CAN, LIN e MOST. A analise revelou que a
arquitetura de comunicacgao tradicional ndo se baseia em uma solugao unica, mas sim
em um ecossistema de protocolos altamente especializados e complementares. As
caracteristicas intrinsecas de cada tecnologia definiram seus nichos de aplicacdo de
forma otimizada: o CAN, como a espinha dorsal robusta para sistemas criticos de
tempo real; o LIN, como a solucéo de baixo custo para fungdes de conforto; e o MOST,

como o padrao para aplicagcdes de infotainment que demandam alta largura de banda.

5.2 Implicagoes, Desafios e a Evolugao da Comunicagao Veicular

A analise critica do estudo evidenciou que, apesar de seu sucesso
histérico, os protocolos legados enfrentam dois desafios intransponiveis no cenario
automotivo atual: a inseguranca cibernética intrinseca e o gargalo de largura de banda
(KIM; SHRESTHA, 2020). A busca por niveis mais altos de automagao (SAE Niveis
3-5) atua como o principal catalisador, tornando essas limitagdes inaceitaveis e
forcando uma profunda reestruturagao arquitetdnica. Esta evolugdo da comunicacao
veicular se manifesta em trés frentes principais: a adog¢ao da Ethernet Automotiva com
TSN como o backbone de alta velocidade; a adaptacdo do préprio CAN com as
variantes mais capazes CAN FD e CAN XL; e a migragao para uma arquitetura zonal,
onde multiplos protocolos coexistirdo de forma hierarquica e otimizada (MARQUES,
2021; LUO et al., 2021).

5.3 Contribuicoes do Trabalho e Sugestées para Pesquisas Futuras

A principal contribuicdo deste estudo reside em abordar a lacuna de
pesquisa identificada na reviséo bibliométrica, oferecendo uma analise integrada que
conecta as tecnologias legadas as tendéncias emergentes. Enquanto a literatura

existente foca extensivamente nos protocolos de forma isolada, este trabalho fornece
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uma visao comparativa e evolutiva, explicando ndo apenas como funcionam, mas
porque a sua coexisténcia foi superada pelos desafios da automacao e conectividade.
Desta forma, o TCC serve como um material de referéncia consolidado para
profissionais, pesquisadores e estudantes da area automotiva.

A partir desta revisao, identificam-se diversas oportunidades para

pesquisas futuras:

e Seguranga em Arquiteturas Zonais: Investigagdo aprofundada sobre a
implementacao e os desafios de seguranga em gateways que interligam redes
CAN/LIN legadas com backbones Ethernet, incluindo a avaliagdo
de firewalls veiculares e sistemas de deteccado de intrusdo (IDS).

¢ Analise de Desempenho de Protocolos Emergentes: Estudo comparativo de
desempenho (laténcia, jitter) e custo-beneficio entre o protocolo CAN XL e
solugdes baseadas em Ethernet com TSN para controladores de dominio.

e Protocolos de Seguranca para Redes de Baixo Custo: Desenvolvimento e
avaliagao de protocolos de segurancga lightweight e eficientes para redes LIN,
visando proteger sistemas de conforto contra ataques em veiculos conectados.

e |A para Diagnédstico e Segurangca de Redes: Pesquisa sobre a aplicagéo de
técnicas de Inteligéncia Artificial (IA) para detecgdo de anomalias, previséo de
falhas e identificacdo de comportamentos maliciosos em redes automotivas

heterogéneas.

Fica claro que a compreensdo desta transigdo arquitetébnica é, hoje,

indispensavel para inovar e desenvolver os veiculos inteligentes do amanha.
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