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RESUMO

O foco deste trabalho é o desenvolvimento de um projeto de rede estruturada para um
escritério de contabilidade na cidade de Sdo Jodo Evangelista. O objetivo é melhorar a
organizacao e a eficiéncia da infraestrutura de comunicagéo, garantindo maior estabilidade e
segurancga na transmissao de dados. O projeto prevé a substituicdo da rede predominantemente
Wi-Fi por um sistema cabeado utilizando cabos UTP Cat5e, reduzindo interferéncias e
garantindo melhor desempenho. A implementacdo da nova rede permitird o compartilhamento
seguro de recursos, o controle do acesso a internet e a centralizacdo dos dados em um servidor
remoto. Dessa forma, a estrutura proposta busca otimizar a produtividade do escritorio e
minimizar falhas na comunicacdo. O projeto elaborou-se considerando a necessidade de
flexibilidade, permitindo futuras expans6es ou mudancas sem grandes custos. Como resultado,
desenvolveu-se uma solu¢do modular e escalavel, adequada as demandas atuais do escritorio e

que pode ser replicada em outros ambientes corporativos.

Palavras-chave: Rede estruturada. Cabeamento. Seguranca da informacdo. Eficiéncia

operacional. Infraestrutura de TI.



ABSTRACT

This study focuses on developing a structured network project for an accounting office
in Sdo Jodo Evangelista. The objective is to enhance the organization and efficiency of the
communication infrastructure, ensuring greater stability and security in data transmission. The
project proposes replacing the predominantly Wi-Fi network with a wired system using UTP
Catbe cables, reducing interference and improving performance. The new network
implementation will enable secure resource sharing, internet access control, and data
centralization on a remote server. This structured approach aims to optimize office productivity
and minimize communication failures. The project was designed with flexibility in mind,
allowing future expansions or modifications with minimal costs. As a result, a modular and
scalable solution was developed, meeting the office’s current demands and serving as a

replicable model for other corporate environments.

Keywords: Structured network. Cabling. Information security. Operational efficiency. IT

infrastructure.
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1. INTRODUCAO

As redes de computadores sdo fundamentais no cenario tecnoldgico atual,
especialmente em ambientes corporativos, onde a conectividade e a comunicacéo eficiente entre
dispositivos sdo essenciais para 0 sucesso operacional. No contexto de escritorios, a
implantacdo de rede de uma rede bem estruturada, desempenha um papel vital, permitindo o
compartilhamento de recursos como arquivos, impressoras e servigos de internet, além de
facilitar a comunicacdo interna por meio de e-mails, mensagens instantaneas e
videoconferéncias.

O conceito de rede de computadores, conforme Tanenbaum e Wetherall (2011),
refere-se a um conjunto de computadores autbnomos interconectados por uma tnica tecnologia,
cuja principal funcdo € promover a comunicacdo entre os dispositivos. Em ambientes de
escritorio, isso vai além da simples interconexdo de dispositivos, pois envolve a organizacédo e
a otimizacdo do fluxo de informaces, garantindo que todos os membros da equipe possam
acessar 0s dados e 0s recursos necessarios para a execucao de suas atividades diarias.

A implementacdo de redes de computadores em escritorios, especialmente nos de
pequeno porte, traz consigo uma série de beneficios que impactam diretamente a produtividade
e a eficiéncia dos processos internos. Ha uma série de vantagens em utilizar a rede para acessar
o0s bancos de dados internos de uma organizacdo. [...] Acessar bancos de dados corporativos
pela Web esta criando novas eficiéncias e oportunidades, em alguns casos até mesmo mudando
a maneira como 0s negocios sdo feitos (LAUDON; LAUDON, 2014, p. 202). Além disso, a
reducdo de custos operacionais € outro beneficio significativo, uma vez que o compartilhamento
de recursos, como impressoras e servidores, elimina a necessidade de aquisicdo de
equipamentos individuais para cada estacdo de trabalho.

Contudo, mesmo em redes de pequeno porte, existem desafios que precisam ser
enfrentados para garantir que o ambiente de rede seja seguro e eficiente. A seguranca da
informacdo é uma preocupacéo constante, especialmente em um cenério onde a troca de dados
sensiveis é frequente. De acordo com Kurose e Ross (2013), a falta de seguranca adequada nas
redes pode permitir que atacantes comprometam a integridade dos dados e a confidencialidade,
colocando em risco as informagdes da organizagao.

Outro desafio relevante é a manutencdo da rede, que deve ser continua para evitar
problemas que afetam a velocidade e a estabilidade da conex&o, prejudicando o fluxo de

trabalho. A necessidade de escalabilidade também é um fator a ser considerado, ja que a
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expansao do escritério pode exigir a atualizacdo da infraestrutura de rede para suportar um
namero maior de dispositivos e usuarios.

Este trabalho propde uma analise detalhada sobre a aplicacdo de redes de
computadores em ambientes de escritorio, com énfase em redes de pequeno porte. Serdo
discutidos os principais beneficios proporcionados por essas redes, como 0 aumento da
produtividade, a centralizacéo de dados e a reducéo de custos.

1.1.  Objetivos

1.1.1. Geral

Montar um projeto de rede estruturada que sera desenvolvido para um escritério de
contabilidade, visando a organizacdo, documentacdo e gestdo eficiente da rede. O objetivo é
proporcionar aos membros da rede a utilizagdo da internet por meio de compartilnamento,
garantindo ao mesmo tempo um controle preciso sobre os servidores e demais equipamentos

da rede.

1.1.2. Objetivos especificos

= Definir os pontos de acesso com base no layout da planta baixa;
= Estabelecer as rotas de cabeamento;
= Especificar e dimensionar os melhores tipos de cabos;

= Dimensionar os equipamentos necessarios.

1.1.3. Justificativa

A modernizacdo da infraestrutura de redes de computadores em um escritéorio de
contabilidade se faz necessaria para garantir maior eficiéncia operacional e seguranca da
informacdo, requisitos essenciais no contexto atual de qualquer empresa. A conectividade
rapida e estavel facilita a colaboragéo interna e o acesso a dados em tempo real, permitindo uma
comunicacéo eficaz entre os membros da equipe. Segundo Tanenbaum e Wetherall (2011), uma

rede de computadores bem projetada é essencial para garantir a eficiéncia na comunicacgao e no
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compartilhamento de recursos, permitindo que diferentes organizac¢Ges colaborem de maneira
eficaz e maximizem seu potencial operacional

Além disso, em ambientes corporativos, como escritorios de contabilidade, as redes
de computadores permitem a centralizacdo de dados e a automacdo de processos, 0 que
contribui para uma significativa reducdo de custos operacionais. Considerando a natureza
sensivel das informagOes financeiras manipuladas em um escritorio de contabilidade, é
indispensavel garantir um alto nivel de seguranca e integridade dos dados.

Conforme Kurose e Ross (2013), uma infraestrutura de rede bem estruturada nédo
s aumenta a eficiéncia das operacgdes, mas também protege contra ameacas cibernéticas, como
ataques de negacao de servico (DoS) e malware, que podem comprometer a segurancga e expor
informac@es corporativas.

Portanto, a justificativa para aprimorar a infraestrutura de redes de computadores
baseia-se na necessidade de fortalecer a seguranca, aumentar a eficiéncia e a produtividade, ao

mesmo tempo em que minimiza 0s riscos operacionais.
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2. REFERENCIAL TEORICO

2.1. Redes de computadores

As redes de computadores sdo um dos pilares fundamentais da tecnologia da
informacdo, funcionando como a base que possibilita a comunicagdo e a troca de informacdes
entre dispositivos em diferentes locais. De maneira geral Tanenbaum e Wetherall (2011) elas
sdo formadas por um conjunto de dispositivos autbnomos interconectados, permitindo a troca
de informacdes entre eles.

A evolucdo das redes de computadores ao longo das Ultimas décadas tem sido
marcada por avancos tecnologicos significativos que impactaram a forma como as organizagdes
operam. Desde a sua criacdo, tém desempenhado um papel critico na transformacao digital de
empresas, permitindo a automacdo de processos, a centralizacdo de dados e a criagcdo de
sistemas integrados que suportam diversas atividades empresariais Tanenbaum e Wetherall
(2011) mencionam que as redes de comunicacao Sao responsaveis por permitir a transmissao
de informacGes de forma rapida e segura, conectando ndo apenas computadores, mas também
uma variedade de dispositivos, como impressoras, servidores e dispositivos da Internet das
Coisas (lIoT).

Kurose e Ross (2013) explicam que as redes de computadores sdo a base de muitas
aplicacdes e servicos essenciais que permitem o funcionamento de organiza¢fes modernas,
como o uso de e-mail, Web, e VoIP, evidenciando sua importancia no cotidiano corporativo.
Elas possibilitam a comunicagdo interna e externa, o acesso remoto a dados e sistemas, e 0
compartilhamento de recursos, o que é fundamental para a produtividade e a competitividade
empresarial. Além disso, a interconexdo de sistemas e dispositivos permite que as empresas
implementem soluces mais complexas, como sistemas de gestdo integrada (ERP), plataformas
de e-commerce, e servigos baseados em nuvem.

A protecdo de sistemas de informacédo é essencial para garantir a seguranca dos
dados contra ameagas como ataques cibernéticos, malwares e acessos ndo autorizados.
Firewalls, sistemas de detec¢do de intrusdo e softwares antivirus se tornaram ferramentas
empresariais essenciais” (LAUDON; LAUDON, 2014, p. 276) .

Também é importante destacar que a gestdo eficaz de uma rede de computadores
envolve ndo apenas o planejamento e a implementacdo, mas também a manutencao continua e

a capacidade de adaptagdo as mudancas tecnologicas. A evolugdo constante das tecnologias de



19

exige que as empresas estejam atentas as novas solu¢des que surgem no mercado, de modo a
manter suas operagdes otimizadas e seguras.

Em resumo, as redes de computadores sdo fundamentais para o ambiente
corporativo, proporcionando uma infraestrutura que suporta e potencializa as operacgdes diarias
das organizagdes. Compreender a importancia e os desafios associados a essas redes é essencial

para qualquer empresa que busca se manter competitiva no cenario atual.

2.2. Topologias de redes de computadores

As redes de computadores podem ser classificadas em diversas formas diferentes,
entre elas esta a topologia de rede que desempenha um papel fundamental, pois define a
estrutura e a organizacdo das conexdes que sustentam essa rede, influenciando diretamente o
desempenho, a confiabilidade e a escalabilidade da rede.

A topologia de rede descreve 0 modo como todos os dispositivos estdo ligados entre
si e a forma como se processa a troca de informacao entre eles. Essas topologias garantem a

reducdo de custos e 0 aumento da eficiéncia do sistema por meio da combinacdo de recursos.

2.2.1. Topologia em barramento

Topologia em Barramento é uma configuracdo em que todos os dispositivos da rede
sdo conectados a um Unico cabo compartilhado, chamado de barramento. Esse tipo de topologia
é reconhecido pela sua simplicidade e economia, ja que utiliza menos cabeamento em
comparagdo com outras configuracdes. Nessa estrutura, os dados séo transmitidos em sequéncia
ao longo do cabo e sdo acessiveis por todos os dispositivos conectados. Contudo, essa
simplicidade tem seu custo: o barramento central € um ponto critico de falha, o que significa
que, se houver qualquer problema com o cabo principal, toda a rede pode parar de funcionar.
Além disso, a medida que mais dispositivos sdo conectados, o desempenho da rede pode
diminuir devido a concorréncia pelo mesmo meio de transmissdo. A Figura 1 ilustra essa

configuracéo de rede.
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Figura 1 - Topologia em Barramento
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Fonte: Elaborado pelos autores, 2024

2.2.2. Topologia em anel

Na topologia em Anel, cada dispositivo é conectado ao préximo, formando um
circulo fechado de conexdes. Os dados percorrem o anel em uma diregdo definida (Figura 2),
passando de um dispositivo para o outro até chegar ao destino final. Este tipo de topologia é
eficiente em termos de controle de fluxo de dados, ja que a passagem ordenada dos dados
minimiza colisGes. Entretanto, a adicdo de novos dispositivos pode ser complexa, e a rede
inteira pode ser comprometida se um unico dispositivo ou conexao falhar, interrompendo o
circuito de comunicagéo.

Figura 2 - Topologia em Anel
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Fonte: Elaborado pelos autores, 2024.

2.2.3. Topologia em estrela

A topologia em estrela conecta cada dispositivo a um ponto central, que pode ser
um switch ou um hub, como mostrado na Figura 3. Este ponto central atua como um mediador
que gerencia a transmissdo de dados entre os dispositivos. A configuragdo em estrela é

altamente favorecida por sua facilidade de instalacdo e manutencdo. Se um dispositivo ou 0



21

cabo que o conecta ao ponto central falhar, o restante da rede permanece operacional, pois 0s
outros dispositivos ndo sdo afetados. No entanto, essa dependéncia do ponto central é também
sua maior fraqueza: se o hub ou switch central falhar, toda a rede pode ser interrompida.

Figura 3 - Topologia em Estrela
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Fonte: Elaborado pelos autores, 2024.

2.2.4. Topologia em arvore

Esta topologia € uma estrutura de rede que se assemelha a uma hierarquia, com
dispositivos organizados em niveis, onde cada nivel esta conectado a um ponto de controle
acima dele. Essa topologia é essencialmente uma combinacdo das topologias em estrela e em
barramento, permitindo que a rede se expanda de maneira modular e escalavel. Cada nivel de
dispositivos conecta-se a um dispositivo central, que controla o fluxo de dados para o proximo
nivel. Essa estrutura € ideal para grandes redes que exigem uma organizacdo clara e eficiente.
No entanto, a complexidade da configuracéo e a possibilidade de falhas em pontos de controle
centrais podem representar desafios de manutencdo e confiabilidade. A Figura 4 ilustra essa
configuracéo de rede.

Figura 4 - Topologia em Arvore
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Fonte: Elaborado pelos autores, 2024.
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2.2.5. Topologia em malha

A topologia em Malha usa uma configuracdo de rede em que cada dispositivo é
interligado diretamente a varios outros dispositivos, como visto na Figura 5, criando uma rede
robusta de conexdes. Essa estrutura pode ser comparada a uma teia de aranha, em que cada no
estd conectado a Vvarios outros, proporcionando multiplos caminhos para a transmissdo de
dados. A sua principal vantagem € a alta confiabilidade e a robustez: se um caminho falhar, os
dados podem ser roteados por outros caminhos disponiveis. Isso torna a rede em malha
extremamente confiavel, especialmente em ambientes importantes onde a falha de comunicacao
ndo € uma opcao.

Contudo, essa topologia também apresenta desvantagens. O custo e a complexidade
de implementacdo podem ser bastante elevados, devido a necessidade de muitos cabos e portas
de rede para conectar todos os dispositivos entre si. Além disso, o gerenciamento de uma rede
em malha pode ser desafiador, especialmente quando o nimero de dispositivos aumenta,
exigindo uma configuracao e manutencéo cuidadosas para evitar conflitos e garantir a eficiéncia
do sistema.

Figura 5 - Topologia em Malha

Y

Fonte: Elaborado pelos autores, 2024.
2.2.6. Topologia hibrida

Na topologia Hibrida ha uma combinacdo de duas ou mais topologias diferentes,
integrando suas caracteristicas para atender as necessidades especificas de uma rede. Por
exemplo, pode-se tem uma topologia principal de anel, e cada ramificacdo conectando varias
outras estagdes em uma topologia de barramento (FOROUZAN, 2011, p.13), como visto na

Figura 6.
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Sdo bastante utilizadas em grandes redes corporativas, onde diferentes setores ou
departamentos podem ter necessidades distintas de comunicacdo. A flexibilidade de combinar
diferentes topologias permite que as organizacdes configurem suas redes de maneira eficiente,
garantindo desempenho otimizado para cada parte. No entanto, a complexidade de implementar
e manter uma topologia hibrida pode ser um desafio, pois requer uma compreenséo detalhada
de como cada topologia individual funciona e como elas interagem.

Figura 6 — Exemplo de Topologia Hibrida
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Fonte: Elaborado pelos autores, 2024.
2.2.7. Topologia ponto a ponto

Uma conex&o ponto a ponto fornece um link dedicado entre dois dispositivos. Toda
a capacidade do link é reservada para a transmissao entre os dois dispositivos. A maioria das
conexdes ponto a ponto usa um pedaco real de fio ou de cabo para conectar as duas
extremidades (FOROUZAN, 2011, p. 8). A sua simplicidade faz com que seja ideal para
conexdes temporarias ou para redes pequenas, como as usadas em algumas conexdes
domésticas ou em pequenos escritorios.

As suas vantagens incluem a facilidade de instalacdo e o baixo custo, ja que ndo
requer equipamentos de rede adicionais, como switches ou hubs. Além disso, a comunica¢do
direta entre os dispositivos pode proporcionar uma transmissao de dados mais rapida e segura,
sem 0s riscos de congestionamento ou interferéncia que podem ocorrer em redes mais
complexas. No entanto, ndo é escalavel, a medida que mais dispositivos precisam ser
conectados, a rede pode se tornar dificil de gerenciar, exigindo uma reconfiguragdo completa

para uma topologia mais adequada. A Figura 7 ilustra essa configuragéo de rede.
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Figura 7 - Topologia Ponto a Ponto
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Fonte: Elaborado pelos autores, 2024.

2.3. Cabeamento de rede

O cabeamento de rede € o componente responsavel por estabelecer a conexao fisica
entre dispositivos em uma rede. Também é conhecido como "meio fisico”, é fundamental para
a transmissao eficiente de dados, seja por meio de sinais elétricos, dpticos ou eletromagnéticos.
Conforme Kurose e Ross (2017), a qualidade influencia diretamente a taxa de transferéncia de
dados e a confiabilidade das comunicacdes na rede. Os tipos incluem metalico, coaxiais e de
fibra Optica, cada qual com suas proprias caracteristicas e aplicagdes.

2.3.1. Cabeamento metélico

O cabeamento metélico é principalmente formado por cabos de cobre, é
amplamente utilizado em redes locais (LANS) devido a sua eficiéncia e custo-beneficio. Dentro
desta categoria, 0 cabo de par trancado € o mais comum, formado por pares de fios de cobre
trancados entre si. Esse entrelagamento reduz a interferéncia eletromagnética externa e a
diafonia (interferéncia entre os pares), 0 que é essencial para manter a qualidade da transmissao
de dados.

Segundo Franciscatto, Cristo e Perlin (2014), os cabos par trancado sdo
classificados em varias categorias, conforme as normas EIA/TIA, que determinam a capacidade
de transmisséo e a adequacao para diferentes aplicacfes de rede. Suas principais categorias de
cabos incluem:
= Categoria 3: Introduzida na década de 1990, amplamente utilizada para telefonia e redes

Ethernet 10BASE-T, com capacidade de transmitir dados a uma velocidade de até 10 Mbps
e frequéncia de até 16 MHz. Seu uso principal era em redes locais (LANS) e sistemas
telefénicos. Esta categoria suporta um comprimento maximo de 100 metros, sendo obsoleta
para as demandas atuais de redes de alta velocidade, mas ainda encontrada em alguns

sistemas de telefonia;
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Categoria 4: Langada nos anos 1990, a usada principalmente em redes Token Ring,
suportando uma velocidade de até 16 Mbps com frequéncia de até 20 MHz. Apesar de ter
um comprimento maximo de 100 metros, sua aplicacdo se mostrou limitada e rapidamente
superada por categorias superiores. Hoje, é considerada obsoleta, dada a baixa velocidade
que oferece em comparac¢do com as demandas modernas;

Categoria 5: Surgiu em meados dos anos 1990 e tornou-se um dos padrdes mais utilizados
em redes Ethernet (L00BASE-TX), permitindo velocidades de até 100 Mbps e frequéncia
de até 100 MHz. Com um comprimento maximo de 100 metros, ela teve grande utilizacéo
em redes locais (LAN) até a introducdo de categorias mais rapidas. Embora ainda esteja em
uso, esta sendo gradualmente substituida por padrdes mais avancados;

Categoria 5e (Enhanced): Introduzida no final dos anos 1990, é uma evolucdo do
Categoria 5, com melhorias no controle de interferéncia e "crosstalk™ (interferéncia entre
pares). Este padrdo suporta velocidades de até 1 Gbps (Gigabit Ethernet) com uma
frequéncia de até 100 MHz, também com um comprimento méximo de 100 metros.
Tornando-se uma das mais populares em redes Gigabit Ethernet, sendo amplamente
utilizada em redes locais e residenciais;

Categoria 6: Lancada em 2002, trouxe um avanco significativo ao oferecer suporte para
redes Gigabit Ethernet (1 Gbps) em até 100 metros e até 10 Gbps em distancias mais curtas
(55 metros). Com uma frequéncia de até 250 MHz, essa categoria é ideal para ambientes de
trabalho que exigem maior largura de banda e menor interferéncia eletromagnética, sendo
amplamente utilizada em empresas e data centers;

Categoria 6a (Augmented): Lancada em 2008, aprimorou o desempenho da Categoria 6,
permitindo velocidades de até 10 Gbps em distancias de até 100 metros. Com uma
frequéncia de até 500 MHz, é utilizada em data centers e redes de alta performance, sendo
especialmente Gtil em ambientes com alta densidade de cabeamento, onde a interferéncia
externa é uma preocupacao;

Categoria 7: Introduzida em 2010, oferece blindagem individual para cada par de cabos, o
gue aumenta sua resisténcia a interferéncias externas. Suporta velocidades de até 10 Gbps
com uma frequéncia de até 600 MHz e um comprimento maximo de 100 metros. Essa
categoria é bastante utilizada em ambientes que requerem alta confiabilidade e desempenho,
como instalagdes industriais e data centers;

Categoria 8: Lancada em 2016, é a mais recente e voltada para redes de altissima

velocidade em curtas distancias, suportando até 40 Gbps com uma frequéncia de até 2000
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MHz. Esse padréo tem como foco principal data centers e instalaces de alta densidade,
com um comprimento maximo de 30 metros. A Categoria 8 é ideal para interconexdes entre
servidores e racks em ambientes de data centers, onde a baixa laténcia e a alta capacidade

de transmissao de dados sdo essenciais.

Resisténcia e impedancia sdo de fundamental importancia na integridade do sinal,
entretanto, outros parametros técnicos existem e devem ser considerados nele, especialmente
em cabos de par trangado, como por exemplo segundo Martins (2015): Atenuacéo, Paradiafonia
ou NEXT (Near End Crosstalk), Telediafonia ou FEXT (Far End Crosstalk), Atraso de
Propagacgéo ou Delay, Perda de Retorno ou RL (Return Loss), PSNEXT (Power Sum Next),
ELFEXT (Equal Level Far End Crosstalk) e PSELFEXT (Power Sum ELFEXT).

Para medir esses parametros e garantir a conformidade com os padrbes de
desempenho, é necessario utilizar equipamentos especializados, que sdo essenciais para a

certificacdo de redes.

2.3.2. Cabeamento coaxial

O cabo coaxial é um tipo de cabeamento metalico que possui um nucleo de cobre
condutor, uma camada isolante, uma blindagem metélica e uma cobertura externa. De acordo
com Franciscatto, Cristo e Perlin (2014), esse tipo de cabo é conhecido por sua resisténcia a
interferéncias eletromagnéticas, tornando-o ideal para transmissdes de longo alcance e
ambientes com alta interferéncia. Ele é amplamente utilizado em redes Ethernet e continua a
ser comum em alguns sistemas de televisdo a cabo e outras aplicacfes que exigem transmissao

confiavel de sinais.

2.3.3. Cabeamento de fibra Optica

A fibra dptica é um meio de transmissao que utiliza filamentos de vidro ou plastico
para transmitir dados na forma de luz. Esse tipo de cabeamento é preferido em redes de alta
velocidade devido a sua alta capacidade de transmissédo de dados, imunidade a interferéncias
eletromagnéticas e eficiéncia em longas distancias sem perda significativa de sinal. As fibras

ndo desperdicam luz e dificilmente sdo interceptadas, por essas razfes, a fibra é uma alternativa
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com um excelente nivel de seguranga contra possiveis escutas telefonicas (TANEMBAUM,;
WETHERALL, 2011, p.89).
Em resumo € essencial para infraestruturas de rede onde alta largura de banda e

baixa laténcia sdo criticas, como em backbones de rede e conexdes intercontinentais.

2.3.4. Universal Serial Bus (USB)

O USB, embora néo seja tradicionalmente considerado um meio de rede no sentido
convencional, é amplamente utilizado para conectar dispositivos periféricos a computadores.
De acordo com Souza (2023) ele permite a transmissdo de dados e energia e pode ser usado
para criar pequenas redes entre dispositivos, principalmente em ambientes domésticos ou de
pequenos escritdrios. Em alguns casos, pode ser utilizado para conectar dispositivos de rede,

como adaptadores de rede sem fio, adicionando flexibilidade as configuragdes de rede.

2.4.  Classificacao das redes quanto a sua extensao geografica

No contexto das redes de computadores, muito j& se discutiu sobre a importancia
da conectividade e da comunicacgéo eficiente entre dispositivos, as quais sdo estruturadas para
permitir a troca de informag6es de maneira rapida e segura, desempenhando um papel vital em
organizacges de todos os tamanhos.

E essencial aprofundar a compreensdo sobre a classificacdo dessas redes quanto a
sua extensdo geografica, as principais categorias sao:
= Local Area Network (LAN): sdo redes que cobrem uma area geografica limitada,

geralmente um Unico prédio ou um conjunto de edificios préximos. Elas sdo amplamente
usadas em escritorios, residéncias e pequenas empresas. Sua vantagem e que reside em sua
alta velocidade e baixa laténcia, permitindo a rapida troca de dados entre dispositivos.

As LANSs sdo frequentemente implementadas usando tecnologias como Ethernet e Wi-Fi.
Essas redes geralmente operam em velocidades de 100 Mbps a 1 Gbps, sendo ideais para o

compartilhamento de recursos locais, como impressoras e servidores de arquivos;

= Metropolitan Area Network (MAN): Se estendem por areas metropolitanas, cobrindo
distancias que podem variar de alguns quilémetros até dezenas de quildmetros. Elas sdo
frequentemente usadas para interligar varias LANs dentro de uma cidade ou campus

universitario, oferecendo maior cobertura e conectividade.
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Utilizam tecnologias como a fibra Optica para garantir alta velocidade e confiabilidade na
transmissdo de dados. A sua implementacdo pode envolver o uso de tecnologias de
multiplexacdo;

Wide Area Network (WAN): Cobrem areas geograficas extensas, geralmente em paises ou
continentes inteiros. Elas interconectam varias LANs e MANSs, facilitando a comunicacéao
e o compartilhamento de recursos entre diferentes regides.

Podem ser implementadas utilizando uma variedade de tecnologias, incluindo linhas
telefonicas, satélites e redes de radio. A Internet é o exemplo mais notavel de uma WAN,
conectando bilhdes de dispositivos em todo 0 mundo;

Campus Area Network (CAN): Ou Rede de Campus, é uma rede que interliga varias LANs
dentro de uma area geograficamente confinada, como uma universidade, um complexo de
escritdrios ou uma grande instalacio empresarial. E projetada para fornecer conectividade
de alta velocidade e confiabilidade dentro de um campus ou organizacdo com multiplos
edificios.

Tem cobertura restrita a uma area especifica, como um campus. As CANs utilizam
tecnologias de rede de alta velocidade, como Ethernet e fibra Optica, para garantir a

comunicacdo eficiente entre os edificios;

Personal Area Network (PAN): Redes que cobrem uma &rea muito pequena, geralmente
em torno de um unico individuo. Sdo utilizadas para conectar dispositivos pessoais, como
smartphones, laptops e wearables, muitas vezes usando tecnologias sem fio como Bluetooth
e Wi-Fi. As PANs desempenham um papel fundamental para a computacdo coletiva,
permitindo que os dispositivos ao redor do usuario se comuniquem de forma automatica e

eficiente;

Body Area Network (BAN): Ou Rede Corporal, funciona de curto alcance e é projetada
para operar em torno do corpo humano. Essas redes conectam dispositivos médicos ou
sensores corporais para monitoramento continuo da saude, como medidores de glicose,
monitores cardiacos, ou dispositivos vestiveis como smartwatches.

Sdo cruciais na area da salde, pois permitem a coleta e transmissdo de dados biométricos
em tempo real, oferecendo suporte a diagndsticos remotos e monitoramento de pacientes.
As BANSs utilizam tecnologias sem fio de baixa poténcia, como Bluetooth Low Energy
(BLE), para minimizar o consumo de energia, garantindo que os dispositivos possam operar

por longos periodos sem recarga frequente;
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= Storage Area Network (SAN): E especializada de alta velocidade que interliga servidores
a dispositivos de armazenamento. Diferente das redes tradicionais ela € usada
exclusivamente para gerenciar grandes volumes de dados, permitindo que maultiplos
servidores acessem 0 armazenamento como Se estivessem conectados diretamente a ele,
melhora a eficiéncia e a escalabilidade em ambientes de armazenamento centralizado, como

datacenters;

= Industrial Area Network (IAN): Projetada para conectar dispositivos e sistemas em
ambientes industriais, como féabricas e plantas de manufatura, sdo essenciais para a
automacdo industrial, permitindo que sensores, controladores l6gicos programaveis (CLPS)
e outros equipamentos de controle de processos comuniquem-se de maneira eficiente em
tempo real. Essas redes sdo geralmente robustas, com alta tolerancia a falhas e resisténcia a

condicGes adversas, como interferéncias eletromagnéticas e temperaturas extremas;

» Neighborhood Area Network (NAN): cobre uma &rea de vizinhanga, como um conjunto de
residéncias ou um pequeno bairro. E usada principalmente para interconectar sistemas
residenciais inteligentes, como medidores de energia, dispositivos de seguranca e outros
equipamentos de automacdo doméstica. Elas desempenham um papel fundamental em
cidades inteligentes, onde a coleta de dados em tempo real pode melhorar a eficiéncia dos

servicos publicos e a qualidade de vida dos moradores;

= Global Area Network (GAN): Interconecta varias redes amplas (WANS), abrangendo
distdncias extremamente grandes, como paises e continentes, sdo usadas para suportar
operacdes globais de grandes organizacGes, fornecendo conectividade em escala mundial.
Elas utilizam uma combinacdo de tecnologias, incluindo satélites, fibra 6ptica submarina e
conexdes de Internet de alta velocidade. Permitem a integracdo de operacdes empresariais
e comunicacBes em tempo real, independentemente da localizacdo geogréafica, facilitando a

globalizagdo das empresas.

2.5. Sistema estruturado

O sistema estruturado refere-se a arquitetura padronizada para a infraestrutura de
comunicacdo de dados em edificios e campi, proporcionando uma solugdo organizada,
escalavel e eficiente para a transmissdo de informacGes. Este sistema integra componentes
como cabos, conectores, racks e dispositivos de rede, garantindo a interoperabilidade e a

facilidade de manutencdo. Pinheiro (2003) afirma que o cabeamento estruturado oferece a
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melhor estrutura de cabeamento para as redes locais. Ele tem como principal ideia prever os
recursos que serdo necessarios para as futuras expansdes, ou movimentacGes de pontos de rede

que podem ocorrer na infraestrutura fisica do local.

2.6. Flamabilidade de cabeamento

A flamabilidade dos cabos de rede € um fator critico na seguranca das instalagdes
elétricas e de dados. Os cabos UTP (Unshielded Twisted Pair) e FTP (Foiled Twisted Pair)
possuem diferentes classificacbes de resisténcia ao fogo, influenciando sua aplicacdo em
ambientes que exigem padrdes rigorosos de seguranca. Materiais retardantes de chama séo
frequentemente utilizados na fabricacdo desses cabos para minimizar riscos de incéndio e
propagacao de chamas. Pinheiro (2015) afirma que a conformidade com normas internacionais,
como a ISO e a ANSI, é essencial para garantir a seguranca e a eficiéncia das redes em diversas

industrias.

2.7. Cabos FTPecabos UTP

Os cabos de rede, como o FTP (Foiled Twisted Pair) e 0o UTP (Unshielded Twisted
Pair), desempenham papéis importantes na construcéo de sistemas de cabeamento estruturado.
Cada tipo de cabo tem caracteristicas distintas que determinam sua aplicacdo em diferentes
ambientes de rede. De acordo com o catalogo de produtos da FCS - Furukawa Cabling System
ambos os cabos sao reconhecidos e regulados pelo padrdo ANSI/EIA/TIA-568A, que especifica

0s requisitos minimos para cabeamento de telecomunicacdes em edificios comerciais.

2.7.1. CabosFTP

O cabo FTP, inclui uma camada de blindagem metélica (geralmente aluminio) ao
redor de todos os pares trangados. Segundo Pinheiro (2003) indica-se a utilizagdo deste tipo de
blindagem para sistemas que necessitem de confiabilidade e uma protecdo reforgada contra
interferéncias eletromagnéticas Electromagnetic Interference (EMI) e Radio Frequency

Interference (RFI), como fabricas e escritorios com niveis elevados de ruidos.
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O padrdo ANSI/EIA/TIA-568A também cobre 0s requisitos para o cabeamento
FTP, garantindo que esses cabos atendam as especificacdes de desempenho necessérias para
aplicacdes de rede avancadas.

Figura 8 - Imagem de um cabo FTP (Foiled Twisted Pair)

Fonte: http://www.exccable.com/uploads/b.png

2.7.2. Cabos UTP

Esse € meio fisico mais utilizado atualmente em redes de computadores
(PINHEIRO, 2003, p.19). Composto por pares de fios de cobre trancados que ndo possuem
blindagem adicional, o que o torna mais leve, flexivel e econémico.

Ainda segundo o autor, pelo fato de ndo possuir nenhuma blindagem especial a ndo
ser a da capa de PVC, o cabo de par trangado sem blindagem tem um baixo custo, além disso a
sua maleabilidade é superior a dos outros tipos de cabos par trangado, por esse motivo tem sido
a principal escolha na implantacdo da maioria das redes de computadores na atualidade, pois

mesmo com seu baixo custo, a taxa de transmissdo é muito satisfatoria.
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Figura 9 - Imagem de um cabo UTP (Unshielded Twisted Pair)
\, /
|/

Fonte: http://www.exccable.com/uploads/a.png

2.8.  Equipamentos e elementos de redes

Uma rede de computadores é formada por diversos dispositivos, equipamentos,
entre outros, para que a mesma possa funcionar corretamente e cumprir o objetivo geral de uma
rede: a troca de informacGes e o compartilhamento de recursos, sejam eles recursos de hardware
ou software (FRANCISCATTO; CRISTO; PERLIN, 2014, p. 22).

Eles podem ser divididos em dois grandes grupos: aqueles que operam na camada

fisica do modelo OSI e aqueles que atuam em camadas superiores.
2.8.1. Camada fisica

A camada fisica, a mais baixa do modelo, lida com a transmisséo fisica dos dados
através de um meio de comunicacdo, como cabos, sinais elétricos ou ondas de radio (SOUSA,
2023, p. 18). Nesta camada, os dispositivos e meios de transmisséo lidam diretamente com a

movimentacdo dos dados no ambiente fisico, sendo eles:

= NIC (Network Interface Card ou Placas de Rede): As placas de rede sdo componentes
criticos que permitem que um computador se conecte a uma rede. Elas convertem os dados
digitais que o computador processa em sinais elétricos ou de radio, que podem ser
transmitidos através de cabos ou de maneira sem fio. As NICs modernas suportam altas
velocidades de transmissdo de dados, sendo essenciais para 0 desempenho de redes locais

e de longa distancia;

= Hubs: Séo dispositivos simples que operam conectando varios dispositivos em uma rede e

retransmitindo os sinais recebidos para todas as portas. Embora sejam menos comuns em
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redes modernas devido a sua falta de inteligéncia para gerenciar o trafego, os hubs ainda

sdo usados em algumas aplicagdes especificas;

Switches Gerenciaveis e Nao Gerenciaveis: Sdo dispositivos que divide a rede em sub-
redes menores (subnetworks) e operam a nivel de quadros de dados (frames). Os switches
gerenciaveis permitem que administradores de rede configurem e monitorem cada porta
individualmente, oferecendo funcionalidades como VLANSs, QoS (Quality of Service) e
seguranca avancgada. Os dispositivos ndo gerenciados sdo mais faceis de lidar e sdo ideais

para redes menores ou menos criticas em que ndo é preciso fazer configurac@es avancadas;

Roteadores: Conectam as redes diferentes e decidem a melhor rota para que os dados
cheguem ao seu destino. Eles sdo cruciais para a comunicacdo entre redes internas e
externas, como a Internet, e operam principalmente na camada de rede, mas com interfaces

que tocam a camada fisica;

Bridges: Conectam e segmentam redes diferentes, principalmente na camada de enlace,
filtrando o trafego entre segmentos de rede para reduzir colisdes e melhorar o desempenho.
Elas sdo Uteis para conectar diferentes tipos de redes ou para dividir uma grande em sub-

redes menores e mais gerenciaveis;

Modem: Modula e desmodula sinais, convertendo os dados digitais dos computadores em
sinais analdgicos para transmissdo através de linhas telefonicas ou cabos coaxiais. Este
dispositivo é essencial para conexdes a Internet, especialmente em éareas onde a

infraestrutura digital ainda ndo é predominante;

Cabos: Os cabos sdo os meios fisicos de transmissdo de dados, variando desde o par
trancado (frequentemente usados em redes Ethernet) até cabos coaxiais e fibras dpticas. A
escolha do tipo de cabo depende da distancia, velocidade de transmissdo e a quantidade de

dados que se deseja transmitir;

Conversores de midia: Séo dispositivos que permitem a interconexao de diferentes tipos
de cabos e meios fisicos em uma rede, facilitando a comunicagdo entre tecnologias que
utilizam diferentes padrdes de transmisséo. Esses conversores séo essenciais em ambientes
onde se deseja combinar tecnologias tradicionais com modernas, sem a necessidade de

substituir completamente a infraestrutura existente.
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2.8.2. Camadas superiores

Franciscatto, Cristo e Perlin (2014) afirmam que as camadas superiores do modelo

OSI (Rede, Transporte, Sessdo, Apresentacao e Aplicacdo) se concentram no processamento de

dados, na comunicagéo entre aplicacfes e na manutencdo da conexao entre dispositivos, sendo

eles:

Servidores de Rede: Sdo maquinas potentes projetadas para fornecer servicos a outros
computadores na rede, como hospedagem de sites, armazenamento de arquivos,
gerenciamento de bancos de dados e e-mail. Eles sdo fundamentais para a infraestrutura de
TI, oferecendo recursos centralizados que aumentam a eficiéncia e a seguranca da rede;
EstacOes de Trabalho: Sdo computadores que os usuarios finais utilizam para executar
aplicativos, acessar recursos de rede e realizar tarefas especificas. Em ambientes
corporativos, estas estacdes sdo configuradas para acessar e utilizar recursos de rede com
seguranca, geralmente integradas a servidores de arquivos e impressao;

Impressoras Corporativas: Impressoras conectadas a rede permitem a impressdo de
documentos a partir de qualquer estacdo de trabalho na rede. Elas sdo essenciais em
ambientes corporativos, onde a capacidade de impressdo em massa e a seguranga na gestao
de documentos sao prioridades. Impressoras multifuncionais, que também realizam func6es
de scanner e copiadora, sdo comuns em redes corporativas;

Firewalls: Sistemas de seguranca que monitoram e controlam o trafego de rede entre redes
internas e externas, protegendo contra acessos ndo autorizados e ataques. Eles podem ser
baseados em hardware, software ou ambos, e séo fundamentais para manter a integridade
e a confidencialidade dos dados dentro de uma rede;

Wi-Fi: Permitem que dispositivos moveis e fixos se conectem a uma rede local sem a
necessidade de cabos. Operam nas camadas de enlace e fisica, sendo criticos para a
flexibilidade e mobilidade dos usuarios em ambientes corporativos, permitindo a
conectividade de laptops, smartphones, tablets, e outros dispositivos 10T (Internet das
Coisas);

VPN (Virtual Private Network): Criam taneis seguros sobre redes publicas, como a
Internet, permitindo que dados trafeguem de forma criptografada entre redes privadas. Essa
tecnologia é especialmente importante para usuarios remotos que precisam acessar recursos

internos da empresa de maneira segura;
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Load Balancers: Dispositivos ou softwares que distribuem o trafego de rede entre varios
servidores, garantindo que nenhum servidor fique sobrecarregado, aumentando a eficiéncia,
desempenho e disponibilidade dos servicos de rede;

Intrusion Detection and Prevention Systems (IDPS): Sistemas que monitoram e analisam
o trafego de rede para detectar atividades suspeitas ou maliciosas. IDPS podem tomar a¢fes
para prevenir ataques, como bloquear o trafego malicioso ou alertar administradores de
rede;

Controladores de Rede: Dispositivos ou softwares que centralizam o gerenciamento de

redes complexas, permitindo configuracdo, monitoramento e automacao de varias fungoes.

2.8.3. Novas tecnologias e tendéncias

Com a evolucéo tecnologica, surgiram novas tecnologias, que se propagaram pelo

mundo como formas de difusdo de conhecimento e facilitaram a comunicacgéo entre as pessoas,

independentemente de distancias geograficas (RODRIGUES et al., 2014). Algumas delas sdo:

SDN (Software-Defined Networking): Separa o controle da rede do hardware subjacente,
permitindo maior flexibilidade e automacéo na gestdo. Com ele, é possivel programar a rede
de forma dindmica para responder a diferentes necessidades de negdcios, otimizando o uso
de recursos.

NFV (Network Functions Virtualization): Permite a virtualizacdo de funcdes de rede,
como firewalls, roteadores e balanceadores de carga, que tradicionalmente sdo executados
em hardware dedicado. Isso reduz custos e aumenta a escalabilidade, permitindo que as

funcOes sejam implantadas e gerenciadas como servigos virtuais.

IoT (Internet das Coisas): Refere-se a conexdo de dispositivos do dia a dia, como
eletrodomesticos, veiculos, sensores e cameras, a Internet, permitindo que se comuniquem
e compartilnem dados. A loT esta transformando diversas indudstrias, desde a automacéo

residencial até a fabricacdo industrial, criando novas oportunidades e desafios para as redes.

5G: A quinta geracdo de redes moveis oferece maior velocidade, menor laténcia e maior
capacidade para conectar simultaneamente um grande nimero de dispositivos. E essencial
para suportar a expansdo da loT, aplicativos de realidade aumentada/virtual e outras

tecnologias emergentes que exigem alta largura de banda e resposta em tempo real.

Edge Computing: Em vez de enviar todos os dados para serem processados em data centers

centralizados, 0 edge computing move o processamento para mais perto da fonte dos dados.
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Isso reduz a laténcia e a carga na rede, sendo essencial para aplica¢cbes como veiculos

autdénomos, cidades inteligentes e 10T industrial.

2.9. Normas e padronizacao

A padronizacdo no campo das telecomunicacbes e redes de computadores é
essencial para garantir a interoperabilidade, compatibilidade e eficiéncia dos sistemas. A
historia dessas normas remete a crescente necessidade de uniformizacdo nas préaticas de
instalacdo e manutencdo de infraestruturas, especialmente com o avango das redes de
computadores e a globalizacdo das comunicagdes. Comecgou a ganhar forca no final do século
XX, com a expansdo das redes de computadores. A criacdo de normas unificadas tornou-se vital
para assegurar que diferentes equipamentos e tecnologias pudessem se comunicar de maneira
eficiente e segura. Como destacado por Stallings (2016), “a padronizag¢do ¢ um elemento critico
na evolucdo das redes de computadores, pois garante que diferentes sistemas possam operar
juntos sem problemas de compatibilidade”.

De acordo com Galvao (2023) a norma ANSI/TIA-568, por exemplo, criada para
especificar os requisitos de cabeamento estruturado em edificios comerciais, estabelecendo
diretrizes claras para o design, instalacdo e manutencdo das infraestruturas.

O TIA-568 desempenha um papel fundamental na garantia de que as redes sejam
construidas de maneira a suportar futuras expansdes e a interoperabilidade entre diferentes
dispositivos. A ISO/IEC 11801 é uma norma internacionalmente reconhecida que especifica os
requisitos para o cabeamento genérico em sistemas de comunicacao.

O principal objetivo destas normas € garantir a qualidade, o desempenho e a
confiabilidade da infraestrutura de rede, estabelecendo critérios especificos para a instalagéo,

organizac&o e manutencéo dos sistemas (GALVAO, [s.d.]).

2.9.1. Padrao T568-A e padrao T568-B

O padréo de cores do cabo de rede segue sequéncias estabelecidas para garantir a
compatibilidade e o funcionamento correto das redes Ethernet. Os dois padrdes mais comuns
sd0 0 T568-A e 0 T568-B, que determinam a ordem em que os fios do cabo de par tran¢ado séo

posicionados dentro do conector RJ45 padrdo (GUSE, 2024), sendo eles:
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= T568-A: Desenvolvido para assegurar a compatibilidade com instalagdes mais antigas e

sistemas de telefonia.

= T568-B: Comumente utilizado em instalagbes na América do Norte e em novas

infraestruturas.

Ambos oferecem 0 mesmo desempenho elétrico, mas a escolha entre T568-A e
T568-B muitas vezes depende de fatores regionais ou das préaticas adotadas pela instalacdo. A
escolha entre os padrOes geralmente se baseia na consisténcia das instalagbes e na
compatibilidade com infraestruturas preexistentes.
Tabela 1 - Sequéncia de cores - Padrdo T568-A e T568-B

Pino T-568A T-568B
1 Branco/Verde Branco/Laranja
2 Verde Laranja
3 Branco/Laranja Branco/Verde
4 Azul Azul
5 Branco/Azul Branco/Azul
6 Laranja Verde
7 Branco/Marrom Branco/Marrom

Fonte: Elaborado pelos autores, 2024.

2.10. Os modelos de referéncia

Os modelos de referéncia sdo estruturas conceituais que padronizam as funcdes de
rede em camadas, permitindo a interoperabilidade entre diferentes sistemas e tecnologias. Esses
modelos fornecem uma base tedrica para o desenvolvimento e a implementagdo de protocolos

de comunicacdo, garantindo que as redes possam operar de maneira integrada e eficiente.
2.9.2. O modelo de referéncia OSI/ISO
O modelo de referéncia ISO/OSI ndo determina uma arquitetura de rede especifica,

apenas define um modelo ou padréo que pode ser seguido para a construgéo de uma arquitetura
de rede. (FRANCISCATTO; CRISTO; PERLIN, 2014, p. 37). As quais séo:
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Camada 1 - Fisica: E a camada mais baixa do modelo, responsavel pela transmissdo dos
sinais brutos (elétricos, Opticos ou de radio) entre dispositivos de rede. Ela trata das
especificacbes do meio de transmissdo, como cabos, conectores, sinais de voltagem e
frequéncia;

As principais funcfes dessa camada incluem a defini¢do de caracteristicas fisicas como o
layout dos pinos, o design dos cabos e a especificacdo das frequéncias de transmisséo.
Sendo essencial para a determinagdo das caracteristicas do meio de transmissdo e para a

forma como os dados sdo fisicamente transmitidos ao longo da rede;

Camada 2 - Enlace de Dados: Tem a funcéo de garantir a transmissdo confiavel dos dados

através da camada fisica, gerenciando erros e controlando o fluxo de informacéo. Esta

camada e dividida em duas subcamadas:

o Subcamada LLC (Logical Link Control): Gerencia as conexdes logicas e controla o
fluxo de dados;

o E subcamada MAC (Media Access Control): Controla o acesso ao meio fisico,

gerenciando o uso compartilhado de um meio de transmisséo.

Camada 3 - Rede: Responsavel pelo enderecamento e pelo encaminhamento dos pacotes
de dados entre diferentes redes. Ela determina o caminho que os dados seguirdo até o destino
final, gerenciando questbes como o roteamento, a comutacdo de pacotes e 0
congestionamento de rede. Lida com a entrega de pacotes de forma eficaz em redes

complexas, garantindo que os dados cheguem ao seu destino correto;

Camada 4 - Transporte: Garante que os dados sejam transferidos de forma confiavel e
ordenados entre os sistemas finais. Oferece servicos como controle de fluxo, correcdo de
erros e segmentacdo de dados. Dois dos principais protocolos operando nessa camada sao
o TCP (Transmission Control Protocol) e 0 UDP (User Datagram Protocol). E fundamental
para garantir que as comunicagdes entre dispositivos sejam realizadas de forma eficiente e

confiavel, independentemente dos problemas que possam ocorrer nas camadas inferiores;

Camada 5 - Sessdo: Gerencia e controla as conexdes (sessdes) entre computadores,
responsavel por estabelecer, gerenciar e encerrar as sessdes entre as aplicacbes em
diferentes dispositivos. Também oferece servigos como sincronizagao e controle de didlogo.
Atua como um mediador entre as aplicagdes, garantindo que a comunicagao seja mantida

até a conclusdo de uma tarefa;

Camada 6 - Apresentagdo: Atua como o tradutor dos dados entre a camada de aplicacdo

e as outras camadas, responsavel pela traducdo de dados, criptografia e compressdo. Esta
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camada assegura que os dados transmitidos de um sistema possam ser compreendidos pelo
sistema receptor, independentemente das diferencas no formato de dados. Desempenha um
papel importante na preparacdo dos dados para serem exibidos ou processados por

aplicativos, convertendo-os em um formato compreensivel;

Camada 7 - Aplicacdo: E a mais alta, fornece servicos diretamente ao usuério final, inclui
protocolos e interfaces que permitem a comunicacéao entre aplicativos, como HTTP, FTP,
SMTP, entre outros. E 0 ponto de interacdo entre o usuério e a rede, permitindo que

aplicativos e processos acessem servigos de maneira direta.

2.9.3. O modelo de referéncia TCP/IP

Também conhecido como modelo de protocolo da Internet, é a base para a

comunicacdo na Internet e em muitas redes privadas. Desenvolvido pelo Departamento de

Defesa dos Estados Unidos, é mais simples e pratico do que o modelo OSI, com apenas quatro

camadas. Sao elas:

Camada de Acesso a Rede: Lida com a transmissao dos dados entre o dispositivo e a rede,
incluindo detalhes como o controle de acesso e a forma como o0s bits sdo representados
durante a transmisséo. E responsavel por todos os aspectos relacionados a transmissao fisica

dos dados em uma rede especifica;

Camada de Internet: Responsavel pelo enderecamento, roteamento e empacotamento dos
dados para que eles possam ser transmitidos através de diferentes redes. O protocolo IP
(Internet Protocol) é o principal protocolo desta camada, tem como funcdo encaminhar
pacotes de dados entre redes. Ela é fundamental para a conectividade global, pois define a
maneira como 0s pacotes sdo enderecados e roteados através de multiplas redes

heterogéneas;

Camada de Transporte: Seu foco é dois protocolos principais: 0 TCP e o UDP. O TCP
oferece comunicacdo confidvel e orientada & conexdo, enquanto o UDP oferece um servigo
de transporte leve e sem conex&o, adequado para aplicagdes que precisam de alta velocidade

e toleram alguma perda de dados;

Camada de Aplicacdo: Sua funcdo é fornecer servicos de rede diretamente aos aplicativos
do usuério, protocolos como HTTP, FTP, SMTP e DNS operam nesta camada, facilitando
a comunicacéo e a transferéncia de dados entre os sistemas. E a interface entre o usuario e

a rede, onde diferentes servigos sdo implementados e utilizados pelos aplicativos finais.
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3. METODOLOGIA

3.1. O projeto

Este projeto visa modernizar a infraestrutura de redes de computadores de um
escritorio de contabilidade. O objetivo principal € melhorar a eficiéncia operacional e fortalecer
a seguranca das informac0es, elementos fundamentais em qualquer ambiente corporativo. A
proposta inclui a revisdo completa do sistema de cabeamento e a otimizagdo da conectividade,
garantindo que todos os equipamentos possam se comunicar de forma estavel e segura. A
implementacdo de uma rede robusta permitira a centralizacdo de dados, o compartilhamento
eficiente de recursos, e a automacéo de processos, aspectos essenciais para a produtividade e a

competitividade do escritorio.

3.2. Cenério atual

3.2.1. Escritério atual

O escritério conta com quatro computadores distribuidos em diferentes ambientes:
um na recepc¢do, dois no setor de atendimento, e um na sala do chefe. Destes, apenas 0
computador da sala do chefe estd conectado diretamente ao cabeamento de rede, enquanto 0s
demais dependem exclusivamente de conexdo Wi-Fi, 0 que pode comprometer a estabilidade e
a velocidade da rede, especialmente em tarefas que demandam maior largura de banda. Além
dos computadores, ha duas impressoras no ambiente: uma no setor de atendimento e outra na

sala do chefe, ambas conectadas via Wi-Fi.

3.2.2. Ainternet

O escritorio utiliza uma conexao de internet que, embora suficiente para havegacao
béasica e tarefas cotidianas, segundo os usuarios da rede ndo oferece a estabilidade e a velocidade
necessarias para suportar um ambiente de trabalho eficiente e seguro. A dependéncia exclusiva
do Wi-Fi em grande parte dos equipamentos contribui para oscilagcdes na conexao, impactando

negativamente a produtividade e a qualidade do servico prestado.
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3.2.3. Sistema de cabeamento

O sistema de cabeamento existente € limitado, atendendo apenas ao computador
localizado na sala do chefe. Nao ha um planejamento estruturado para o cabeamento que
contemple os demais equipamentos do escritdrio, resultando em uma infraestrutura de rede
insuficiente para as demandas atuais e futuras do escritorio. A auséncia de uma rede cabeada
para todos os dispositivos compromete ndo sO a estabilidade da conexdo, mas também a
seguranca dos dados, uma vez que o Wi-Fi, por ser mais suscetivel a interferéncias e
vulnerabilidades, oferece menor protecdo contra possiveis ameacas cibernéticas.

Figuras 10 e 11 — Cenarios atuais de cabeamento e organizacao das maquinas (recepcao e

atendimento)

Fonte: Elaborado pelos autores, 2024.

Figura 12 — Localizag&o atual do roteador na sala de atendimento

Fonte: Elaborado pelos autores, 2024.
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Figuras 13 e 14 - Cenérios atuais de cabeamento e organizagdo das méquinas (sala do chefe)

Fonte: Elaborado pelos autores, 2024.

3.3. Recomendacdes técnicas para o projeto

O escritorio atual esta localizado em uma instalacdo alugada, o que implica que sua
permanéncia no local ndo é garantida. Portanto, a proposta para o projeto serd desenvolvida
considerando a necessidade de mobilidade e flexibilidade. A rede ndo sera implementada como
uma solucdo permanente, permitindo que o escritério possa ser transferido para outro local
futuramente sem grandes custos ou complicacdes técnicas. A énfase estard em solucBes

temporarias, contudo, eficazes, que atendam as demandas atuais de conectividade.

3.3.1. O projeto

De acordo com o planejamento atual, o projeto sera implementado nas instalacdes
do escritorio alugado, considerando as caracteristicas do espaco disponivel. O foco sera a
organizacdo eficiente da infraestrutura de rede no ambiente atual, garantindo funcionalidade e
suporte adequado as operacdes diarias, mesmo com a possibilidade de futuras mudancas. As
solucBes propostas levardo em conta a flexibilidade necesséria para adequar a estrutura a novos

locais, caso seja necessario realocar o escritorio.
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3.3.2. Montagem da rede

Toda a parte de informatica sera centralizada na sala do chefe, que servird como o
ponto de origem para a distribuicdo da rede. A escolha desse local visa garantir a seguranca e o
controle dos equipamentos, evitando 0 acesso por pessoas ndo autorizadas. Da sala do chefe,
sera instalado um tubo para facilitar a passagem e a organizacdo dos cabos necessarios para

conectar os equipamentos de informatica do escritério.

Figura 15 - Mapa de Distribuicdo do tubo e caixa de passagem

1 | HD
D
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Fonte: Elaborado pelos autores, 2025.

A distribuicdo da rede sera realizada a partir da sala do chefe, utilizando tubos
eletroduto de 17 (uma polegada) com caixas de passagem 4x4 para encaminhar os cabos até as
caixas de conexdo internas das salas. A passagem do tubo serd completamente externa,
iniciando na sala do chefe e permitindo a distribuicdo dos cabos exclusivamente por essa
tubulacdo até os pontos de destino.

O projeto utilizara cabos metalicos UTP da marca Furukawa, rigidos, Cat5e com
critérios de flamabilidade CM, além de terminais de conexd de dados RJ45, codificados
conforme o padréo EIA/TIA 568-A. Considerando que o escritdrio se encontra em um imovel
alugado, decidiu-se que toda a distribuicéo sera realizada pelo lado externo, garantindo uma
instalagdo funcional e preservando a integridade das estruturas.

O tubo que saiu da sala do chefe recebeu 0 nome de Tubo “A”, nele estara conectado
quatro caixas de passagem e de distribuicdo nomeadas “Al”, “A2”, “A3”, “A4” elas

alimentaram todo o escritério.
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A caixa “Al” ficara na “Sala do Chefe” onde serdo instalados trés (03) pontos de
acesso. A caixa “A2” e a “A3” ficaram na “Sala de Atendimento”, onde serdo distribuidos dois
(02) pontos de acesso para a “A2” e um (01) ponto de acesso para a “A3”. A caixa “A4” ficara
na “Recepgdo”, 1a serdo distribuidos quatro (04) pontos de acesso.

De acordo com a distribuicéo dos equipamentos e do arranjo fisico dos funcionérios
identificaram-se dez (10) pontos de acesso, sendo estes dois (02) para uso do sistema telefénico
e oito (08) para uso da rede de dados, sendo que serdo usados inicialmente apenas seis (06)
pontos de acesso, 0s outros dois (02) serdo uados posteriormente se houver necessidade de

expansdo da rede.

Figura 16 - Mapa de distribuicéo de pontos de acesso de dados e telefénicos

I Ponto telefonico
Y Ponto de acesso de dados

Fonte: Elaborado pelos autores, 2025.

3.3.3. Sala de Processamento de Dados

O escritorio atual ndo possui nenhuma sala destinada para a instalacdo de um
servidor.

Na sala do chefe terd um servidor onde sera acessado apenas por meio remoto, para
evitar 0 acesso por pessoas ndo autorizadas. Assim aumentando o nivel de seguranga tanto do

equipamento quanto das informacdes contidas nele.
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3.3.4.1. Identificacdo das salas
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Para aprimorar a gestdo da infraestrutura de rede da empresa, uma pratica eficaz é

etiquetar os cabos de conex&o. Identificar e categorizar os cabos de rede ndo apenas contribui

para uma melhor organizacdo, mas também simplifica significativamente eventuais

manutencdes ou expansdes futuras. Com o auxilio de uma tabela de pontos, torna-se viavel

localizar um ponto especifico no escritério, além de rastrear o percurso do cabo, identificando

0 tubo ou as caixas de passagem que ele utiliza até alcancar o destino final.

Tabela 2 — Identificacdo das salas

Sala Cad.
Recepcéo S01
Atendimento S02
Sala do chefe S03

Fonte: Elaborado pelos autores, 2025.

De acordo com a tabela mostrada acima (Tabela 02), cada sala recebeu um codigo de

identificacdo, o que facilitard na hora de criar uma etiqueta para ser afixada ao cabo e identifica-

lo.

Figura 17 - Mapa de identificacdo das salas
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Fonte: Elaborado pelos autores, 2025.
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3.3.4.2. Identificacdo do cabeamento

Para facilitar a identificacdo do cabeamento, foi elaborada uma tabela contendo
informacdes detalhadas sobre os pontos de rede. Cada ponto é identificado por um cédigo unico,
composto pela sigla "PTXX", em que "PT" indica que se trata de um ponto, e "XX" representa
numeros sequenciais que diferenciam os pontos. No campo “Tipo”, especifica-se a finalidade
do ponto, que pode ser destinado a Dados ou Telefone.

Adicionalmente, os campos “Switch”, “PABX”, “Tubo” e “Caixas” descrevem o
percurso do cabo ou os dispositivos aos quais ele estara conectado. No caso do Switch, além de
registrar o nimero do dispositivo, também é necessario indicar a porta exata de conexdo. O
codigo para o switch segue o padrao “SWXXYY”, em que "XX" representa o nimero do switch
de forma sequencial, e "YY" identifica a porta correspondente.

Como as salas ja estdo previamente catalogadas, € possivel realizar a identificacdo
dos cabos de forma precisa. Para isso, cada cabo deve ser rotulado com um codigo padronizado
no formato “SX.X.SXX.PTXX”, onde sdo representados: a sala de origem, o tubo que conduz
0 cabo, a sala de destino e o nimero do ponto. Essa organizacdo permite um gerenciamento

eficiente e facilita futuras manutengdes ou expansoes.

Tabela 3 - Identificacdo do cabeamento

Ponto | Tipo | Switch | PABX | Tubo | Cx.01 | Cx.02 | Cx.03 | Cx.04 Etiqueta
Serv01 | Dados | SW01.01 - - Al - - - -

PTO1 | Dados | SWO01.01 - - Al - - - S1.A.S03.PTO1
PTO02 | Dados | SW01.01 - - Al - - - S1.A.S03.PT02
PTO3 Tel. - PX01 - Al - - - S1.A.S03.PT03
PTO04 | Dados | SW01.01 - A Al A2 - - S1.A.S02.PT04
PTO5 | Dados |SW01.01 - A Al A2 - - S1.A.S02.PT05
PTO6 | Dados | SWO01.01 - A Al - A3 - S1.A.S02.PT06
PTO7 Tel. - PX02 A Al - - A4 | S1.A.S01.PTO7
PTO8 | Dados | SW01.01 - A Al - - A4 |S1.AS01.PTO8
PT09 | Dados | SWO01.01 - A Al - - A4 | S1.A.S01.PTO9
PT10 | Dados | SW01.01 - A Al - - A4 |S1.A.S01.PT10

Fonte: Elaborado pelos autores, 2025.



3.4. Lista de materiais

Tabela 4 - Tabela da lista de materiais com investimento total

Descricao Qnt. R$ Unt. R$ Total
Caixa de Passagem PVC 4x4 1" 4 R$ 424 R$ 16,96
Espelho 4x4 Com Conectores Fémea Rj45 Rj11 4 R$ 1221| R$ 48,84
Eletrodubo PVC 1" 70 R$ 9,66 R$ 676,20
Condulete Tipo T 1" 1 R$ 43,40| R$ 43,40
Curva Eletroduto Roscavel 90° Pvc 1 " 7 R$ 13,00 R$ 91,00
Switch TP-Link Gigabit 10/100/1000 Mbps 1 R$ 532,50 | R$ 532,50
Cabo De Rede 30m Furukawa Cat5e 70 R$ 4,06 R$ 284,20
RJ45 Fémea Keystone Furukawa Cat5e 9 R$ 1452| R$ 130,68
RJ45 Macho Furukawa Cat5e 30 R$ 09| R$ 27,00
Investimento Total: R$ 1.850,78

Fonte: Elaborado pelos autores, 2025.
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4. CONCLUSAO

Durante o desenvolvimento do projeto, percebeu-se a dificuldade em encontrar, na
regido, redes que atendam aos padrdes minimos necessarios para garantir uma utilizacéo ideal.
Muitas redes existentes ndo sdo adequadas para suportar uma expansdao futura de forma
eficiente, 0 que muitas vezes leva a necessidade de um novo projeto e, consequentemente, a
custos elevados e ao desperdicio de tempo e recursos. Este cenario torna a viabilizacdo de
projetos complexa e cara, prejudicando o desenvolvimento de solugdes de longo prazo.

No entanto, este projeto superou esses obstaculos ao adotar uma abordagem
estratégica e bem planejada. A solugdo proposta permite a expansdo da rede de forma
econbmica, sem a necessidade de novos projetos, assegurando que 0s custos se mantenham
baixos e 0s recursos sejam otimizados. A estrutura proposta oferece flexibilidade para ajustes
futuros, mantendo a rede eficiente e sem a necessidade de reformulagdes significativas.

Com todos os aspectos analisados e as solugfes implementadas, este projeto se
encontra pronto para ser colocado em execucdo, atendendo as necessidades imediatas e
oferecendo uma base solida para futuras melhorias e expansdes. Além disso, 0 projeto
proporciona um modelo replicavel que pode ser utilizado em outras situagdes semelhantes,

agregando ainda mais valor a area de redes e infraestrutura.



49

REFERENCIAS

ALMEIDA, Danilo R. et al. Projeto De Cabeamento Para Uma Rede De
Telecomunicagfes Estruturada. 2013. 78 p. TCC. Centro Universitario de Brasilia
(UniCEUB), [S. 1.], 2013.

ANDERSON, David P. Redes de computadores e internet; traducdo: José Valdeni de Lima,
Valter Roesler. 6. ed. Porto Alegre: Bookman, 2016.

ELETRIC, Furukawa. Catalago de Produtos. FURUKAWA. Disponivel em:
www.furukawalatam.com/pt-br/catalogo-de-produtos.

FERNANDEZ, Marcio P. et al. Rede de Computadores. 2°. ed. [S. I.]: Universidade
Estadual do Ceara — EQUECE, 2019. 194 p.

FLUKE NETWORKS. Ferramentas de rede. Disponivel em: www.flukenetworks.com.
FOROUZAN, Behrouz A. Comunicacao de dados e redes de computadores. 4. ed. Porto
Alegre: AMGH, 2010.

FRANCISCATTO, Roberto; CRISTO, Fernando de; PERLIN, Tiago. Redes de
Computadores. Frederico Westphalen: Universidade Federal de Santa Maria, Colégio
Agricola de Frederico Westphalen, 2014.

GALVAO, Luiz E. A Importancia das Redes de Computadores e suas Classificacdes
quanto a Abrangéncia. A3A - Engenharia de Sistemas. Disponivel em:
https://a3aengenharia.com.br/blog/classificacao-de-redes-quanto-a-abrangencia/.

GUSE, Rosana. Padrao RJ45: funcionamento, cores e crimpagem. Prototipagem, 26 ago.
2024. Disponivel em: https://www.makerhero.com/blog/padrao-rj45-funcionamento-cores-e-
crimpagem.

KUROSE, J. F.; ROSS, K. W. Redes de computadores e a internet: uma abordagem top-
down. 6. ed. Sdo Paulo: Pearson Education do Brasil, 2013.

LAUDON, Kenneth C.; LAUDON, Jane P. Sistemas de Informacéo Gerenciais. 11. ed. S&o
Paulo: Pearson, 2014.

MARTINS, Ramon Mayor. CAB — Cabeamento Estruturado e Redes Telef6nicas. Sdo
José: Instituto Federal de Educacdo, Ciéncia e Tecnologia de Santa Catarina (IFSC), 2015.

MENDES, Douglas et al. Redes de Computadores Teoria e Pratica. 2°. ed. [S. I.]: Novatec
Editora Ltda, 2016. 659 p.

OLIVEIRA, Jodo Paulo. Redes de Computadores: Principios e Pratica. 3. ed. Sdo Paulo:
Editora Ciéncia Moderna, 2020.

PINHEIRO, José Mauricio dos Santos. Redes Opticas Passivas Em Substituicio Ao
Cabeamento Metalico No Ambiente Industrial, p. 1-10. In: 20th. Industrial IT and
Automation Seminar, Rio de Janeiro, 2016.


http://www.furukawalatam.com/pt-br/catalogo-de-produtos
https://a3aengenharia.com.br/blog/classificacao-de-redes-quanto-a-abrangencia/
https://www.makerhero.com/blog/padrao-rj45-funcionamento-cores-e-crimpagem
https://www.makerhero.com/blog/padrao-rj45-funcionamento-cores-e-crimpagem

50

PINHEIRO, M. J. S. Guia Completo de Cabeamento de Redes. -2.ed. Rio de Janeiro:
Elsevier, 2015.

PINHEIRO, M. J. S. Guia Completo de Cabeamento de Redes. Rio de Janeiro: Elsevier,
2003.

RODRIGUES, R. C. Cabeamento estruturado para redes locais. Americana, 2014. 51 f.
Monografia (Graduacdo em Tecnologia da Informacdo) - FATEC Americana, CETEPS.

RODRIGUES, Ricardo B. et al. A cloud-based recommendation model. In: Euro American
Conference On Telematics and Information Systems, 7., 2014. Proceedings... 2014.

RUBENS, Tallis Deyvide Maia. Projeto de rede de computadores para o Centro
Administrativo da Prefeitura Municipal de Ibicuitinga. 2013.

SOUSA, Carlos Eduardo de Mattia de. Desenvolvimento de um conversor do protocolo de
comunicacgéo USB (Universal Serial Bus) para CAN (Controller Area Network). 2023.
TCC (Bacharelado em Engenharia Elétrica) — Universidade Tecnoldgica Federal do Parana,
Medianeira, 2023.

STALLINGS, William. Redes e sistemas de comunicacédo de dados: teoria e aplicagdes
corporativas. 52 ed. Rio de Janeiro: Elsevier, 2005.

TANENBAUM, Andrew S.; WETHERALL, David. Redes de Computadores. 5% ed. Sdo
Paulo: Pearson Prentice Hall, 2011.



