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Resumo

A distribuicao digital de jogos eletronicos ¢ dominada por plataformas centralizadas como
Steam e Epic Games, que fornecem aos usuarios apenas licencas de uso revogaveis em vez
de propriedade real sobre os ativos adquiridos. Esse modelo mantém o controle dos jogos
nas maos dessas plataformas, limitando a autonomia dos usuarios e sua capacidade de
transferir, comercializar ou utilizar os jogos fora do sistema original. Este trabalho propoe
o desenvolvimento de uma arquitetura descentralizada para distribuicao e apropriacao
de jogos eletromnicos, utilizando tecnologias de Blockchain e sistemas de arquivos distri-
buidos. Foi desenvolvido um protétipo funcional (Minimum Viable Product) que integra
a Blockchain Solana para o gerenciamento de licencas através de Tokens Nao Fungiveis
(NFTs), o protocolo IPFS (InterPlanetary File System) para distribuigao peer-to-peer dos
arquivos, um servidor indexador centralizado opcional e configuravel, e uma aplicagao
desktop desenvolvida em Tauri que unifica autenticagao via carteira digital, navegagao no
marketplace, biblioteca de jogos e execucao. Os testes realizados validaram a viabilidade
técnica da solucao, demonstrando a resiliéncia do sistema e propriedade real dos ativos
pelos usuarios. O trabalho valida a hipétese central de que é tecnicamente viavel construir
um marketplace de jogos que transfira o controle dos ativos digitais das plataformas
intermediarias para os usuarios finais. O sistema desenvolvido demonstra que a apropriagao
real de licenca de jogo pode ser alcancada através da descentralizacao, sem a necessidade de
plataformas intermedidrias centralizadas. O sistema implementado engloba o ciclo completo
de interacao: publicacao de jogos por desenvolvedores, autenticacao descentralizada de
usuarios, aquisicao de licencas como NFTs, download distribuido via IPFS e execucao

através da aplicacao desktop launcher.

Palavras-chave: Blockchain, IPFS, Marketplace, Jogos Digitais, Tokens Nao Fungiveis.



Abstract

The digital distribution of video games is dominated by centralized platforms such as Steam
and Epic Games, which provide users only with revocable usage licenses rather than actual
ownership of the acquired assets. This model keeps control of games in the hands of these
platforms, limiting user autonomy and their ability to transfer, trade, or use games outside
the original system. This work proposes the development of a decentralized architecture for
the distribution and ownership of video games, using Blockchain technology and distributed
file systems. A functional prototype (Minimum Viable Product) was developed, integrating
the Solana Blockchain for license management through Non-Fungible Tokens (NFTs), the
IPFS (InterPlanetary File System) protocol for peer-to-peer file distribution, an optional
and configurable centralized indexing server, and a desktop application developed in Tauri
that unifies wallet-based authentication, marketplace browsing, game library, and execution.
The conducted tests validated the technical feasibility of the solution, demonstrating the
system’s resilience and actual ownership of assets by users. This work validates the central
hypothesis that it is technically feasible to build a game marketplace that transfers control of
digital assets from intermediary platforms to end users. The developed system demonstrates
that true game license ownership can be achieved through decentralization, without the need
for centralized intermediary platforms. The implemented system encompasses the complete
interaction cycle: game publishing by developers, decentralized user authentication, license
acquisition as NFTs, distributed download via IPFS, and execution through the launcher

desktop application.

Keywords: Blockchain, IPFS, Marketplace, Digital Games, Non-Fungible Tokens.
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1 Introducao

A tecnologia Blockchain tem recebido muita atencao nos ultimos anos e vem apre-
sentando um grande crescimento, sendo capaz de transformar diversos setores e industrias
(ALT, 2020). Suas aplicagoes incluem areas como marketplaces gerais (SUBRAMANIAN,
2017), de dados de saide (SUBRAMANIAN, 2023), financas e agricultura (LEDUC;
KUBLER; GEORGES, 2021).

Esse aumento de interesse se deve as principais caracteristicas do modelo descentra-

lizado que a Blockchain oferece, como seguranca, confiabilidade e integridade transacional
(SUBRAMANIAN;, 2017).

Sendo a distribuicao digital de jogos realizadas por plataformas centralizadas, os
usuarios nao possuem propriedade sobre os ativos adquiridos. A compra através dessas
plataformas nao garante o controle total sobre os contetidos visto que, o controle por parte
da plataforma mantém o usuario dependente de sua existéncia, regras e permissoes. Isso
enfraquece a ideia de propriedade digital, ja que o comprador nao é realmente o dono do
jogo.

Diante desse cenario de avanco tecnologico, este trabalho propoe o desenvolvimento
de um marketplace descentralizado. A arquitetura proposta utilizara uma Blockchain e um
servidor centralizado (como peer de bootstrap) para permitir melhor tempo de resposta,
resultando em uma arquitetura hibrida para a distribuicdo de jogos digitais. A proposta
inclui também um launcher préprio, responsavel por validar a propriedade dos jogos, com

base na carteira do usuario, restringindo sua execucao apenas ao comprador do ativo.

1.1 Justificativa

A escolha deste projeto esta diretamente relacionada & oportunidade identificada de
um produto com potencial de mercado e o interesse pessoal do autor, em jogos eletronicos.
O modelo atual de lojas e distribuigao digital limita a posse real dos ativos, o que motiva o
autor a buscar uma solucao que valorize a apropriacao do usuario sobre os seus conteudos

comprados.

Além disso, o autor tem interesse cientifico em Blockchain e ja possui alguma
experiéncia na area por meio da atuacao profissional com essa tecnologia. Isso favorece a
motivagao para explorar solugoes descentralizadas em um contexto relevante, inovador e

em expansao no mercado.

O desenvolvimento do projeto permite aplicar conhecimentos técnicos importantes

e relevantes das areas de sistemas distribuidos e arquitetura de software, alinhando o
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projeto com os interesses pessoais do autor quanto aos objetivos do curso.

1.2 Objetivos

1.2.1 Objetivo Geral

Desenvolvimento de um sistema com as funcionalidades basicas de um marketplace
com uma arquitetura hibrida para a distribuicao e venda, apropriagdo e execugao de jogos

eletronicos.

A hipdtese central deste trabalho consiste na viabilidade técnica de construir
um marketplace de jogos que transfira o controle dos ativos digitais das plataformas
intermediarias para os usudrios finais, garantindo apropriacao real das licencgas através de

tecnologias descentralizadas como Blockchain e IPFS.

1.2.2 Objetivos Especificos

1. Modelar a representagao de um ativo como um token nao fungivel (NFT) e o modelo

de posse.

2. Integrar componentes descentralizados (Blockchain, IPFS) e centralizados para

equilibrar desempenho e autonomia, compondo uma arquitetura hibrida.
3. Desenvolver o médulo de autenticacao via carteira, associando o usuario ao seu ativo.
4. Modelar e desenvolver o fluxo de adi¢do de jogos ao marketplace.
5. Desenvolver o médulo de compra e visualizacao dos jogos adquiridos.

6. Desenvolver o médulo de download e propagacao dos jogos via IPFS,; utilizando o

launcher como um no de recepcao e propagacao dos pacotes.

7. Desenvolver o launcher como ponto de entrada da plataforma, integrando as funcio-

nalidades do marketplace com uma interface acessivel e intuitiva.
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2 Fundamentacao Tedrica

A distribuicao de jogos eletronicos evoluiu significativamente nas tltimas décadas,
migrando de midias fisicas para digitais, sendo disponibilizadas por plataformas centrali-
zadas como Steam e Epic Games. Essas plataformas oferecem conveniéncia aos usuarios,
mas impoem restricoes importantes sobre a posse desses ativos, utilizando-se de licencas
revogaveis em vez da propriedade real (MAGALHAES; FANTINI, 2022). Tal limitagao
impacta os usudrios negativamente, que, mesmo apoés a compra, podem ter seu acesso

revogado caso a plataforma decida remover ou suspender a distribuicao.

Com o avanco das tecnologias descentralizadas e, principalmente, do uso da Block-
chain, surgiram novas possibilidades para a gestao e propriedade dos ativos, de forma
auditdvel e imutével (POP et al., 2020). Nesse modelo, os jogos podem ser representa-
dos como tokens nao fungiveis (NFTS), permitindo aos usudrios o controle direto sobre
seus ativos, inclusive fora da plataforma na qual foram adquiridos (MAGALHAES; FAN-
TINI, 2022). Essa abordagem também viabiliza maior transparéncia, criagdo de mercados

secundarios e interoperabilidade entre sistemas (POP et al., 2020).

Contudo, solugoes totalmente descentralizadas ainda enfrentam seus préprios desa-
fios, como desempenho, escalabilidade e experiéncia do usuario. Por essa razdo, modelos
hibridos sao propostos como alternativas viaveis, conciliando os beneficios da descentrali-
zagao — como a autonomia do usuario — com a estabilidade, usabilidade e desempenho

superior dos sistemas centralizados (POP et al., 2020).

A adocgao de uma arquitetura hibrida neste projeto busca equilibrar ambos os
mundos. A camada descentralizada sera responsavel pela autenticacio e licenciamento dos
ativos digitais. A distribuicao sera parcialmente descentralizada, sendo propagada pelos
noés peer-to-peer e por um servidor central, garantindo que ao menos um né esteja sempre
disponivel. Ja a leitura e indexacao das informagoes serdo realizadas de forma centralizada,

permitindo uma disponibilizagdo mais rapida e personalizada.

2.1 Arquitetura de sistemas

No contexto deste trabalho, a compreensao sobre os diferentes modelos de arqui-
tetura é essencial para fundamentar as decisdoes do projeto relacionados a distribuicao
de jogos digitais e gestao de propriedade decentralizada. A seguir, sao apresentados os

principais modelos de arquitetura relevantes para o desenvolvimento da solucao proposta.
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2.1.1 Sistemas centralizados

Sistemas centralizados sao aqueles que seguem o modelo cliente-servidor, onde um
ou mais clientes podem ser conectados diretamente a um servidor central e, o proces-
samento ocorrera de forma centralizado nessa entidade central. N6 cliente, por sua vez
(usudrios), existe uma aplicagdo responsavel apenas por apresentar uma interface gréfica
para transformar as agoes dos usuarios em uma chamada a determinada funcionalidade do
servidor central (RUSTAMOV; BEKHZOD, 2024). Os principais beneficios de tal modelo,
é o custo beneficio para sistemas pequenos, simplicidade de implementacao e gerenciamento
(ndo ha a necessidade de coordenacdo entre miltiplos nés) e baixa laténcia, em troca
de um ponto unico de falhas (caso o né central falhe, todo o sistema é interrompido),
escalabilidade limitada (conforme a quantidade de usudrios crescem, nao é possivel suprir
todos com recursos limitados do servidor central), falta de transparéncia e seguranga (a
autoridade central tem controle total sobre os dados) (RUSTAMOV; BEKHZOD, 2024).

2.1.2 Sistemas Peer to peer

Os sistemas Peer-to-peer (P2P), diferentemente dos sistemas cliente-servidor cen-
tralizados, sao projetados para distribuir servicos e recursos de forma descentralizada entre
os nos de uma rede. Nessa arquitetura, cada n6 pode atuar simultaneamente como cliente e
servidor, compartilhando capacidades e responsabilidades na rede. O funcionamento do sis-
tema nao depende de servidores centralizados, permitindo que a rede continue operacional

mesmo com a entrada e saida de nés participantes (COULOURIS et al., 2011).

2.1.3 Sistemas distribuidos

Sistemas distribuidos sao caracterizados por aqueles em que seus componentes estao
localizados em diversos dispositivos e computadores conectados pela rede, que operam
em conjunto para algo 1util. O objetivo principal desse tipo de sistema é o compartilha-
mento de recursos, podendo estes, serem hardwares, outros dispositivos, softwares e dados

(COULOURIS et al., 2011).

Segundo Rustamov e Bekhzod (2024), os principais beneficios desse tipo de arqui-
tetura sao o equilibrio de qualidades, oferecendo melhor desempenho, tolerancia a falhas,
uma melhor escalabilidade e flexibilidade, permitindo diferentes tipos de sistemas em um

mesmo ambiente quando comparados aos sistemas centralizados.

2.2 Blockchain

A tecnologia blockchain ou também conhecida como Distributed Ledger Technology

— DLT é caracterizada por ser um registro de transacoes compartilhado e distribuido,
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nao necessitando de uma autoridade central ou de terceiros para o seu funcionamento
(MAGALHAES; FANTINI, 2022). Ou seja, cada né pode se comunicar com outros nos,

sem a necessidade de uma autoridade central para ditar como isso ocorre.

Em sua esséncia, blockchain é um livro-razao (Ledger) compartilhado e distribuido
que registra todas as transacoes (SUBRAMANIAN, 2017). E estruturada como uma cadeia
formada por blocos ligados. Os blocos, por sua vez, armazenam todas as transacoes que
ocorreram no sistema em um curto periodo (como, por exemplo, cerca de 12 segundos
para a Ethereum). Cada novo bloco inclui também a referéncia para o bloco anterior ao
incluir sua hash em seu interior, criando um histérico imutavel de toda a atividade da rede
(POP et al., 2020).

A blockchain opera em uma rede peer-to-peer e a validagao da seguranca da rede
sdo asseguradas pelos nos (peers) e algoritmos de consenso. Quando uma nova transagao
ou um novo bloco é proposto, os dados sao propagados por toda a rede, e cada né pode
verificar e validar os dados. Para evitar problemas de indisponibilidade e seguranca como,
por exemplo, nés maliciosos ou defeituosos, sao necessarios os protocolos de consenso para

que os nds possam chegar a um acordo valido sobre o estado do sistema (POP et al., 2020).

2.2.1 Carteiras (wallets)

A blockchain utiliza criptografia de chave publica para garantir a seguranca das
transagoes na rede através de um par de chaves, sendo a chave publica para servir como
um endereco de recebimento de criptomoedas ou dados, enquanto a chave privada garante
o acesso dos ativos digitais, com ela, é possivel verificar a propriedade, autorizar e assinar
transagoes (SUSNJARA; SMALLEY, 2021).

Uma carteira (wallet) é um software ou hardware que gerencia e armazena as chaves
criptograficas necessarias para realizar operagoes na blockchain, como enviar, receber e

gerenciar ativos digitais, permitindo ao usuario interagir com a rede.

2.2.2 Contas na rede Solana

Segundo Solana Foundation (2025a) todos os dados na rede Solana sao armazenados
em contas. Todas as contas precisam depositar e manter um saldo minimo rent (aluguel)
para que seus dados sejam armazenados na blockchain, a Figura 1 representa a estrutura
de armazenamento dos dados de uma conta na rede. O montante necessario a ser mantido
¢é proporcional ao tamanho dos dados da conta, e o calculo de aluguel pode ser realizado
utilizando a CLI da solana. A Tabela 1 mostra a comparacao entre diferentes tamanhos
de contas armazenadas na rede através de execugbes do comando: solana rent <bytes>

url m.
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Tabela 1 — comparacao de valores por tamanho armazenado na rede

Armazenamento | Minimo em SOL | Valor aproximado em Real
1 byte 0,00089784 SOL RS$ 0,66
1 KB 0,00801792 SOL RS 5,87
1 MB 7,29897984 SOL R$ 5347,29

Fonte: Préprio autor

O endereco de uma conta é tnico, e a maioria das contas utiliza chaves publicas

Ed25519 como seu endereco, comumente representadas por strings basebS8.

Accounts

I Key I Value | pub struct Account {
pub lamports: u64,

Address Account
pub data: Vec<u8>,

Individual Account { I Address l Account l pub owner: Pubkey,
pub executable: bool,

Address Account pub rent_epoch: Epoch,

Figura 1 — Estrutura de contas na rede Solana

Fonte: Solana Foundation (2025a)

Existem dois tipos de contas: contas de programas, que armazenam codigo exe-
cutavel de smart contracts, e contas de dados, que nao contém codigo executavel. As
contas de dados incluem contas de estado do programa (que registram o estado atual apds
determinada acdo) e contas de carteira (criadas pelo System Program) (Solana Foundation,
2025a).

2.2.3 Programas

Contratos inteligentes (smart contracts) sdo programas armazenados e executados
na Blockchain que implementam e validam regras de negdcio automaticamente. Quando
chamados, os contratos executam automaticamente as agoes programadas de forma deter-

ministica, garantindo transparéncia e auditabilidade nas transacoes.

Na Solana os contratos inteligentes sao chamados de programas, um programa é
uma conta sem estado que contém cédigo executavel. Os usuarios podem interagir com

programas por meio de transagoes e instrugoes (Solana Foundation, 2025b).

2.2.3.1 System program ou Programa de sistema

O programa de sistema na Solana é o inico programa capaz de criar outras contas
na rede, transferir SOL (moeda nativa da rede) de contas de sistema (como contas de

carteira, por exemplo) para outras contas, reservar espago para os dados de uma conta e
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alterar o proprietario de um programa para outra conta de programa (Solana Foundation,
2025b).

2.2.3.2 Candy Machine

A Candy Machine é um smart contract (programa) desenvolvido pela Metaplex
que automatiza a cunhagem e distribuicao de NFTs na rede Solana. Diferentemente da
cunhagem manual, que exige a assinatura do criador para cada transacao, a Candy Machine
permite que desenvolvedores configurem previamente os metadados de seus NFTs e colegoes

sem executar a cunhagem imediatamente.

Esse mecanismo resolve um problema de escalabilidade, pois sem ele, cada venda
exigiria que o criador executasse manualmente a transacao de cunhagem e transferisse o
NFT para o comprador. Com a Candy Machine, os NFTs sao criados sob demanda no
momento da compra, delegando os custos de transacao aos compradores e permitindo

distribuicao automatizada sem intervencao do criador.

A Candy Machine também oferece guardas (guards), que sao médulos configuraveis
para adicionar regras a cunhagem como, por exemplo, pagamentos obrigatérios carteira
(Core Candy Machine, 2025).

2.2.4 Tokens nao fungiveis — NFT

Um NFT ou Token nao-fungivel (Non-Fungible token) é um token criptografico
armazenado em uma blockchain que tem como principal objetivo comprovar a propriedade

de ativos digitais.

Por ser nao fungivel significa que nao pode ser trocado por algo idéntico, o que o
torna adequado para identificar algo ou alguém de maneira tnica, como licencas no caso
do presente projeto. Por serem de origem descentralizada, possuem varios beneficios como
verificabilidade (os metadados podem ser verificados publicamente), execugao transparente
(cunhagem — minting, compra, venda e transferéncias sdo publicamente acessiveis) (WANG
et al., 2021).

2.2.4.1 Colegdes (collection)

Grupos ou séries de NFTs que compartilhem as mesmas caracteristicas podem
ser chamados de colegoes (NFT Collection). No caso do presente projeto, cada jogo serd
representado por uma colecao e cada token dessa colecao sera uma licenca. Dessa forma,
¢é possivel que as licencas compartilhem os mesmos metadados dos jogos, como nome,

imagem e preco.
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2.2.4.2 Metadados

Os metadados de um NF'T incluem informagoes sobre o ativo, como nome, descricao,
imagem e atributos personalizados. Embora seja tecnicamente possivel armazena-los
diretamente na blockchain (on-chain), isso implica custos elevados devido ao modelo de

rent conforme explicado na se¢do sobre contas na rede solana.

Neste projeto, o IPFS foi utilizado como forma de armazenamento off-chain para
os metadados, estes incluem nome, descricao, URLs da imagem de capa e do arquivo
executavel de cada jogo. Uma vez armazenados, apenas o URI apontando para o hash
IPFS dos metadados ¢é salvo no NFT.

2.3 IPFS - InterPlanetary Filesystem

O Sistema de arquivos interplanetario (IPFS) é um protocolo de rede projetado
para ser um sistema de arquivos distribuido. Diferentemente da arquitetura tradicional
web, que utiliza URLSs para a localizacao dos recursos, o IPFS utiliza enderecamento

baseado no préprio contetdo.

Um né participante da rede pode armazenar arquivos no seu armazenamento local
temporariamente ou por tempo indeterminado através do pinning. Além disso, os nos

podem comunicar entre si para a transferéncia e distribuicao de dados pela rede.

O armazenamento é realizado por blocos identificados de forma tinica através do
hash criptografico do seu contetido (CID). Os blocos podem conter links para outros
blocos através de seus CIDs, formando uma estrutura de grafo. Isso garante resisténcia a
adulteragao e deduplicagao automatica (DOAN et al., 2022).

Os arquivos armazenados no IPFS podem ser acessados por meio de uma API por
meio de um né conectado a rede, desde que se conhecga o CID do arquivo a ser encontrado.
Quando um né nao contém o objeto solicitado, ele é responsavel por buscar outros nos

que armagzenem o conteudo desejado.

Segundo Benet (2014), para realizar buscas dos arquivos solicitados, o né IPFS
pode consultar uma tabela hash distribuida (Distributed Hash Table - DHT) a fim de
localizar os peers ou objetos solicitados. Caso os arquivos sejam iguais ou menores que
1KB, serao armazenados diretamente na DHT, caso contréario, é armazenada apenas a

referéncia para o peer que pode fornecer o bloco.

Caso um objeto exista na rede, mas o né requisitado nao o armazena, apds encontrar
um peer na DHT com os arquivos solicitados, o nd baixa e armazena localmente, pelo
menos temporariamente. Os nds que desejam garantir que os objetos nao sejam excluidos
ap6s algum tempo, devem fazer o pinning (fixacdo) do arquivo, assegurando que serao

mantidos no armazenamento local deste né por tempo indeterminado (BENET, 2014).
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Neste projeto, cada launcher® se comportard como um né do protocolo. Ao baixar
um jogo, o arquivo sera fixado para nao ser deletado localmente e, simultaneamente, sera
distribuido para os outros nés da rede, sem necessitar que uma autoridade central forneca

0S arquivos.

2.4 Trabalhos Relacionados

O modelo de licengas para a distribuicao digital de jogos é comumente utilizada
pelas plataformas centralizadas. Este modelo permite que as plataformas revoguem o
acesso dos usuarios aos conteudos adquiridos, conforme estabelecido em seus termos de

uso.

Casos documentados mostram que tais revogagoes ocorrem na pratica. Em abril de
2024, a Ubisoft removeu o jogo The Crew das bibliotecas dos compradores apos desligar
seus servidores, impossibilitando o acesso mesmo para usuarios que haviam adquirido
o produto (FERDINAND, 2024). De forma similar, em junho de 2025, a Epic Games
Store anunciou que removeria Dark and Darker das bibliotecas dos usuarios em novembro
de 2025, impossibilitando o acesso ao jogo, mesmo para aqueles que o haviam adquirido
(CHALK, 2025). Esses casos deixam evidente a fragilidade do modelo de licengas revogéveis

adotados por grande parte das plataformas de distribuicao digital.

2.4.1 Steam

O Steam é uma plataforma gratuita de jogos para computadores e consoles portateis
(steam deck) que opera no modelo centralizado. Na plataforma os usudrios podem comprar

licengas de uso e executa-las diretamente de sua biblioteca.

A plataforma estabelece que os usuarios adquirem apenas licengas de uso, nao
a propriedade real dos jogos (Valve Corporation, 2025a). Ou seja, essas licengas estao
passiveis de serem revogadas mediante violagao dos termos de uso ou descontinuagao do

produto.

Segundo Wilde (2021), a maioria dos desenvolvedores de jogos demonstra insatisfa-
¢ao com o modelo de taxa de 30%. A competicao entre plataformas forcou mudancas na
industria. O Steam reduziu suas taxas, mas apenas para jogos que ja ultrapassaram $10
milhdes de ddlares em receita. Em contraste, a Epic Games opera com uma taxa fixa de

12% para todos os desenvolvedores.

Diferente do modelo centralizado do Steam, a arquitetura proposta neste trabalho

utiliza tokens nao fungiveis (NFTs) para representar a posse real dos jogos adquiridos. A

L' Um launcher de jogos é uma aplicacdo que serve como interface para gerenciar e executar jogos

eletronicos, contém funcionalidades como biblioteca de jogos, instalacdo e inicializacéo.
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representacao dos ativos como NFTs garante ao comprador o controle direto e verificavel
sobre seus jogos através da blockchain, eliminando a possibilidade de revogacao pela

plataforma.

O Steam utiliza técnicas de protecao contra a violagao dos direitos autorais chamado
DRM (Digital Rights Management), que consiste em mecanismos aplicados nos executaveis
dos jogos para a verificagdo da propriedade antes de sua execugao. Contudo, segundo a
propria documentagcao (Valve Corporation, 2025b), a solugao pode ser facilmente removivel,
cabendo aos desenvolvedores implementarem protecoes adicionais caso desejem maior

seguranca.

2.4.2 Blizzard Entertainment

A Blizzard Entertainment é uma desenvolvedora e distribuidora de jogos eletronicos
conhecida por jogos populares como World of Warcraft, StarCraft e Diablo. A empresa
utilizou tecnologia P2P baseada no protocolo BitTorrent para a distribuicao de patches
e atualizagdes através do Blizzard Downloader (REKHI, 2025). Nessa implementacao,
cada cliente do launcher Battle.net atuava como peer, contribuindo para a distribuicao de
atualizagoes de forma descentralizada, reduzindo a carga nos servidores centralizados da

empresa.

O presente trabalho se diferencia ao utilizar distribuicao P2P baseada no IPFS, e
principalmente por representar as licencas como NFTs na Blockchain. Essa abordagem ga-
rante apropriacao real e nao revogavel dos ativos digitais pelos usuérios, independentemente
da plataforma ou de suas politicas, diferentemente do modelo de licencas temporarias
adotado pela Blizzard conforme os termos de uso da plataforma (Blizzard Entertainment,
2023).

2.4.3 Fractal

O Fractal (Fractal, 2025a) é um marketplace (mercado) de jogos Web3 onde os
usuarios podem descobrir, comprar e vender NF'Ts e outros ativos digitais de jogos baseados

em Blockchain.

Embora o Fractal utilize blockchain para certificacao de propriedade dos NFTs,
os jogos sao distribuidos através de infraestrutura centralizada da plataforma (Fractal,
2025b), utilizando CDN? para a distribuicao dos binarios.

A diferenca entre os projetos estd no escopo dos NFTs: no Fractal, os NFTs

representam itens opcionais dentro dos jogos (modificagoes, vantagens, conteido adicional),

2 Content Delivery Network (CDN) é uma rede de entrega de contetido, utilizando-se de um conjunto de

computadores dispersos geograficamente para acelerar a entrega de contetidos da Web para usuéarios
de todo o mundo.
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sendo que o acesso aos jogos nao depende da posse desses ativos. J& no presente trabalho,
os NFTs sao as proprias licencas nao revogaveis dos jogos, sendo obrigatorios para sua

execucao e validados na blockchain antes do lancamento pelo launcher.

2.4.4 Elixir Games

A Elixir Games (Elixir Games, 2025) é uma plataforma e estidio de publicagao de
jogos Web3, possuindo um cliente (Elixir Launcher) semelhante a plataformas como Steam
ou Epic Games Store, que permite aos usuarios acessar, baixar e jogar jogos baseados em
Blockchain e tradicionais suportados pela Elixir, incluindo a integracao de carteiras de

criptomoedas e gestao de ativos NFT.

Embora a plataforma utilize NFTs para a representacao de ativos colecionaveis
dentro dos jogos, as licencas dos proprios jogos ainda podem ser revogadas. Conforme
os termos de uso da plataforma, os usuarios estao sujeitos a terem seu acesso encerrado,

perdendo o acesso aos jogos adquiridos (Elixir Games, 2024).

O presente projeto se diferencia principalmente por representar a propriedade dos
jogos como NFTs, garantindo apropriagao irrevogavel, e pela distribuicdo descentralizada
dos arquivos via rede IPFS. Dessa forma, o usuario mantém posse de seus ativos digitais
mesmo em caso de descontinuacao da plataforma, uma vez que a propriedade estd registrada

na Blockchain e os arquivos propagados pela rede distribuida.
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3 Materiais e Método

3.1 Materiais

HTML: HyperText Markup Language nao é uma linguagem de programacao, mas sim
uma linguagem de marcacao. Isto significa que é possivel utiliza-lo para estruturar
documentos a partir de marcacoes que determinem componentes como cabegalho,
listas, tabelas, entre outros (ROBBINS, 2018).

CSS?: Cascading Style Sheets: O CSS é uma linguagem utilizada para descrever a
apresentacao visual dos documentos em HTML ou XML, descrevendo como cada

elemento deve ser renderizado na tela (Mozilla Developer, 2025).

Tailwind CSS?: Tailwind CSS é um framework CSS que utiliza o padrao utility-first
para a estilizacao do HTML que adota principios de composi¢ao no lugar de heranca,

facilitando a reutilizacao de classes e agilizando o desenvolvimento (TailwindCSS,
2025).

Javascript*: Javascript é uma linguagem de programacdo que hoje estd presente na
grande maioria dos sites e navegadores modernos. Pode ser executado em computa-
dores de mesa, consoles, tablets e smartphones (FLANAGAN, 2012). Dentre suas
diversas funcionalidades, neste projeto foi utilizado para adicionar comportamentos
no HTML através da biblioteca React, comunicar-se com a blockchain e a criacao do

servidor centralizado.

TypeScript®: O TypeScript é uma linguagem de programacao de cddigo aberto criada
pela Microsoft. e é conhecido também por ser um Super set (Superconjunto) de
javascript (GOLDBERG, 2022). A linguagem engloba toda a sintaxe ja existente
do javascript, além de uma sintaxe prépria para definir os tipos de dados. Seus
principais componentes incluem um verificador de tipos que ajuda os desenvolvedores
a identificarem quando algo esta errado em seu cédigo, um compilador que gera o
codigo equivalente em javascript e também relata quaisquer problemas de compilagao
encontrados, e um servico de linguagem que fornece utilitarios para integracoes a
outras ferramentas que os desenvolvedores possam utilizar como, por exemplo, o

editor de c6digo (GOLDBERG, 2022).

TR W N

https://developer.mozilla.org/pt-BR/docs/Web/HTML
https://developer.mozilla.org/pt-BR/docs/Web/CSS
https://tailwindcss.com/
https://developer.mozilla.org/pt-BR/docs/Web/JavaScript
https://www.typescriptlang.org/docs/
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« PNPMS: PNPM ¢ um gerenciador de pacotes javascript como alternativa aos seus
similares, NPM e Yarn. A principal diferenca entre seus concorrentes, é sua arqui-
tetura, no qual procura otimizacao de espaco. Segundo a andlise comparativa de
(LIMA, 2025) o PNPM apresentou o maior equilibrio entre os demais, apresentando
um bom desempenho, menor consumo de memoéria em disco, boa taxa de resolugao

de vulnerabilidades (seguranga) e compatibilidade com o ecossistema javascript.

e React”: React ¢ uma biblioteca para construir interfaces web ou nativas utilizando
javascript, ou TypeScript. Segundo os criadores, com React é possivel criar pedagos
individuais (componentes) que podem ser agrupados e reutilizados em diferentes

partes da aplicagdo para formarem péginas, telas e aplicagdes inteiras (React, ).

o Rust®: Rust ¢ uma linguagem de programacao de cédigo aberto projetada para
que desenvolvedores possam escrever softwares mais rapidos e confiaveis. Oferece
o controle de implementacoes de baixo nivel, e com o seu sistema de propriedade,
permite que a linguagem forneca garantias de seguranca de memoria sem a necessidade
de um coletor de lixo. Além disso, o cddigo é inspecionado em tempo de compilagao
através do borrow checker, garantindo que suas regras de propriedade e empréstimo
sejam cumpridas (KLABNIK; NICHOLS, 2018).

o Cargo’: Cargo é o gerenciador de pacotes da linguagem Rust, com ele é possivel
fazer o download de pacotes e suas dependéncias, compila-los e distribui-los através

do package registry crates.io (repositério de pacotes para o Rust).

e MongoDB!'%: MongoDB ¢ um banco de dados NoSQL orientado a documentos, que
armazena dados em formato BSON (Binary JSON). Sua estrutura flexivel permite
o armazenamento de documentos com esquemas variaveis, facilitando a persisténcia
de metadados com diferentes atributos. Neste projeto, foi utilizado para armazenar
os dados do servidor indexador centralizado que correspondem aos metadados dos
NFTs.

o Tauri'': Tauri é um framework para a criacao de binarios para todas as principais
plataformas de area de trabalho ou méveis. Sendo ele agnéstico a tecnologia frontend,
com ele é possivel que os desenvolvedores utilizem qualquer tecnologia que compile
para HTML, javascript e CSS. Segundo os desenvolvedores, seus principais diferenciais
sdo uma fundagdo segura para construir aplica¢oes, um menor bundle size (tamanho

total do pacote de cddigo e recursos de uma aplicacao) (Tauri, 2025).

6 https://pnpm.io/pt/motivation

" https://react.dev/

8 https://rust-lang.org/pt-BR /tools/install /
9 https://doc.rust-lang.org/cargo/guide/

10" https://www.mongodb.com/

1 https://tauri.app/
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« Blockchain Solana'?: Segundo a comparagao realizada por (MASTORAKIS, 2025),

13 no qual permite a execucao

a rede solana se baseia no modelo read-write aware
paralela de transagoes de contratos inteligentes por meio da premissa de que o sistema
conhece antecipadamente os estados especificos da blockchain que uma transacao
ira acessar e modificar. A comparagao demonstra que a rede Solana pode chegar
aproximadamente a 65.000 transagoes por segundo (contra 30 pela Ethereum), além
de possuir taxas de transagoes mais baixas, o que torna Solana uma melhor escolha

para o projeto.

o IPFS': O IPFS (InterPlanetary File System) ¢ um sistema de armazenamento de
arquivos distribuidos peer-to-peer (P2P), como alternativa aos cliente-servidores
tradicionais HTTP, sua proposta descentralizada permite o armazenamento e recu-
peracao de dados sem a necessidade de um servidor centralizado. A distribuicdo por
diferentes nds da rede, torna a tecnologia resiliente a censura e perda de dados, além
de garantia de imutabilidade, pois quaisquer alteracdes em seus arquivos, resultaria
em uma hash diferente da original. O que o torna adequado para a Web3 (POKHREL
et al., 2023).

3.1.1 Hardware utilizado

Para o desenvolvimento e realizacao dos testes de validagdo do sistema, foram

utilizados dois computadores com configuracoes diferentes:

Tabela 2 — Especificagoes dos computadores utilizados

Componente Computador 1 Computador 2
Sistema Operacional | macOS Windows 11
Processador (CPU) | Apple M3 Pro AMD Ryzen 5 4500
Memoéria RAM 36GB 24GB

Arquitetura ARMG64 (Apple Silicon) x86_ 64

Fonte: Préprio autor

O Computador 1 (macOS) foi utilizado tanto para o desenvolvimento do sistema
quanto para os testes, enquanto o Computador 2 (Windows) foi utilizado apenas para os
testes de validagao. A utilizacdo de computadores com diferentes sistemas operacionais e
arquiteturas permitiu validar a compatibilidade multiplataforma do launcher e verificar o

funcionamento da distribuig¢ao peer-to-peer em ambientes distintos.

12 https://solana.com/pt

13 Antes da execucdo de uma transacdo, os clientes devem especificar quais contas serdo lidas ou escritas.
Isso significa que antes da execucdo a rede ja sabe quais contas bloquear para evitar problemas de
concorréncia

14 https://ipfs.tech/
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3.2 Meétodo

A metodologia adotada consistiu no desenvolvimento de um protétipo funcional
(Minimum viable product - MVP) para validar a viabilidade técnica e as funcionalidades
essenciais de uma arquitetura descentralizada para a distribuicao e apropriacao de jogos

eletronicos.

3.2.1 Processo de Desenvolvimento

O desenvolvimento do projeto foi realizado utilizando uma abordagem iterativa,
permitindo ajustes continuos com base nos resultados obtidos em cada etapa. A organizacao
das tarefas, o registro de duvidas, anota¢des importantes e trechos relevantes de artigos

consultados foram armazenados na ferramenta Notion.

O acompanhamento foi realizado através de reunides semanais com o orientador.
Inicialmente, as reunices foram dedicadas a defini¢do do escopo, refinamento dos objetivos
e discussao das abordagens técnicas a serem adotadas. Durante a fase de implementacao,
o foco foi a apresentacao dos resultados obtidos e discussao de solugoes para os problemas
técnicos encontrados. Por fim, as reunides foram concentradas na defini¢do dos critérios de
validagao, planejamento e execucao dos testes. Esse processo permitiu ajustes continuos no
direcionamento do projeto, garantindo alinhamento entre o desenvolvimento e os objetivos

estabelecidos.

3.2.2 Definicao dos requisitos funcionais
Foram determinados os requisitos minimos para o funcionamento da aplicagao,
abordando:
o Autenticagao dos usuarios.
« Representagao dos jogos como tokens nao fungiveis (NFTs).

» Download e upload descentralizado dos arquivos utilizando o IPFS (InterPlanetary
File System).

o Gestao dos metadados dos jogos através de indexacao centralizada opcional para

otimizacao de buscas e filtros.

» Validagdo e execugao dos jogos por meio do launcher.

3.2.3 Modelagem da arquitetura

Para a construcao da arquitetura, foram criados diagramas arquiteturais claros,

especificando a integragao entre os componentes descentralizados (blockchain e IPFS),
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as responsabilidades atribuidas ao servidor centralizado e os fluxos de interacao com o

launcher.

3.2.4 Desenvolvimento do protétipo

O protétipo foi desenvolvido de forma modular, com etapas bem definidas, iniciando-
se pela criagao dos contratos inteligentes (smart contracts) na blockchain para gerenciar as
propriedades dos jogos. Em seguida, foram desenvolvidos os servicos complementares como
cadastro, autenticacao e compra. Posteriormente, foi realizada a integragdo com IPFS para
receber e enviar os pacotes dos jogos de forma distribuida e, para finalizar, a criagdo do
aplicativo desktop, responsavel por integrar o sistema de ponta a ponta, permitindo aos

usudrios adquirir, baixar e executar os jogos.

3.2.5 Testes

Para validar a viabilidade técnica e os objetivos propostos, foram realizados testes
funcionais abrangendo: o ciclo completo de interacao desde a publicacao até a execugao
de um jogo; a resiliéncia do sistema na auséncia do servidor indexador; o funcionamento
da distribuicao peer-to-peer via IPFS entre multiplos launchers; a analise comparativa
de overhead entre os protocolos IPFS e HTTP; a interoperabilidade e apropriagao real
dos ativos através de carteiras externas; e a viabilidade econdmica das transagoes na

Blockchain Solana.
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4 Desenvolvimento

Este capitulo apresenta o processo de desenvolvimento do sistema, detalhando
desde o planejamento até a implementacao da arquitetura proposta. Inicialmente, sao
apresentados os mockups de baixa fidelidade para guiar a construgao das interfaces, seguidos
pela descricao da arquitetura a ser implementada e suas integragoes. Em seguida, sao
abordados os aspectos técnicos essenciais para o funcionamento do sistema: a configuragao
da Candy Machine para cunhagem automatizada de NFTs, a inicializacdo da ledger local
para testes e desenvolvimento, e a execugao do n6 IPFS através da aplicacao desktop Tauri

Sidecar.

O desenvolvimento prossegue com a descricao da elaboracao de uma prova de
conceito para a validacao da viabilidade técnica, seguida pela implementacao do marketplace
para publicacdo e aquisi¢ao de jogos, o desenvolvimento da biblioteca para gerenciamento
dos ativos adquiridos, e o médulo de execugao com suporte a multiplas plataformas. Cada
secdo demonstra como os conceitos e tecnologias apresentados no capitulo anterior foram

aplicados na construcdo de um protétipo funcional do sistema.

4.1 Planejamento e Mockup

Para o planejamento do sistema, foram coletadas capturas de tela de exemplos de
plataformas similares que ja existem, tendo sido validadas no mercado de games atualmente.
O design da aplicacao foi pensado em adotar os mesmos padroes de seus similares para
facilitar a integracao de novos usuarios e conveniéncia ao manter o layout similar aqueles

que ja sao utilizados.

Apbs a coleta de exemplos das aplicagoes ja existentes, iniciou-se o processo de
elaboracao dos mockups utilizando-se a ferramenta Figma'. Durante toda a navegacio do
sistema, havera links de cabecalho para a navegacdo do usudario entre as principais areas
do sistema, sendo elas a tela inicial e a biblioteca. Havera também botoes de acesso ao

perfil, depdsito e publicagdo de um novo jogo.

As Figuras 2 e 3 demonstram a ideia do layout inicial do marketplace. A tela serd
composta por um banner principal para destaques estratégicos e um texto de apoio, com
o proposito de incentivar a utilizacao da plataforma. Logo abaixo, foi adicionado um g¢rid
com o jogo destaque e a ultima se¢ao da tela inicial é a secdo de jogos, onde os usuarios

verao uma lista, com opgoes de filtros e buscas para os jogos listados.

A Figura 4 apresenta a biblioteca, que inclui uma listagem simples mostrando

L https://www.figma.com/
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Library

® 500 oapesin

HERO BANNER

Be the real owner of your games

Highlighted GAME

PRE Order right now!

Figura 2 — Mockup da tela principal do marketplace

Fonte: Préprio autor

Genres v Price v

A very cool game A very cool game A very cool game A very cool gane
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A very cool game

Figura 3 — Mockup da listagem de jogos do marketplace

Fonte: Préprio autor

todos os jogos do usuario com as opgoes de filtro entre instalados e todos os disponiveis,

além de uma barra com os jogos favoritos e um campo de busca.

4.2 Arquitetura

O sistema completo sera distribuido em um launcher que sera por onde o usuario
terd acesso a blockchain e aos jogos comprados, podendo baixa-los e executa-los. Também
existira um servidor central, responsavel por fazer a indexacao e caching das informacoes

para uma melhor usabilidade e experiéncia mais rapida.
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Figura 4 — Mockup da tela da biblioteca de jogos

Fonte: Préprio autor

O armazenamento dos arquivos serd realizado através da rede IPFS de forma que os
arquivos dos jogos sejam feitos de forma distribuida, independente de um servidor central;
contudo, o servidor da aplicacao ainda serd um no da rede, para que sempre haja ao menos

um peer propagando os arquivos dos titulos.

A propriedade dos titulos sera registrada na blockchain Solana para os pagamentos

e criagdo dos NF'Ts utilizando-se a Candy Machine da Metaplex Foundation.

O cliente sera construido como uma aplicacao desktop sobre o Tauri, o qual cria
uma Web View para a interface ser construida de forma agnostico a tecnologia. Para tal

fim, foi utilizado ReactJS com Tailwind para a estilizagao e elaboracao das interfaces.

A integracao entre esses componentes resulta em uma arquitetura que combina
elementos descentralizados para as operagoes criticas de propriedade e distribuicao, com
elementos centralizados (opcionais) para buscas e filtros do catélogo de jogos. A Figura 5
apresenta a visao geral dessa arquitetura, ilustrando os fluxos de comunicagao entre os

componentes do sistema.

Conforme ilustrado, a arquitetura é composta por quatro camadas principais. A
esquerda, a camada da blockchain Solana é responsavel pelo gerenciamento de licencas
através do programa Candy Machine da Metaplex, que permite a criacao de colegoes de

NFTs para cada jogo publicado e a cunhagem automatizada de licencas.

A camada da aplicacao, representada em amarelo, engloba os trés médulos principais:
o marketplace, responsavel pelo catalogo e busca de jogos; o médulo de execucao, que
gerencia a inicializacao dos jogos baixados; e a biblioteca, que sincroniza com a blockchain

Solana os jogos adquiridos através da verificagao dos NFTs presentes na carteira do usuario.

O n6 IPFS local, executado através do Kubo em sidecar, atua como ponte entre a
aplicacao e a rede distribuida. Esse componente é responsavel por armazenar os arquivos

dos jogos baixados (pinning) e propaga-los para outros nds da rede, permitindo que cada
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Figura 5 — Arquitetura geral do sistema proposto

Fonte: Préprio autor

launcher contribua para a distribuicao descentralizada do contetdo.

Por fim, o indexador centralizado, representado em azul, ¢ um componente op-
cional que fornece buscas e filtros customizados para o catalogo de jogos. Sua natureza
opcional garante que o sistema permaneca funcional mesmo em sua auséncia, preservando

a caracteristica descentralizada da arquitetura.

4.3 Candy Machine

No contexto deste projeto, a Candy Machine foi utilizada para automatizar a
distribuicao de licengas. Cada jogo publicado no marketplace corresponde a uma Candy

Machine configurada com os metadados do jogo e o prego definido pelo desenvolvedor.

Para implementar o pagamento obrigatério ao desenvolvedor, foi configurado o
guarda solPayment no momento da criacdo da Candy Machine, conforme ilustrado na
Figura 8. Dessa forma, toda cunhagem de licenga ¢é realizada apenas mediante pagamento

a carteira do desenvolvedor.
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4.4 Testing ledger

Registrar transagoes na rede Solana exige custos de gés e taxas de prioridade, e
para fins de desenvolvimento, foi iniciado um validador local utilizando a linha de comando
fornecida pela Solana Foundation. Dessa forma, ¢ possivel fornecer Airdrops® para ser
possivel executar os pagamentos das taxas e também a compra de ativos em modo teste

sem custos reais.

A ledger padrao possui apenas os contratos nativos da rede previamente disponiveis.
Para utilizar o protocolo Metaplex (necessario para NFTs e Candy Machines), é preciso
fazer o dump (baixar o bindrio) dos contratos diretamente da rede e disponibilizé-los
localmente. Para isso, foram utilizados os comandos executados conforme o Apéndice B. E
para iniciar a ledger com os contratos baixados localmente, é possivel utilizar o comando

conforme o Apéndice C.

Apos a execucao do ultimo comando, um né da rede estara disponivel localmente,
podendo ser acessado via JSON RPC através da url: http://127.0.0.1:8899

45 No IPFS e Tauri Sidecar

Para que o launcher possa se comunicar com a rede IPFS e propague os dados para
a rede, é necessario que a aplicacao também forneca um cliente que faga a integragao com o
protocolo. Foi utilizado o Kubo® (IPFS) em sidecar, fornecendo as mesmas funcionalidades
de um né juntamente com o executavel final. O binario é compilado especificamente para
uma arquitetura de sistema operacional, e a selecdo do binario correto para a plataforma
em utilizagao (macOS, Windows, Linux) é feita automaticamente pelo Tauri, desde que os
binérios fornecidos contenham como sufixo o identificador da arquitetura (e.g. aarch64-

apple-darwin).

Durante a execucao do launcher é necessario que o processo do Kubo esteja em
execucgao, e para isso, durante a inicializagao da aplicagao, é executado o processo para
estar sempre ativo. Além disso, como a aplicacdo é baseada em um navegador local, é
necessario configurar as regras de CORS (Cross-Origin Resource Sharing) no né IPFS;

para o navegador permitir o compartilhamento dos recursos no endereco local.

4.6 Prova de conceito

Para a elaboracgao da solucao foi necessaria uma primeira prova de conceito para

validacao da viabilidade técnica. Para isso, foi implementado um formulario simples para

Airdrops: Distribuicdo de tokens gratuitamente

3 Kubo é uma interface de linha de comando para executar nés IPFS
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Figura 6 — Prototipo da tela de cadastro de um jogo

Fonte: Préprio autor
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Testing a new game

this i ion of my new game

Figura 7 — Protétipo da versao inicial da biblioteca

Fonte: Préprio autor

o cadastro e upload de um jogo, gerando-se um NFT e armazenando seu arquivo binario
na rede IPFS (Figura 6).

A segunda parte da elaboracdo da prova de conceito foi implementar a funcionali-
dade de download e execucao do jogo localmente, através do IPFS. Para isso foi adicionado

um campo de busca por enderego da Candy machine na blockchain conforme a Figura 7.

Ao encontrar uma Candy machine, é mostrado os metadados da colegdo, incluindo
a imagem, descricao e URL para download do contetido. Ao clicar no botao o jogo é

iniciado, finalizando a prova de conceito.
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A implementacao da prova de conceito foi essencial para entender e testar as
integragoes entre diferentes componentes, para formar uma arquitetura distribuida que
integre o armazenamento do arquivo binario e metadados dos NFTs, a cunhagem das

licencgas, execucao e configuracgdo do n6 IPFS em um ambiente local com sidecar.

4.7 Servidor Indexador

Para melhorar a experiéncia de navegacao e busca no marketplace, foi desenvolvido
um servidor indexador centralizado responsavel por armazenar e disponibilizar os meta-
dados dos jogos publicados na plataforma. O servidor foi implementado como uma API
REST utilizando a linguagem Rust, e o armazenamento dos dados foi realizado através do

MongoDB, um banco de dados NoSQL orientado a documentos.

A API disponibiliza quatro rotas principais para: registro de novos jogos com seus
metadados e endereco da Candy Machine, listagem de todos os jogos cadastrados, busca
com filtros por nome, categorias e faixa de prego, e obtencao dos jogos em destaque para

a tela inicial.

E importante ressaltar que o servidor indexador é um componente opcional da
arquitetura. Todas as informacoes armazenadas no banco de dados sao derivadas da
blockchain, servindo apenas como uma camada de otimizagao para consultas. Caso o
indexador esteja indisponivel, o sistema permanece funcional através de consultas diretas

& blockchain Solana.

4.8 Marketplace

Com a prova de conceito pronta, foi realizado novos ajustes para que a aplicacao
se tornasse uma loja de jogos. Foi adicionado uma nova tela de listagem para mostrar os
jogos cadastrados, precos, executar a cunhagem de um novo NFT (licenga), download e

execucao do jogo.

Para o cenario de uma loja de jogos, a cada cunhagem, é necessario previamente
que a carteira que esta comprando, faca um pagamento de um valor fixo para uma carteira
de destino (desenvolvedor). Para isso, a Core Candy Machine (2025) fornece guardas
(guards), que é um pedago modular de codigo para restringir a cunhagem ou adicionar

novas funcionalidades a Candy Machine.

Para adicionar novos guardas, basta adicionar a configuragao do guarda (no caso de
pagamentos, solPayment) no momento da criagdo da Candy Machine (exemplo conforme

a Figura 8), e toda cunhagem de licenga serd realizada apenas mediante pagamento.
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® ® candy-machine.repository.ts

guards: {
solPayment: some({
lamports: lamports(config.guards.solPayment.lamports),
destination: config.guards.solPayment.destination,

B,

Snipped

Figura 8 — Configuragdo do guarda de pagamento

Fonte: Préprio autor

4.9 Biblioteca

Apos a criagdo da pagina da loja, foi necessario a adicdo de uma nova tela para a
biblioteca. O usuario pode ver todas as suas licencas adquiridas e gerenciar instalagoes, ou

executar um jogo direto pelo launcher.

Os arquivos dos jogos estao distribuidos e para realizar o download local dos
arquivos é necessaria uma chamada cat do IPFS, isto pode ser realizado através do no

IPFS local conforme a Figura 9.
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Figura 9 — Fungao para download de arquivo via IPFS

Fonte: Préprio autor

Apdbs o download, ainda é necesséario executar o pinning dos arquivos para perma-
necerem no noé local por tempo indeterminado, tornando-o seeder para outros usuarios da

plataforma, conforme a Figura 10.

Figura 10 — Funcao para o pinning de um arquivo

Fonte: Préprio autor
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4,10 Execucao

Os executaveis dos jogos sao desenvolvidos especificamente para determinada
arquitetura. Para funcionar no ambiente correto que esta a ser executado, foi adicionado
uma nova se¢ao na tela de cadastro de jogos, para os desenvolvedores fornecerem binarios
especificos para tipos diferentes de arquitetura (Figura 11)

Executéaveis do Jogo
+ Adicionar Binario

Binario 1

Plataforma Alvo Arquivo Executavel

Windows (64-bit)
Windows (32-bit)

macOS (Intel)
Arquivo Executavel

macOS (Apple Silicon)

no file selected
Linux (64-bit)

Linux (32-bit)

Submit Game

Figura 11 — Selecao de multiplas plataformas

Fonte: Préprio autor

Desta forma, na biblioteca, é possivel a aplicacao identificar a plataforma atual, e
baixar o binario correspondente e gerar os comandos especificos de execuc¢ao para cada

tipo de sistema (exemplo de comando para o macOS Apple Silicon conforme a Figura 12).

@0 @ librs

#{cfg(target_os = "macos")]

{
use std::process::Command;
// On mac0S, we need to make the file executable first
Command :: new(“chmod")
.args(["+x", &pathl])
.output()
.map_err(|e| format!("Failed to set executable permission: {}", e))?;
Command :: new(&path)
.spawn()
.map_err(|e| format!("Failed to execute game: {}", e))?;
Ok(format!("Game launched: {}", path))
F

Snipped

Figura 12 — Funcao para a execuc¢ao de um jogo no macOS

Fonte: Préprio autor
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5 Resultados

Como resultado deste trabalho, foi desenvolvido um protétipo funcional (MVP) de
um marketplace descentralizado para distribuicdo e apropriacao de jogos eletronicos.! O
sistema implementado integra tecnologias de Blockchain (Solana) e IPFS em uma arquite-
tura hibrida, atendendo aos objetivos propostos de estabelecer um modelo alternativo
ao atual de licencas revogaveis. O sistema implementa o ciclo completo de interacao do
usuario: desde a autenticacao via carteira digital, passando pela publicacao e aquisicao de

jogos, até o download descentralizado do jogo adquirido e a sua execucao local.

5.1 Arquitetura

A arquitetura implementada adota um modelo hibrido que combina componentes
descentralizados e centralizados para equilibrar autonomia do usuario, desempenho e

escalabilidade. Os principais componentes do sistema, sao:

Blockchain (Solana): Responsavel pelo gerenciamento das licencas dos jogos
via NFTs organizados em colegdes. Cada jogo publicado corresponde a uma colegao, e
cada compra resulta na cunhagem automatizada de um NFT via uma Candy Machine,

representando a licenga daquele jogo para o proprietario.

IPFS (InterPlanetary File System): Utilizado para a distribui¢ao descentrali-
zada dos arquivos dos jogos. Os executaveis e metadados sao armazenados e propagados
através da rede. Cada launcher instalado atua como um né, contribuindo para a disponi-

bilidade e distribuicao dos conteidos.

Servidor centralizado (indexador): Fornece servigos de indexagao e otimizagao
para melhorar a experiéncia do usuario. Mantém um indice dos jogos disponiveis e seus
metadados para consultas rapidas, além de atuar como um né IPFS disponivel, garantindo
ao menos um ponto de origem para download dos arquivos. O sistema permite que os
usuarios alterem o endereco do indexador através das configuracgoes do launcher, garantindo

autonomia em caso de falhas ou por preferéncia pessoal.

Launcher: Aplicacao desktop que integra todos os componentes da arquitetura,
servindo como interface unificada para o usuario. Permite a autenticacdo via carteira
digital, navegacao e compra de jogos, download através do IPFS, validacao de propriedade

e execucao dos jogos adquiridos.

A integracao entre esses componentes permite que o sistema opere de forma

descentralizada para as operagoes criticas de propriedade e distribuicao, enquanto mantém

1 Videos demonstrativos do sistema em funcionamento estdo disponiveis no Apéndice D.



Capitulo 5. Resultados 43

elementos centralizados opcionais para otimizacao de desempenho, resultando em uma

solugdo que combina as vantagens de ambas as abordagens.

5.2 Autenticacao e gestao de carteiras

O sistema implementa autenticagdo totalmente descentralizada, eliminando a
necessidade de cadastro tradicional com dados pessoais ou servidores de autenticacao
centralizados. Na tela inicial, o usuario pode escolher entre gerar uma nova carteira ou

importar uma existente através da chave privada, conforme ilustrado na Figura 13.

Bem-vindo ao GameX

Crie ou conecte sua carteira para comecar

Gerar Nova Carteira

Figura 13 — Tela de autenticagdo via carteira

Fonte: Préprio autor

A carteira gerada ou importada permanece sob controle exclusivo do usuario, que
pode exportar sua chave privada a qualquer momento através do menu principal (Figura
14). Isso garante a interoperabilidade do sistema, permitindo que o usuério utilize a mesma
carteira em outras aplicagoes da rede Solana, realize transferéncias diretas ou interaja
com outros contratos inteligentes, independentemente da plataforma desenvolvida neste
trabalho. Essa abordagem atende ao objetivo de apropriacao real dos ativos digitais,

diferentemente do modelo proposto pelas plataformas centralizadas.

5.3 Representacao de jogos como NFTs

O sistema implementa um modelo de representacao no qual cada jogo publicado

na plataforma corresponde a uma colegao de NFTs (Collection) na Blockchain Solana, e
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Chave Privada

A chave privada da sua carteira

/\ Nunca compartilhe sua chave privada com ninguém!
Qualquer pessoa com acesso a sua chave privada pode

controlar sua carteira e roubar seus ativos.

Chave Privada

Figura 14 — Exportacao da chave privada

Fonte: Préprio autor

cada licenca individual adquirida é representada por um NFT dentro dessa colegao.

Nas plataformas tradicionais como Steam e Epic Games, a compra de um jogo
concede apenas uma licenga de uso revogavel, mantendo a plataforma como proprietaria do
ativo e intermediaria obrigatéria para o acesso. No modelo implementado neste trabalho,
a propriedade do NFT confere ao usuario controle direto sobre o ativo digital. O ativo
permanece na sua carteira e pode ser transferido, comercializado em mercados secundarios
ou utilizado fora da plataforma, independentemente do marketplace original ou de suas

politicas.

A cunhagem dos NFTs ocorre automatizadamente via Candy Machines, eliminando
a necessidade de intervencao manual dos desenvolvedores para cada venda realizada.
Esse mecanismo garante escalabilidade ao processo de distribui¢ao, permitindo que as
compras ocorram simultaneamente, de forma independente e descentralizada. O modelo
implementado atende ao objetivo central do trabalho de estabelecer apropriagao real
dos jogos adquiridos, transferindo o controle dos ativos dos intermediarios centralizados
para os usudarios finais. A imutabilidade e auditabilidade da Blockchain garantem que a

propriedade registrada nao pode ser revogada unilateralmente pela plataforma.

5.4 Marketplace

O marketplace permite que desenvolvedores publiquem seus jogos mediante um
processo que automatiza a criagdo da colecdo e da Candy Machine correspondentes,

permitindo a configuracao de preco, nome, descri¢ao e imagem, além da publicagao de
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executaveis para diferentes plataformas. O formulario de cadastro organiza os campos em
uma coluna a esquerda e exibe uma visualizacdo em tempo real de como o jogo aparecera

a direita, conforme ilustrado na Figura 15.

Nome do Jogo Pré-visualizagdo

L Diablo 2 E assim que seu jogo aparecera no marketplace

Descrigédo

Diablo 2

Categorias

Strategy J

Prego (SOL)
RPG Strategy

0.28 :
Diablo 2

W o0.28s0L

Arquivos do Jogo

Plataforma

Windows (64-bit)

Arquivo do Jogo (Executdvel ou ZIP)

Alterar arquivo

§ Archive.zip (122.86 MB) | aido na instalagéo)

+ Adicionar plataforma

Figura 15 — Interface de publicacao de jogos com visualizagdo em tempo real

Fonte: Préprio autor

A navegacao e pesquisa dos jogos disponiveis utilizam primariamente o indexador
centralizado (peer de boostrap com catalogo filtravel via API), que mantém um catalogo
otimizado para consultas rapidas e customizadas por filtros de preco, categorias ou nome,
conforme ilustrado na Figura 16. Essa abordagem proporciona experiéncia de usuario

similar as plataformas de jogos tradicionais.

Entretanto, o sistema possui resiliéncia através da consulta direta a Blockchain. Caso
o indexador centralizado apresente falhas, os usuarios ainda podem buscar jogos especificos
utilizando o endereco da Candy Machine diretamente na interface do launcher, e realizar
compras sem depender de intermediarios. Além disso, os usuarios podem até mesmo criar o
proprio indexador ou escolher um existente, bastando altera-lo nas configuragdes conforme
ilustrado na Figura 17. Essa caracteristica preserva a descentralizagdo fundamental do
sistema, mantendo o indexador como componente opcional para otimizacao de desempenho

(catdlogo indexado e filtravel via API) e filtros personalizados.
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Marketplace

Encontre e compre jogos na blockchain

- Langamentos Recentes
Filtros
Preco (SOL)

Categorias
@ Action

@ Adventure
@ RPG

@ strategy
@ simulation
@ Puzzle

@ Horror

@ Platformer
@ Shooter
@ Fighting
@ Racing
@ sports
@ casual

@ Indie

Tony hawk pro 4 warcraft 3

Figura 16 — Tela do marketplace

Fonte: Préprio autor

O modelo implementado atende ao objetivo de estabelecer um marketplace que
combine usabilidade por meio de componentes centralizados opcionais com a autonomia
dos usuérios e resiliéncia proporcionadas pela descentralizacao do sistema, que continua

funcional mesmo sem uma infraestrutura centralizada.

5.5 Biblioteca

A biblioteca implementada consulta diretamente a Blockchain para identificar os
NFTs presentes na carteira do usuario autenticado, exibindo automaticamente os jogos de
propriedade do usuario. O sistema organiza a visualizagao por filtros que permitem ao

usuario navegar entre todos os jogos, apenas os ja instalados ou apenas os nao instalados.

Conforme ilustrado na Figura 18, a biblioteca também fornece op¢oes para download
e remocao dos jogos diretamente através da interface. O usuario pode baixar o jogo tanto
imediatamente apdés a compra no marketplace quanto posteriormente através da préopria
biblioteca. Os arquivos sao baixados via IPFS e, apds a conclusao do download, o pinning
é realizado automaticamente, fazendo com que o launcher passe a contribuir com a
distribuicao daquele jogo na rede P2P do IPFS. A remocao de jogos instalados libera
espaco em disco local, excluindo os arquivos do jogo e o respectivo pinning, mas nao afeta
a propriedade do NFT, permitindo que o usuario realize um novo download a qualquer

momento.

O sistema também implementa uma barra de acesso rapido aos jogos favoritos do
usuario, permitindo iniciar a execucao diretamente com um tnico clique. Para jogos ainda
nao instalados, um didlogo de confirmacao é exibido com a opcao de realizar o download,

integrando as funcionalidades de biblioteca e distribuicao em um fluxo simplificado.
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i3 Configuragdes

Configure seus endpoints de blockchain e API para descentralizagcao
total

Essas configuragdes permitem que vocé se conecte ao seu
préprio né blockchain e indexador, tornando o launcher
totalmente descentralizado. As alteragdes entram em vigor
imediatamente.

Cluster Blockchain

Rede Pré-definida
RPC Personalizado
URL do Endpoint RPC

http://localhost:8899

Servidor API [ Indexador

URL da API

http://localhost:3000

O Restaurar Padrées Salvar Alteragdes

Figura 17 — Configuracoes da plataforma

Fonte: Préprio autor

Essa implementacao garante que a biblioteca represente a real propriedade do
usuario registrada na Blockchain. Essa caracteristica elimina a dependéncia de servidores
de autenticacao centralizados e refor¢ca o conceito de apropriacao real dos ativos digitais,

permitindo que o usuério tenha autonomia total dos seus ativos.

5.6 Testes e Validacao

Para validar a viabilidade técnica e os objetivos propostos, foram realizados testes
funcionais abrangendo os principais componentes do sistema e cenarios de uso. Os testes

foram realizados em dois computadores diferentes, com foco em trés aspectos fundamen-
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Biblioteca de Jogos

Download

W

Platformer  Casual

v

Donkey kong

Figura 18 — Biblioteca de jogos

Fonte: Préprio autor

tais: (1) funcionamento do ciclo completo de interacao, (2) resiliéncia da arquitetura

descentralizada, e (3) validagao de propriedade dos ativos.

Tabela 3 — Resumo dos testes realizados e seus resultados

Teste

Objetivo

Resultado

Ciclo Completo

Validar o fluxo desde a pu-
blicacao até a execugao do

jogo

Fluxo concluido com sucesso
em dois computadores dis-
tintos

Resiliéncia sem

Verificar funcionamento sem

Marketplace  operacional

Indexador o servidor centralizado via busca por endereco da
Candy Machine
Distribui¢ao P2P | Comprovar funcionamento | Download  bem-sucedido

da rede IPFS entre laun-
chers

tendo apenas um outro
launcher como fonte (seed)
do jogo

Portabilidade da
Carteira

Testar acesso aos jogos ad-
quiridos via login em diferen-
tes dispositivos

Biblioteca sincronizada auto-
maticamente via Blockchain

Visualizagao Ex-
terna

Verificar existéncia do NFT
fora da plataforma

NFT visivel e transferivel
pela carteira Phantom

Transferéncia de

NFT

Validar apropriacao real via
transferéncia externa

Jogo acessivel na nova car-
teira apos transferéncia e
passa a ser inacessivel na car-
teira original.

Fonte: Préprio autor.

5.6.1 Validacdo do Ciclo Completo

Para a validagao do ciclo completo do marketplace, foi criado um jogo utilizando

uma carteira em um dos computadores. No outro computador, foi gerada uma nova

carteira, adicionado saldo e, finalmente, foi executada uma compra. Apds a compra, o
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jogo apareceu na biblioteca do segundo computador, permitindo realizar o download e
a execucao. Apoés o fim da execucao, foi possivel desinstalar o jogo para liberar espaco.
O pinning foi completamente removido, permitindo que o IPFS realize a limpeza dos

arquivos quando necessario.

5.6.2 Resiliéncia sem Componentes Centralizados

O teste de resiliéncia foi realizado sem a execugao do indexador centralizado, visando
validar se o usuario conseguiria concluir todo o fluxo desde a compra até a execugao sem
a dependéncia do servigo. Sem o indexador, o marketplace nao consegue realizar filtros
nem buscas otimizadas, exibindo uma mensagem de erro conforme a Figura 19. Contudo,
mesmo sem o servigo, ainda ¢é possivel trocar a URL para um indexador terceiro ou buscar
um jogo diretamente pelo endereco da Candy Machine na Blockchain (Figura 20), e o

usuario ainda pode utilizar o fluxo completo de compra e execucao.

Marketplace

Encontre e compre jogos na blockchain

Filtros

Prego (SOL)

Categorias
@ Action

Adventure ) ke : e
e Falha ao consultar o indexador, por favor tente utilizar outro indexador ou digite o enderego

@ rPG diretamente.

@ Strategy
@ Simulation Tentar Novamente

@ Puzzle

@ Horror

@ Platformer
@ shooter
@ Fighting
@ Racing

@ Sports

@ Casual

@ ndie

Figura 19 — Marketplace sem o indexador

Fonte: Préprio autor

5.6.3 Distribuicao

Para validar o funcionamento da distribuicao descentralizada, foi realizado um
teste envolvendo dois computadores atuando como nés da rede IPFS, com o servidor de
bootstrap desligado. O objetivo foi comprovar que o sistema opera efetivamente em modelo
P2P, sem a necessidade obrigatoria de servidores centralizados para a disponibilidade dos

arquivos. O teste foi conduzido nas seguintes etapas:
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Seja realmente o dono dos seus jogos. Compre, venda e
jogue titulos sem ter medo de perder seu acesso.

Marketplace

Enc blockchain

Filtros Q) HupKxiZ3Z1g5f1gSkiPDpfPkH7pTomDymREPUEWWZXBA
Prego (SOL)

Categorias
@ Action

@ Adventure
@ reG

@ strategy
@ simulation

@ Puzzle N -

@ Horror

@ Platformer

@ Shooter
Fightin

: aning " 0.03s0L
Racing

@ sports

@ Casual

@ Indie

RPG' Strateay
Diablo 2

Figura 20 — Busca por endere¢o Candy machine sem o indexador

Fonte: Préprio autor

1. Um jogo foi publicado no primeiro computador, tornando-o o tnico peer inicial

disponivel.
2. O segundo computador adquiriu e baixou o jogo, tornando-se um novo né distribuidor.

3. O primeiro computador foi removido da rede apods a exclusao de todos os arquivos

locais do IPFS e a desinstalagao dos jogos.

4. Utilizando uma nova carteira, o primeiro computador adquiriu o mesmo jogo e
realizou o download com sucesso pela rede IPFS,; tendo como tinico peer o segundo

computador.

O teste demonstrou que o sistema opera realmente de forma descentralizada, com
cada usuario compartilhando conteuido entre si. A capacidade de download bem-sucedido

com apenas um né ativo comprova a viabilidade técnica da distribuicao P2P.

5.6.4 Analise do protocolo

Para avaliar a viabilidade técnica da distribuicao via IPFS, foi realizada uma analise
comparativa do overhead do protocolo em relacdo ao HT'TP tradicional. O objetivo desta
andlise nao é comparar a taxa de transferéncia (que favoreceria injustamente um ou outro
protocolo dependendo do niimero de peers ativos), mas sim quantificar o custo adicional

do protocolo IPFS em termos de laténcia inicial (consulta a DHT).

Os testes foram conduzidos medindo o tempo até o primeiro byte (TTFB - Time

To First Byte), que representa o intervalo entre o inicio da requisicdo e o recebimento



Capitulo 5. Resultados 51

do primeiro byte de dados. Esta métrica isola o overhead de descoberta de peers, esta-
belecimento de conexao e negociacao de protocolo, independentemente do tamanho do

arquivo.
O teste foi realizado com:
o Cliente: Computador localizado no Brasil
 Servidor: Instancia AWS EC2 localizada nos EUA (us-east-1)
e Arquivo de teste: 4MB
e Protocolo HTTP: Servidor Python via porta 8081
o Protocolo IPFS: Kubo CLI servindo o arquivo via API

o Ferramenta de medicgao: curl com métrica time_starttransfer

Cada protocolo foi testado trés vezes para verificar a consisténcia dos resultados
e a Tabela 4 apresenta os tempos medidos até o primeiro byte para ambos os protoco-
los. O comando utilizado para executar os testes foi: curl -X POST -o /dev/null -w
"%{time_starttransfer}" URL

Tabela 4 — Comparacao de laténcia inicial entre IPFS e HTTP

Execucgao | HTTP (seg.) | IPFS (seg.) | Overhead
1 0,291 3725 12,78x
2 0,293 3,052 10,41x
3 0,272 3,165 11,63x
Média 0,285 3,314 11,62x

Fonte: Préprio autor

Os resultados demonstram que o protocolo IPFS introduz aproximadamente 3
segundos de laténcia adicional antes do inicio da transferéncia de dados. Este overhead é

composto principalmente por:
1. Consulta & DHT: O n6 cliente precisa consultar a Distributed Hash Table para
descobrir quais peers possuem o contetudo solicitado
2. Estabelecimento de conexao: Estabelecimento de canal de comunicagao com o

peer remoto

Em contraste, o HI'TP apresenta laténcia de aproximadamente 285 ms, refletindo

principalmente a laténcia de rede entre Brasil e Estados Unidos.
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Para o contexto de distribuicao de jogos, onde os arquivos geralmente possuem
entre centenas de megabytes a dezenas de gigabytes, este acréscimo inicial de 3 segundos é

negligenciavel em relagdo ao tempo total de download.

E importante ressaltar que esta anélise mede o comportamento com apenas um
peer ativo. Em um cenario com multiplos peers distribuindo o mesmo contetdo, o IPFS
possibilita download paralelo de diferentes blocos do arquivo a partir de multiplas fontes
simultaneamente, podendo superar significativamente a velocidade de download de servi-
dores HTTP centralizados. Vale destacar que o protocolo IPFS foi em parte baseado em
boas préticas estabelecidas no protocolo BitTorrent para disseminagao eficiente de grandes
arquivos, com escalabilidade. Portanto, o overhead inicial do IPFS em relagdo ao HTTP é

compensado quando o nimero de peers aumenta.

5.6.5 Interoperabilidade e Apropriacao Real

Para validar o objetivo central do trabalho de estabelecer a propriedade real dos ati-
vos digitais, diferente do modelo de licencas revogaveis das plataformas tradicionais, foram

realizados testes focados na portabilidade da carteira, visualizagdo externa e transferéncia
dos NFTs.

5.6.5.1 Portabilidade da Carteira

Foi testado o acesso aos jogos adquiridos em diferentes dispositivos utilizando a

mesma carteira:

1. Exportacao da chave privada através do launcher na primeira instalagao
2. Instalacdo do launcher em computador diferente
3. Importagao da mesma chave privada

4. Verificagdo da sincronizacao automatica da biblioteca

O teste comprovou que a biblioteca sincroniza automaticamente com base nos
NFTs presentes na Blockchain sem a necessidade de uma sincronizagao manual.
5.6.5.2 Visualizacdo em Carteira Externa

Para comprovar a existéncia real do NFT na Blockchain Solana, sem depender
da plataforma desenvolvida, foi realizada a verificacao através de uma carteira externa
(Phantom) na rede Dewvnet (rede de teste da Solana):

1. Aquisicao de jogo através do launcher
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2. Importagao da mesma chave privada na carteira Phantom

3. Verificacao da presenca do NFT conforme a Figura 21

L launcher ©

G <

Receive

g Meet Phantom Terminal, your
—— hew home for desktop trading

Tokens Collectibles

Duck Doom 1 = .

Figura 21 — Carteira Phantom com o NFT criado pela plataforma

Fonte: Phantom (2025)
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Para verificar a propriedade real do jogo mesmo fora da plataforma deste TCC, o

NFT foi transferido para outra carteira externa através da Phantom (Figura 22).

® Signature 57XtBNdrm632MheTNX4mhdjbr5]CjewcGarLKK6rTNvOWNCFBUUCATNIEUZWICACTP7vT6e4HrQQUEVKVKEKWM ©
® &Timestamp © O 8minsago

® Result

@ Signer B

@ Sponsored

& SRt Trade with up to $300, o%ii

[#1 CRYPTO PROP FIRM] CLARITY/ FUTURE. TRUST

0.000005 SOL
s Consumed 5843
Legacy

® Recent Block Hash

@ Instruction Details

Sl 2 Tree ¥ Collapse | " Expan:

#1- Mpl Core: TransferV1 Raw v

Figura 22 — Transferéncia do NFT via carteira externa Phantom

Fonte: Solscan (2025)

Logo em seguida, a nova carteira foi importada no sistema desenvolvido, conforme

ilustrado pela Figura 23.

Detalhes da Carteira

Gerencie sua carteira e saldo

Enderego da Carteira

FRNqCUZEkq3pFG bhGPCLdqd7v3rVUkCrAYnhXhjyF

Saldo Atual

% 0.0000 SOL

& Atualizar Saldo

Figura 23 — Nova carteira externa importada no sistema

Fonte: Préprio autor

Finalmente, a biblioteca conseguiu sincronizar a propriedade real do jogo pelo novo

usudrio, além de fornecer as opgoes de download e execucao corretamente (Figura 24).

5.6.6 Viabilidade economica

Para avaliar a viabilidade econdémica da solugao, foram mensurados os custos das
principais transagoes executadas na Blockchain Solana. Os valores apresentados referem-se

aos custos em SOL durante os testes realizados.
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Figura 24 — Visualizagao do jogo na biblioteca (importado pela carteira Phantom)

Fonte: Préprio autor

5.6.6.1 Publicacdo de Jogos no Marketplace

A publicagdo de um novo jogo na plataforma requer a execucao de duas transagoes

na Blockchain:

1. Criacao da colecao de NFTs: representa o jogo como uma colecao de tokens nao

fungiveis, estabelecendo os metadados base e propriedades compartilhadas.

2. Criagao da Candy Machine: Configura o mecanismo de distribuigdo automatizada

das licencas (NFTs individuais) do jogo.

A Figura 25 apresenta o custo da transagao de criagdo da colecao, totalizando
0,00183352 SOL (aproximadamente R$ 1,28 na época dos testes).

SOL Balance Change Hide unchanged

Address Change (SOL) Balance Before Balance After Change Value

= 0.95262768 0.95079416 N/A

2352 = 0 0.00182352 N/A

Figura 25 — Custo da transagao de criagao da colecao NFT no explorador Solscan

Fonte: Solscan (2025)

Jé a Figura 26 mostra o custo da criacao da Candy Machine, com valor de 0,00765208
SOL (aproximadamente R$ 5,30). O custo total para publicagdo de um jogo no marketplace
é de 0,0094856 SOL (aproximadamente R$ 6,58).

Portanto, o custo total para cada desenvolvedor de jogo pode ser observado conforme

a Tabela 5:

5.6.6.2 Compra de um jogo

Quando um usudario adquire um jogo, é executada uma operacao de mint que

cria um NFT individual vinculado a carteira do comprador. No exemplo a seguir, o



Capitulo 5. Resultados 56

SOL Balance Change Hide unchanged

Address. Change (SOL) Balance Before Balance After Change Value

0.94130856 0.93365648 N/A

0 0.0054288 N/A

0.00182352 0.00227592 N/A

0 0.00176088 N/A

Figura 26 — Custo da transacao de criagao de Candy Machine no explorador Solscan

Fonte: Solscan (2025)

Tabela 5 — Detalhamento dos valores para publicacdo de um jogo

Tipo da transacao Valor em SOL | Valor aproximado em Real
Criacao da colecao 0,00183352 SOL RS 1,28
Criagao da Candy Machine | 0,00765208 SOL R$ 5,30
Custo total da publicacao | 0,0094856 SOL R$ 6,58

Fonte: Préprio autor

desenvolvedor do jogo definiu o preco que deseja receber por cada cépia do jogo como
sendo R$ 303,35. A Figura 27 apresenta o custo dessa transagao para o comprador,
totalizando 0,39771448 SOL (aproximadamente R$ 306,05). Desse valor, 0,3942 SOL

SOL Balance Change Hide unchanged

Address Change (SOL) Balance Before Balance After Change Value

0.60228552 N/A

0.00350448 N/A

0.9206564 1.3148564 N/A

Figura 27 — Custo da transagao de mint e compra de jogo no explorador Solscan

Fonte: Solscan (2025)

(aproximadamente R$ 303,35) correspondem ao prego do jogo definido pelo desenvolvedor
(valor repassado integralmente a respectiva carteira do desenvolvedor do jogo), enquanto
0,00350448 SOL (aproximadamente R$ 2,70) é o aluguel de espaco na rede Solana (rent)
para armazenamento do NFT e 0,00001 SOL (aproximadamente R$ 0,007) corresponde &
taxa de processamento da transagao (transaction fee). O detalhamento dos custos para a
compra de um jogo por um usudrio (para o exemplo de um jogo hipoteticamente vendido

por R$ 303,35) pode ser observado conforme a Tabela 6:

5.6.6.3 Anélise dos Custos

Os valores observados demonstram a viabilidade economica da solugdo proposta. E
importante ressaltar que os custos em SOL sao estaveis e previsiveis, uma vez que o rent é
calculado de forma deterministica com base no tamanho das contas na Blockchain, e as

taxas de transacao na Solana sao fixas por assinatura.
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Tabela 6 — Detalhamento dos valores para a compra de um jogo hipotético

Tipo da transacgao Valor em SOL | Valor em Real
Valor cobrado pelo jogo 0,3942 SOL | R$ 303,35
Armazenamento do NFT (licenca) | 0,00350448 SOL | R$ 2,70
Taxa da transacao na Solana 0,00001 SOL | R$ 0,007
Custo total para o comprador 0,39771448 SOL | R$ 306,05

Fonte: Préprio autor

Para desenvolvedores, o custo de publicacao de aproximadamente R$ 6,58 representa
um investimento acessivel, especialmente quando comparado as taxas de entrada de
plataformas tradicionais. Para jogadores, o custo adicional de aproximadamente 0,0035
SOL (R$ 2,70) por aquisigdo é negligencidvel em relagdo aos beneficios de posse real
introduzidos pela Blockchain. Foi realizado uma comparacgao entre o valor de custo para
os desenvolvedores entre plataformas similares conforme a Tabela 7, simulando um total

de vendas de R$ 30.335,00 de um jogo vendido por R$ 303,35.

Tabela 7 — Comparacao o custo das plataformas para os desenvolvedores

Plataforma Custo por venda Custo total

Steam R$ 91,00 (30%) R$ 9.100,00

Epic R$ 36,40 (12%) R$ 3.640,00
Solugao proposta R$ 0,00 Aproximadamente R$ 6,58

Fonte: Préprio autor

E importante ressaltar que a comparacao apresentada considera apenas os custos
de transacao na blockchain, nao incluindo taxas de operacao da plataforma. O protétipo
desenvolvido neste trabalho focou na validagao da viabilidade técnica, e ndo abordou
métodos de monetizagdo para a sustentabilidade comercial. Uma implementacao em
ambiente de produgao necessitaria de receita para cobrir custos de infraestrutura (servidor
indexador), desenvolvimento e manutengao. Ainda assim, a arquitetura descentralizada
proposta reduz significativamente os custos operacionais em comparacgao as plataformas
tradicionais, uma vez que a distribuicdo dos arquivos é compartilhada entre os proprios
usuarios via IPFS e o registro de propriedade é mantido pela blockchain, permitindo que

taxas de plataforma sejam menores que as praticadas por outras propostas centralizadas.

5.6.7 Sintese dos Resultados

Os resultados apresentados neste capitulo demonstram a viabilidade técnica da
arquitetura proposta para distribuicao e apropriacao de jogos eletronicos. O sistema atende
aos objetivos definidos: a representagao de jogos como NF'Ts permite a apropriacao real dos

ativos; a integracao entre Blockchain, IPFS e componentes centralizados opcionais resulta
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em uma arquitetura hibrida que equilibra descentralizacao e usabilidade; e o launcher

desenvolvido integra todas as funcionalidades em uma tnica interface.

Os testes realizados comprovaram trés caracteristicas fundamentais do sistemas:

o A resiliéncia da arquitetura, que permanece funcional mesmo sem o indexador

centralizado

e O funcionamento da distribuicao P2P, na qual cada launcher contribui para a

propagacao dos arquivos na rede

o A apropriacao real dos ativos, demonstrada pela visualizagao e transferéncia dos

NFTs através de carteiras externas, independentes da plataforma.

A anélise de viabilidade econémica indicou custos acessiveis tanto para desenvolve-
dores (aproximadamente R$ 6,58 por publicagdo de jogo) quanto para usudrios (cerca de
R$ 2,42 de custo adicional por aquisi¢ao de licenga de jogo), valores que nao representam
barreiras significativas a ado¢do do modelo proposto. Portanto, o sistema desenvolvido
valida a hipotese central do trabalho: é tecnicamente viavel construir um marketplace de
jogos que transfira o controle dos ativos digitais das plataformas intermediarias para os

usudrios finais.
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6 Consideracoes Finais

Neste trabalho foi desenvolvido um marketplace descentralizado para jogos digitais
composto por contratos inteligentes na Blockchain Solana para gerenciamento de licengas
via NFTs, integragdo com IPFS para distribuicio P2P de arquivos, um servidor indexador
centralizado opcional e configuravel, e uma aplicacdo desktop em Tauri que integra au-
tenticacao via carteira, compra, biblioteca e execugao de jogos. O sistema implementado
engloba o ciclo completo de interacao: publicacdo de jogos por desenvolvedores, autentica-
¢ao descentralizada de usuarios, aquisicao de licengas como NF'Ts, download distribuido

via IPFS e execucao através do launcher.

A andlise de viabilidade econdmica demonstrou custos acessiveis para desenvolve-
dores (aproximadamente R$ 6,58 por publicagdo) e usudrios (cerca de R$ 2,42 de custo
adicional por aquisi¢ao), indicando que os valores nao representam barreiras significativas
para a adocao do modelo proposto. O trabalho valida a hipotese central de que é tecnica-
mente viavel construir um marketplace de jogos que transfira o controle dos ativos digitais
das plataformas intermediarias para os usuarios finais. O sistema desenvolvido demonstra
que a apropriacao real de licenca de jogo pode ser alcancada através da descentralizagao,

sem a necessidade de plataformas intermediarias centralizadas.

6.1 Alcance dos Objetivos

A modelagem da representacao de ativos como NFTs foi implementada através de
colegbes. Cada licencga individual é representada por um NFT dentro de uma colegao, que,
por sua vez, representa um jogo. A propriedade do NFT confere ao usuério controle total
sobre o ativo, permitindo transferéncias, comercializagdo ou utilizacao fora da plataforma.
Os testes de interoperabilidade comprovaram que os NFTs sao visiveis e transferiveis
através de carteiras externas como a Phantom, validando a apropriacao real independente

da plataforma original.

A integragao entre componentes descentralizados e centralizados resultou em uma
arquitetura hibrida funcional que equilibra autonomia do usudrio com desempenho. A
Blockchain gerencia as licencas de forma auditavel, o IPFS distribui os arquivos de
forma descentralizada com cada launcher atuando como né da rede, e o servidor indexador
centralizado fornece otimizacao opcional para buscas. Os testes de resiliéncia demonstraram
que o sistema permanece funcional mesmo sem o indexador, permitindo buscas diretas por
enderego da Candy Machine e compras através da Blockchain. A capacidade de alterar o
endereco do indexador nas configuragoes garante autonomia aos usuarios, caracterizando

os componentes centralizados como substituiveis em vez de pontos tinicos de falha.
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O moédulo de autenticacao foi implementado de forma descentralizada, eliminando
os cadastros tradicionais e servidores de autenticacao centralizados. Os usuarios podem
gerar novas carteiras ou importar existentes através de sua chave privada, mantendo
o controle sobre suas credenciais. A possibilidade de exportar a chave privada garante
interoperabilidade com outras aplicagoes do ecossistema Solana, permitindo a portabilidade

total dos seus ativos para fora da plataforma.

O fluxo de publicagao de jogos foi desenvolvido para automatizar a criacao da
colecao de NFTs e da Candy Machine correspondente. O processo permite aos desenvolve-
dores configurar prego, metadados (nome, descrigao, imagem) e publicar executaveis para
diferentes plataformas através de um formulario com uma pré-visualizagdo em tempo real.
A automacao elimina intervencao manual para cada venda, permitindo que o processo

ocorra de forma independente e sob demanda.

O marketplace permite que os usuarios facam buscas e comprem jogos, enquanto a
biblioteca identifica NFTs na carteira do usuario, exibindo automaticamente os jogos de
sua propriedade. A integracao entre ambos fornece o fluxo completo desde a descoberta e
compra até a visualizagdo dos ativos, com opc¢oes de download e execugao diretamente na

interface.

A distribuicao via IPFS foi implementada de forma que cada launcher (aplicagdo
desktop) atue como um né ativo na rede, contribuindo para a propagagao descentralizada
dos arquivos. Apés o download de um jogo, o pinning é realizado automaticamente, fazendo
com que o launcher passe a auxiliar na propagac¢ao do contetido do jogo para os outros
usuarios que também queiram baixa-lo apds sua compra. Os testes de distribuicao P2P
comprovaram o funcionamento com apenas dois nés ativos, sem dependéncia de servidores
centralizados. A remocao de jogos instalados exclui o pinning, permitindo ao IPFS realizar

a limpeza dos arquivos localmente, mas nao afeta a propriedade do NFT.

O launcher desenvolvido como aplicacao desktop em Tauri integra todas as fun-
cionalidades do sistema em uma tunica interface, servindo como ponto de entrada da
plataforma. A aplicagdo permite autenticacao via carteira, navegacao e compra de jogos no
marketplace, gerenciamento da biblioteca com filtros por estado de instalagao (instalado,
nao instalado ou todos), download através do IPFS, e execugao dos jogos adquiridos. A
interface proporciona uma experiéncia de usuario similar as plataformas tradicionais, com

o objetivo de facilitar a ado¢ao por usuarios com familiaridade nesses sistemas.

6.2 Principais Contribuicoes

Este trabalho apresenta contribuicoes relevantes para o campo de distribuicao

digital e aplicacoes descentralizadas.
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A representacao de licencas de jogos digitais como NFTs demonstra que é possivel
estabelecer propriedade real em vez do modelo tradicional de licencas revogaveis. A
abordagem implementada transfere a propriedade para o usuario de forma verificavel e
independente da plataforma. Esta demonstragao indica viabilidade técnica para que outros

sistemas de distribuicao digital possam adotar padroes similares de apropriacao real.

A distribuicao P2P para jogos digitais por meio do IPFS, na qual cada instalagao
da aplicacao desktop (launcher) atua como né ativo da rede, elimina pontos tnicos de
falha (servidor centralizado) na distribuigdo de contetido. Contanto que ao menos um
peer tenha o jogo baixado em dado momento, o que naturalmente poderia ser o préprio
desenvolvedor do jogo ao disponibiliza-lo no marketplace, o usuario que adquiriu o jogo

conseguira fazer o download.

Quanto mais usuarios tenham o jogo baixado, pela paralelizacdo no download
dos blocos que compoe o jogo no armazenamento do IPFS, maior seria a velocidade
de download do jogo conforme sua popularidade. A abordagem desenvolvida pode ser
aplicada a outros sistemas que necessitem distribuir grandes volumes de dados de forma

descentralizada e resiliente.

6.3 Protecao de Direitos Autorais e Verificacao de Propriedade

A arquitetura implementada apresenta uma caracteristica fundamental que deve
ser compreendida: os metadados dos NF'Ts, incluindo os CIDs dos arquivos armazenados
no IPFS, sao publicos e acessiveis na blockchain. Isso significa que qualquer usuario com

conhecimento técnico pode:

1. Consultar os metadados de um NFT sem o possuir (puiblico na blockchain)
2. Extrair o CID do IPFS do executavel do jogo

3. Baixar o arquivo executavel diretamente da rede IPFS através do Kubo ou qualquer
outro cliente IPFS

Esta caracteristica nao é uma falha de implementagao, mas uma consequéncia do
modelo de armazenamento descentralizado baseado em contetido. O IPFS, por design,
permite que qualquer participante da rede acesse contetido desde que conheca seu CID,

sem mecanismos nativos de controle de acesso.

6.3.1 Comparacao com Modelos Tradicionais

E importante ressaltar que esta caracteristica nao torna o sistema proposto mais

vulneravel que plataformas tradicionais:
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Steam: Segundo Valve Corporation (2025b), a prépria Valve reconhece que seu
DRM (Steam Custom Executable Generation) pode ser facilmente contornado, delegando
a implementacao de prote¢des melhores aos desenvolvedores. Jogos no Steam também

podem ser copiados apds o download caso nao implementem DRM adicional.

GOG: A plataforma opera sem DRM, distribuindo executaveis que podem ser
copiados livremente. Segundo a GOG (2023), modelos sem DRM sao comercialmente vidveis,
com usudrios frequentemente adquirindo jogos que ja possuem em outras plataformas

apenas para obter versoes sem restri¢coes técnicas.

Solucao proposta: Similar as plataformas acima, delegar o DRM aos desenvol-
vedores, mas com a vantagem de que a verificacao de propriedade podera ser realizada
através da blockchain (imutével e descentralizada) em vez de servidores da plataforma de

marketplace que podem ser descontinuados.

6.3.2 Alternativa inicialmente considerada

Uma abordagem possivel seria criptografar os executaveis antes do upload para
o IPFS, com descriptografia realizada pelo launcher apoés validagao do NF'T. Esta solu-
¢ao impediria downloads nao autorizados de usuarios que conhecessem o CID do jogo
apenas inspecionando a blockchain. Contudo, esta abordagem apresenta uma contradigao
fundamental com a proposta central do trabalho. Se os arquivos sao criptografados e
apenas o launcher possui as chaves de descriptografia, os jogos se tornam dependentes da
infraestrutura da plataforma para execucao e a descontinuagao do launcher tornaria os

jogos inacessiveis mesmo que o usuario possua o NF'T da licenca do jogo.

A implementacao desta alternativa neste trabalho de conclusao de curso foi rejeitada
por contradizer a ideia fundamental do projeto: transferir o controle dos ativos digitais

das plataformas intermediarias para os usuarios finais.

6.3.3 Protecao da integridade e anti-tampering

A arquitetura implementada ja incorpora mecanismos fundamentais de protecao
de integridade através do préprio IPFS. O enderecamento baseado em conteiido garante
que qualquer modificagao no binario de um jogo resulta em um CID diferente, tornando
impossivel distribuir versoes adulteradas através do CID original. Esta caracteristica
do protocolo assegura que, durante a distribuicao pela rede P2P, os usuarios sempre
recebam o binario auténtico publicado pelo desenvolvedor. Contudo, permanecem vulne-
rabilidades relacionadas a modifica¢oes locais realizadas apds o download, onde usuarios
mal-intencionados podem alterar os executaveis em seus préprios sistemas para introduzir

cheats, contornar restrigoes ou realizar engenharia reversa do cédigo.

Para mitigar modificagdes pos-download, o launcher poderia implementar validacao
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de integridade antes de cada execucao, recalculando o hash do binario local e comparando
com o CID esperado armazenado nos metadados do NFT. Esta verificacao detectaria
qualquer adulteracao local, impedindo a execucao de versdes modificadas. Além disso,
técnicas de protecdo em tempo de execucdo como ofuscagao de codigo, e verificagoes
periddicas de integridade da memoria poderiam ser oferecidas através do SDK proposto
anteriormente, permitindo aos desenvolvedores fortalecer a protecao contra engenharia
reversa e manipulacao durante a execugao do jogo. Essas protegoes, quando combinadas
com o DRM baseado em verificagdo de NFT e as garantias de integridade do IPF'S,
estabeleceriam um sistema em camadas que protege tanto os direitos de licenciamento

quanto a autenticidade do contetdo distribuido.

6.4 Consideracoes sobre Escalabilidade

Os testes realizados neste trabalho utilizaram arquivos de tamanho reduzido e
um ambiente controlado com dois nés na rede IPFS. Embora os resultados demonstrem
a viabilidade técnica da proposta, alguns aspectos devem ser considerados para uma

implementagao em escala de producao.

Jogos comerciais frequentemente atingem dezenas de gigabytes, e o comportamento
do sistema com arquivos dessa magnitude nao foi validado. A disponibilidade dos arquivos
depende diretamente da quantidade de usuérios ativos com o launcher em execugao. Em
cenarios com poucos usuarios online, como no langamento de novos jogos ou em titulos
com baixa popularidade, a velocidade de download pode ser prejudicada. Estratégias para
mitigar esses cendrios, como mecanismos de incentivo e nés dedicados, sao discutidas na

secao de trabalhos futuros.

6.5 Trabalhos futuros

Embora o sistema desenvolvido demonstre viabilidade técnica da proposta, algumas
limitacoes e oportunidades de melhoria foram identificadas durante o desenvolvimento e

testes.

A implementagao de mecanismos de protecao de direitos autorais (DRM) representa
uma extensao fundamental para a plataforma. Atualmente, o sistema nao impede que
usuarios copiem os arquivos dos jogos apds o download, delegando essa responsabilidade
aos desenvolvedores. A validagdo de propriedade em tempo de execucao, através de
verificagoes periddicas da presenca do NFT na carteira do usuario durante a execucao do
jogo, fortaleceria a protecao dos direitos autorais. Esta funcionalidade poderia ser oferecida
através de um SDK (Software Development Kit) que permitisse aos desenvolvedores

integrarem verificacdo de licenca diretamente em seus jogos, garantindo que apenas
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proprietarios legitimos tenham acesso ao contetdo.

A otimizacao de armazenamento através da deduplicacao de arquivos constitui
outra melhoria significativa. Na implementacao atual, os arquivos sdo armazenados tanto
no repositorio IPFS quanto duplicados no sistema de arquivos do usuario para execucao
dos jogos. A eliminacao dessa duplicacao, permitindo que os jogos sejam executados
diretamente do repositério IPFS através de sistemas de links simbdlicos ou montagem
virtual (e.g. FUSE ou Filesystem in Userspace), reduziria significativamente o espago em

disco necessario e melhoraria a eficiéncia do sistema.

A descentralizagao completa do catalogo de jogos representa a evolugao da arqui-
tetura hibrida implementada. Atualmente, o servidor indexador centralizado facilita a
descoberta e busca de jogos, mas introduz dependéncia de infraestrutura centralizada
HTTP. A substituigdo deste componente por uma lista de jogos publicados (catdlogo
do marketplace) armazenada também no IPFS, combinada com um indexador local no
launcher (aplicacao desktop) utilizando SQLite para consultas e filtros, eliminaria esta
dependéncia. A sincronizagao incremental, baixando apenas os blocos faltantes quando
novos jogos sao adicionados ao catalogo, manteria a eficiéncia do sistema enquanto alcanga

descentralizacao completa para todas as operagoes criticas da plataforma.

O gerenciamento de atualizagdes de jogos é necessario para a manutencao dos
contetudos distribuidos. Atualmente, o sistema nao oferece um mecanismo para os desen-
volvedores publicarem novas versoes de seus jogos. A implementacao de versionamento
através do protocolo IPNS (InterPlanetary Name System) permitiria que desenvolvedores
atualizassem seus jogos sem a necessidade de republicacao completa. O IPNS possibilita a
criacao de enderegos mutaveis que apontam para os hashes IPFS mais recentes dos arquivos,
eliminando a necessidade de atualizar os metadados na Blockchain a cada nova versao.
Resumidamente, o IPNS é um recurso opcional do IPFS que funciona como dicionario de
{chave_ fixa, CID_mutavel} que o peer que criou o CID da primeira versao do arquivo (no

caso, 0 jogo) pode atualizar sempre que necessario.

O launcher poderia detectar versoes desatualizadas resolvendo periodicamente o
nome IPNS do jogo e, comparando com a versao local baixada, fazer o download apenas
dos (blocos de) arquivos modificados. Essa abordagem manteria os jogos atualizados

eficientemente e com distribuicao descentralizada das atualizagoes.

A implementacao de um mecanismo de empréstimo de jogos representa outra possi-
bilidade pelo modelo descentralizado proposto. Através de um smart contract, seria possivel
criar um sistema no qual o proprietario de um NFT pudesse empresta-lo temporariamente
a outra carteira, com garantia automética de devolugdo. O contrato inteligente travaria
o NFT por um tempo, transferindo temporariamente os direitos de acesso, e ao final do
prazo, o ativo retornaria automaticamente para a carteira original sem necessidade de

intervengdo manual.
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A criagao de mecanismos de incentivo e estratégias para garantir disponibilidade
dos arquivos representa uma oportunidade de fortalecimento do modelo P2P. Usuéarios que
mantém seus launchers ativos por longos periodos e armazenam diversos jogos baixados
contribuem para a disponibilidade e velocidade de distribui¢do na rede IPFS. Um sistema
de recompensas poderia incentivar esse comportamento, através de tokens, descontos em
compras futuras ou beneficios na plataforma. Além disso, os proprios desenvolvedores pode-
riam executar multiplos nés durante o langamento de seus jogos, garantindo disponibilidade
inicial enquanto poucos nds propagam seus jogos. A prépria plataforma também poderia
manter nés geograficamente distribuidos como parte de sua infraestrutura, financiados
por taxas sobre as vendas, conforme discutido na andlise de viabilidade econdmica. Essa
abordagem combinada, alinharia os interesses de todos os participantes com a saude da

rede, promovendo maior resiliéncia e desempenho na distribuicao descentralizada.
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A Lista de variaveis

A tabela a seguir define as varidaveis a serem utilizadas nos comandos para baixar

os programas do metaplex da blockchain Solana.

Tabela 8 — Variaveis utilizadas nos comandos de configuracao

Variavel

Endereco na Blockchain

CORE_ADDR

CoREENxT6tW1HoK8ypY1SxRMZTcVPm7RI4rH4PZNhX7d

METADATA ADDR

metagbxxUerdq28cj1RbAWkKY Qm3ybzjb6a8bt518x1s

BUBBLEGUM__ADDR

BGUMApPIGq7iTEuizy4pqaxsTyUCBK68MDfK752saRPUY

CANDY MACHINE ADDR

CMACYFENjoBMHzapRXyolJZkVS6EtaDDzkjMrmQLvr4.J

CANDY_GUARD_ADDR

CMAGAKJ67e9hRZgfC5SFTbZH8MgEmtqazKXjmkaJjWTJ

Fonte: Préprio autor

A tabela a seguir define as variaveis para o diretério no qual os programas serao

armazenados apos serem baixados da rede Solana.

Tabela 9 — Varidveis de diretério

Variavel

Diretoério

CORE_DIR

./test-programs /mpl-core.so

METADATA_DIR

./test-programs /mpl-token-metadata.so

BUBBLEGUM_ DIR

./test-programs/mpl-bubblegum.so

CANDY__MACHINE_DIR | ./test-programs/mpl-core-candy-machine.so

CANDY_GUARD_DIR

./test-programs/mpl-core-candy-guard.so

Fonte: Préprio autor
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B Comandos para dump dos programas Me-

taplex utilizados

E possivel baixar o binario dos programas a serem executados por meio do comando

com a seguinte estrutura:

solana program dump —u <URL_OR_CLUSTER> <ADDRESS> <DIRECTORY>

URL ou cluster representam o cluster que sera utilizado para fazer o download do

programa, a letra “m” indica que sera utilizado o cluster mainnet-beta da solana. Logo

apos, € necessario prover o endereco do contrato a ser baixado e o diretério onde sera

armazenado.

Para realizar o download dos programas utilizados no projeto é necessario utilizar

o comando bash:

solana

solana

solana

solana

solana

program

program

program

program

program

dump

dump

dump

dump

dump

—u

m SMETADATA ADDR $METADATA DIR

m $BUBBLEGUM_ADDR $BUBBLEGUM._DIR

m $CORE_ADDR $CORE_DIR

m $CANDY MACHINE ADDR $CANDY MACHINE DIR

m $CANDY GUARD ADDR $CANDY GUARD DIR
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C Comando de inicializacao da test ledger

O comando a seguir pode ser utilizado para iniciar uma ledger de testes. Com ela é
possivel interagir com a blockchain localmente, enviar transagoes, interagir com programas

e requisitar airdrop.

solana—test—validator \

—bpf—program $METADATA ADDR $METADATA DIR \
—bpf—program $BUBBLEGUM ADDR $BUBBLEGUM DIR \
—bpf—program $CORE_ADDR $CORE_DIR \

—bpf—program $CANDY MACHINE ADDR $CANDY_ MACHINE ADDR \
—Dbpf—program $CANDY GUARD ADDR $CANDY_ GUARD_ DIR

Apébs a execugao do comando a ledger estard pronta para uso e pode ser acessada
via RPC url: http://127.0.0.1:8899.
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D Apéndice C — Videos Demonstrativos

Este apéndice contém links para videos demonstrativos do sistema implementado,
disponiveis no YouTube. Os videos ilustram o funcionamento pratico das funcionalidades

descritas no Capitulo 6 (Resultados).

Tabela 10 — Videos demonstrativos do sistema

Funcionalidade | Link

Autenticacao <https://www.youtube.com/watch?v=
1AGeldI8UOs>

Marketplace <https://www.youtube.com/watch?v=
kiUNwAGvb7c>

Biblioteca <https://www.youtube.com/watch?v=
RqEGO290kGw >

Launcher <https://www.youtube.com/watch?v=
vbsyNnmdkWM >

Interoperabilidade | <https://www.youtube.com/watch?v=
JzlyMIHo2a8>

Fonte: Préprio autor
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