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RESUMO

O compartilhamento de arquivos sigilosos em institui¢des publicas, como a Fundag@o de Ensino
de Contagem (Funec), pode ocorrer somente por meios fisicos para garantir a seguranca. Porém,
gera-se ineficiéncia logistica. Este trabalho apresenta o desenvolvimento de um software web
para a transmissao segura de arquivos utilizando criptografia hibrida (AES e RSA). O sistema
foi desenvolvido em linguagem PHP com o framework Codelgniter, banco de dados MySQL
e JavaScript para execugdo das operacdes criptograficas no lado do cliente. A metodologia
combinou a eficiéncia do algoritmo simétrico AES para a cifragem dos arquivos com a seguranca
do algoritmo assimétrico RSA para a troca das chaves de sessdo. Os resultados obtidos, através
de testes de trafego de rede e validag¢do de upload e download, comprovaram que os dados
permanecem cifrados durante a transmissao e o armazenamento, sendo acessiveis apenas mediante
a chave privada correta do destinatario. Conclui-se que o protétipo atende aos requisitos de
confidencialidade e integridade, validando a substitui¢do do transporte fisico pela transmissao

web segura.

Palavras-chave: Criptografia Hibrida; AES; RSA; Seguranca Web; Engenharia de Software.



ABSTRACT

The sharing of confidential files in public institutions, such as the Contagem Education Foundation
(Funec), can only occur through physical means to guarantee security. However, this generates
logistical inefficiency. This work presents the development of a web software for the secure
transmission of files using hybrid cryptography (AES and RSA). The system was developed in PHP
with the Codelgniter framework, MySQL database, and JavaScript for executing cryptographic
operations on the client side. The methodology combined the efficiency of the symmetric AES
algorithm for file encryption with the security of the asymmetric RSA algorithm for session key
exchange. The results obtained, through network traffic tests and upload and download validation,
proved that the data remains encrypted during transmission and storage, being accessible only with
the correct private key of the recipient. It is concluded that the prototype meets the requirements
of confidentiality and integrity, validating the replacement of physical transport with secure web

transmission.

Keywords: Hybrid Encryption; AES; RSA; Web Security; Software Engineering.
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1 INTRODUCAO

Ao longo das ultimas décadas o processo de compartilhamento de arquivos sofreu signi-
ficativas mudancas desde os anos 40 até os dias atuais. Nesse intervalo de tempo, uma forma

comum de compartilhamento de arquivos foi através das midias removiveis (REZENDE, 2009).

Nesse contexto, a Fundagdo de ensino de Contagem (Funec) - uma autarquia do municipio
de Contagem - tem como um dos seus objetivos a realizacdo de concursos e processos seletivos
para entidades do préprio municipio ou para outros érgaos publicos. Partindo disso, existe a
etapa de criacdo de provas que envolve o recebimento das respostas e as perguntas que serao
aplicadas no dia do certame. O recolhimento desses contetidos elaborados pelos colaboradores
externos, professores, se faz por meio de pessoas autorizadas pela Funec com auxilio de um pen

drive (meio fisico).

As informagdes coletadas através de um pen drive dificilmente sdo interceptadas, isto
é, o contetido das avaliagOes estd inacessivel as pessoas ndo autorizadas a participar da etapa
de confec¢do de provas, porque poucos envolvidos no processo tem acesso ao pen drive. Nessa
andlise, a etapa do transporte do contetdo sigiloso apresenta certa seguranca. Uma vez que, para
tentar obter os dados secretos torna-se necessario primeiro acessar o pen drive. Entretanto, o
tempo de deslocamento para obtencao das avaliagdes pode ser um empecilho na rotina de trabalho
do setor responsavel e dos préprios professores que desempenham outras tarefas. Além disso,
ha uma limitagdo geografica para a contratacdo de elaboradores. Diante disso, hd evidéncias
suficientes para a comprovagdo de que a etapa do transporte das perguntas de prova na Funec se

constitui como manual.

Com o crescimento no nimero de computadores ao redor do mundo, somado a expansao
de redes de interconexdo com largura de banda cada vez maiores e mais popularmente acessiveis,
h4 um estimulo a utilizacdo de sistemas que almejam a interconexao dos recursos presentes nestes

computadores, independentemente de sua localizacao (REZENDE, 2009).

Nesse cendrio, a partir do surgimento das redes de computadores, o compartilhamento
de recursos tornou-se acessivel a todos os usudrios conectados na rede, sem dependéncia da
localizacdo fisica (TANENBAUM, 2003). Nesse sentido, o envio de arquivos pode ser feito através
da Internet, principal rede de computadores do mundo. Entretanto, para evitar o vazamento de
dados sigilosos se faz necessdria a utilizacdo de tecnologias especificas para garantir a integridade

e seguranca das informagdes. Dentre elas, destaca-se a criptografia.

A criptografia pode ser conceituada como o estudo e a aplicacdo de técnicas matema-
ticas para garantir que um dado se torne secreto (BRAGA; DAHAB, 2015). Desse modo, essa
ferramenta pode ser aplicada no transporte de informagdes sigilosas para permitir seguranca nas

interagOes decorrentes da utilizagdo da Internet.

Perante o exposto acima, o objetivo deste trabalho € o desenvolvimento de um sistema

informatizado que seja capaz de transmitir essas informacdes sigilosas, bem como criptografar
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esses dados transmitidos. Tudo isso, para atender a Funec e outras empresas ou 6rgaos publicos

que almejam compartilhar arquivos sigilosos entre seus colaboradores ou com o publico externo.

1.1 Justificativa
Segundo a nossa constitui¢cdo Federal de 1988 no inciso XXXIII do artigo 5°

“...todos tém direito a receber dos 6rgaos publicos informagdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas
no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo
sigilo seja imprescindivel a seguranga da sociedade e do Estado;” (Brasil,
1988)

Com base nessa lei o conteudo de uma prova € uma informacao sigilosa e imprescindivel
aisonomia de processos seletivos que nao pode ser divulgada a todos. Estendendo esse raciocinio,
além dos 6rgdos publicos existem entidades privadas que possuem arquivos sigilosos essenciais
a sua segurancga juridica e comercial. O sigilo dessas informacOes ndo impede a utilizagdo
da Internet como meio para compartilhamento desses dados para um publico restrito. Desse
modo, faz-se necessdrio o desenvolvimento de um sistema informatizado capaz de criptografar e
transmitir esses arquivos entre usudrios autorizados para manter as informacgdes menos suscetiveis

a ataques de seguranca e vazamentos de dados.

1.2 Objetivos

1.2.1 Objetivo geral

Criar um sistema informatizado que permita a seguranca no compartilhamento de dados

através da Internet.

1.2.2  Objetivos especificos

Os objetivos especificos sdo:

* Desenvolver um software quer permita a criptografia dos dados;
* Aplicar a criptografia hibrida no processo de envio e recebimento de arquivos;
» Comprovar a eficiéncia da criptografia hibrida;

* Validar a transmissdo de arquivos através da web.
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1.3 Organizacao do Texto

O presente trabalho esté estruturado em cinco capitulos. O capitulo 1 apresenta a intro-
ducio, contextualizando o problema do transporte fisico de dados na Funec, a justificativa e
os objetivos do projeto. O capitulo 2 aborda o referencial tedrico, fundamentando os conceitos
de criptografia simétrica e assimétrica, teoria dos nlimeros, algoritmos RSA e AES, além das
tecnologias web utilizadas. O capitulo 3 descreve a metodologia, detalhando a arquitetura do
software, o fluxo da criptografia hibrida e as ferramentas de desenvolvimento. O capitulo 4 expde
os resultados obtidos nos testes de validacdo de seguranca, andlise de trafego e desempenho
do sistema. Por fim, o capitulo 5 apresenta as conclusdes finais, as limitagdes do protétipo e

sugestdes para trabalhos futuros.
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2 REVISAO BIBLIOGRAFICA

Nesse capitulo serdao abordados conceitos aplicados ao presente trabalho sobre cripto-
grafia. Mas também, a diferenciac@o entre criptografia simétrica e assimétrica, cifra de fluxo
e cifra de bloco, o algoritmo RSA, o algoritmo AES e as demais tecnologias necessdrias para
o desenvolvimento do protétipo. Todas essas informacdes sdo pertinentes para constru¢cao do
conhecimento bésico e essencial para o desenvolvimento do sistema informatizado. Além disso,
esses conceitos serao uteis para a compreensao da metodologia deste trabalho e para avaliar e

analisar os resultados finais.

2.1 Ambiente de Desenvolvimento

A arquitetura de software pode ser definida com o desenvolvimento em mais alto nivel
do sistema considerando sua macro divisdo em componentes, camadas, servigcos ou pacotes
(VALENTE, 2022). Sistemas web sdo comumente desenvolvidos usando o padrao Model-View-
Controller (MVC), que segundo Valente (VALENTE, 2022) tem como objetivo a resolucao
do problema da separacdo de apresentacdo e modelo em sistemas de interfaces graficas. Esse
modelo foi proposto no final da década de 1970 e propde que as classes do sistema devem ser
planejadas em trés grupos (VALENTE, 2022). Além disso, a figura 1 representa de maneira

visual a arquitetura MVC.

* Visdo: Classe responsdvel pela representacdo grafica do sistema.

* Controlador: Classe que realiza a interpretacdo e faz o tratamento das informagdes de

entrada.

* Modelo: Classe com fun¢do de armazenar os dados manipulados pela aplicagao.

Figura 1 — Arquitetura MVC.

Interface Gréfica

Viséo PR »| Controladores

- Modelo - - - -

Fonte: VALENTE, 2022.



Capitulo 2. Revisdo Bibliogrdfica 18

2.2 Construcao de Software Web

Para a implementacao do sistema proposto, foi selecionado um conjunto de tecnologias
que garantisse nao apenas a funcionalidade da aplicagdo web, mas também a segurancga cripto-
grafica. Nesta se¢ao, sao detalhadas as linguagens de programacao, frameworks, bibliotecas de

criptografia e ferramentas de infraestrutura utilizadas no desenvolvimento do protétipo.
Linguagem de Programacao PHP

Hypertext Preprocessor (PHP) é uma linguagem script open source utilizada para a
construcao de aplicacdes web. Além disso, o cédigo desenvolvido em PHP é executado no
servidor com a possibilidade de mesclar trechos seus proprios cédigos com a linguagem de
marcacao de hipertexto, o HTML (The PHP Group, 2025).

Codeigniter

E um framework web full-stack PHP. Essa ferramenta permite a criaciio otimizada de
projetos simples até aplicacdes mais avancadas. Fornece também um conjunto de bibliotecas utéis
para o desenvolvimento de tarefas relativas a finalidade do software (Codelgniter Foundation,
2025).

MySQL

MySQL € um banco de dados de cédigo aberto. Devido ao seu desempenho e confi-
abilidade se tornou um dos bancos mais populares em aplicacdes Web (Oracle Corporation,
2025).

Bootstrap

Trata-se de um framework front-end de cédigo aberto (Bootstrap Core Team, 2025)

destinado a estilizar as paginas que serdo acessadas pelos usudrios da aplicagdo.
JSencrypt

Trata-se de uma biblioteca em javaScript para executar criptografia OpenSSL RSA
sincrona e assincrona. descriptografia e geracao de chaves no navegador. Também, é compativel
com o ambiente de Node js (TIDWELL, 2025).

Web Crypto API

Conceitua-se como uma interface que permite utilizar recursos criptograficos primitivos

para desenvolver sistemas usando criptografia (Mozilla Developer Network, 2025).
Linguagem de marcaciao de Hipertexto HTML

Trata-se de um bloco que permite marcar os conteidos a serem exibidos em um navegador
web. O Hipertexto faz referéncia a links que permitem a navegacao entre diferentes paginas na
Web (MDN Web Docs, 2025a).

Folha de Estilo em Cascata CSS
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E um linguagem que tem a funcdo de estilizar e arranjar as paginas web. Alterando
aspectos como cor, fonte, tamanho e espacamento do contetido definido nas tags em HTML. Mas
também, essa linguagem permite ao programador definir regras a determinados elementos na
pagina na web (MDN Web Docs, 2025¢).

Linguagem de programacao javascript

Javascript defini-se como uma linguagem baseada em objetos com fung¢des de primeira
classe. Em outras palavras, trata-se de uma linguagem para criar scripts para as piginas web.
Ademais, conceitua-se como multi-paradigma e dindmica que suporta a orientacdo a objetos e os
estilos imperativo e funcional (MDN Web Docs, 2025b).

Docker

Docker € um software que permite a constru¢do de ambientes em contéineres comparti-
lhando e executando microservigos. Adicional a isso, permite a integracdo e desenvolvimento

entre diferentes linguagens de de programacdo como PHP e javascript (Docker Inc., 2025).
WireShark

Configura-se como um analisador de pacotes de rede, que permite "capturar"informagdes
transmitidas e recebidas dentro de uma rede. Com ele, possibilita-se a monitoracdo do que esta

sendo transmitido e recebido em aplicacdes web (The Wireshark team, 2025).
Nginx Proxy Manager

Trata-se de um gerenciador de proxy de cédigo aberto e gratuito com interface grafica
para gerenciar hosts proxy com certificados SSL Let’s Encrypt integrados (docker-compose.de,
2025).

A arquitetura do sistema foi projetada para integrar todas essas ferramentas. Nesse sentido,
o fluxo inicia-se no Frontend, onde HTML, CSS e Bootstrap constroem a interface visual. Nesse
ambiente (lado do cliente), as bibliotecas JSEncrypt e Web Crypto API atuam em conjunto com

o JavaScript para executar a criptografia dos dados antes mesmo do envio.

A transmissdo ocorre via protocolos seguros gerenciados pelo Nginx Proxy Manager,
que encaminha as requisi¢oes para o ambiente de Backend. Toda a infraestrutura do servidor é
encapsulada em contéineres Docker, garantindo que o servidor de aplicagdo (PHP com Codelgni-
ter) e o banco de dados (MySQL) rodem de forma isolada e padronizada. Por fim, ferramentas
como o Wireshark foram fundamentais para validar a integridade dessa integracao, monitorando

o trafego de rede entre as pontas.

A figura 2 demonstra de forma detalhada onde cada ferramenta foi utilizada no desenvol-

vimento da aplicac@o.
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Figura 2 — Fluxograma das ferramentas utilizadas no desenvolvimento do protétipo.
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Fonte: Elaborado pelo autor, 2025.

2.3 Criptografia

A criptografia € a ciéncia destinada ao estudo de técnicas matemadticas para garantir que
um dado se torne secreto. A criptografia oferece quatro servicos: confidencialidade(manter as
informacdes secretas), autentica¢do (validar identidade), integridade (certificar que a informagao
nao foi modificada) e irrefutabilidade (garantir que o autor da mensagem ndo possa negar sua
autoria) (BRAGA; DAHAB, 2015).

Algoritmos que realizam criptografia de informacdes t€ém como meta "esconder"dados
sigilosos (TERADA, 2008). O processo inverso para "revelar"as informacdes sigilosas é denomi-

nado descriptografia. A Figura 3 resume e ilustra o conceito de criptografia.

Figura 3 — Conceito de criptografia.

Mensagem 5 g Mensagem
" —— Criptografia I— . ,
legivel inelegivel
Mensa'gem — Descriptografia — Me'nsagem
inelegivel legivel

Fonte: Elaborado pelo autor, 2025.

Na sua origem a criptografia tinha a funcao principal de esconder os segredos militares
de um Estado. Com avanco dos anos e a modernizacao dos meios de comunicag¢do, hd um
diversidade de dados eletronicos que sdo manipulados cotidianamente pela populacdo. Nesse
aspecto, a criptografia tornou-se uma ferramenta tecnoldgica indispensdvel a seguranca das
pessoas (AMARAL et al., 2021).
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2.3.1 Encriptacao simétrica e Encriptacao assimétrica

A encriptacdo simétrica ou encriptagdo convencional ou ainda a criptografia de chave
Unica consiste na utilizacdo de uma chave idéntica tanto para o processo de criptografia quanto
descriptografia (ABOOD; GUIRGUIS, 2018). Por sua vez, a chave assimétrica ou criptografia de
chave piublica utiliza um "par de chaves". Em que uma chave publica tem a funcao de criptografar
a mensagem e a outra chave privada tem a finalidade de decodificar a informa¢ao. (AMARAL et
al., 2021).

Cabe ainda mencionar nessa significagao de criptografia, outros conceitos inerentes a
esse assunto(STALLINGS, 2014).

* Texto claro: mensagem original;
* Texto cifrado: mensagem codificada;
* Encriptacdo: processo de transformar um texto claro em texto cifrado;

* Descriptacdo: processo de converter um texto cifrado em texto claro.

Para aplicacdo de cifragem simétrica € preciso um bom algoritmo de encriptagdo. Além
disso, tanto o emissor quanto o receptor precisam manter as chaves em locais seguros. (STAL-

LINGS, 2014). A figura 4 ilustra de forma simplificada a encripta¢do simétrica.

Figura 4 — Modelo de cifragem simétrica.

Chave secreta compartilhada Chave secreta compartilhada
pelo emissor ¢ pelo destinatirio pelo emissor e pelo destinatirio
& S
Yi K Tl K
Texto cifrado
— X transmitido
—p > w—
p— Y = E(K, X) X=DK,Y)
Entrada em Saida em
toxto daro Algoritmo de cmrlp}{uﬂn Algoritmo de decriptagiio texto chito
(por exemplo, AES) (inverso do algoritmo
de encriptacio)

Fonte: STALLINGS, 2014.

Na criptografia assimétrica, a chave publica fica disponivel para qualquer pessoa que
necessite realizar uma comunicacio efetiva de forma segura. Entretanto a chave privada deve
estar acessivel apenas para o seu respectivo titular. (OLIVEIRA, 2012). A figura 5 esclarece a

encriptacdo assimétrica.
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Figura 5 — Modelo de cifragem assimétrica.
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Fonte: STALLINGS, 2014.

Nesse contexto de diferenciacio das técnicas de criptografia, o procedimento de utilizar
a chave simétrica pode ser mais simples e 4gil. Tendo em vista que, se a chave for considera-
velmente complexa, o desenvolvimento do algoritmo de cifragem torna-se mais simples. E por
consequéncia disso, ele se torna mais rdpido. (OLIVEIRA, 2012). Por sua vez, o processo de
cifragem assimétrica permite a identificacdo do emissor da mensagem. Isso possibilita a aplicagdo
da assinatura digital. Que consiste em uma informag¢ao adicionada a mensagem a fim de promover
a autenticidade, integridade e ndo repudiacdo (COSTA; FIGUEIREDO, 2010). Entretanto, esse
mesmo método possui certa complexidade na criacdo de algoritmos para que possam reconhecer
as duas chaves(publica e privada) e relaciona-las.(OLIVEIRA, 2012). A tabela 1 traz um resumo

das difercas entre os métodos simétricos e assimétricos.

Tabela 1 — Diferenciacdo dos métodos criptograficos simétricos e assimétricos.

Criptografia simétrica ou chave privada Criptografia assimétrica ou chave publica
Répida Lenta

Geréncia e distribuicdo das chaves € complexa Geréncia e distribui¢ao das chaves € simples
Nao oferece assinatura digital Oferece assinatura digital

Fonte: OLIVEIRA, 2012.

2.3.2 Cifra de fluxo e Cifra de bloco

A cifra de fluxo converte caractere por caractere da mensagem clara em texto cifrado.
Em outras palavras, a criptografia se faz simbolo por simbolo. Em oposi¢do a isso, a cifra de
bloco divide a mensagem em tamanhos fixos(blocos), e cada parte dividida passa pelo processo
de criptografia como se fosse uma unidade. (SERAFIM, 2012). A figura 6 demonstra como € o

procedimento da cifra por fluxo e a figura 7 detalha a cifra por bloco.
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Figura 6 — Cifra de fluxo.
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Fonte: PFLEEGER; PFLEEGER; COLES-KEMP, 2023.

Figura 7 — Cifra de bloco.
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Fonte: PFLEEGER; PFLEEGER; COLES-KEMP, 2023.

2.3.3 Principais algoritmos de criptografia simétrica e assimétrica

Em primeiro lugar, cabe conceituar o termo algoritmo. Um algoritmo € um conjunto de
instrucoes definidas que quando executadas impactam na resolugdo de um problema (CASTILHO;
SILVA; WEINGAERTNER, 2020). Como por exemplo: uma receita de bolo. A execugdo das
etapas da receita conforme as intru¢des implica na solu¢do de um problema, que nesse contexto,

refere-se a produgdo de um bolo.

Ap6s o conceito acima, evidencia-se que os algoritmos assimétricos e simétricos buscam
garantir a seguranca das informacdes transmitidas. Nesse cendrio, a tabela 2 detalha os princi-
pais algoritmos de criptografia simétrica. Em contrapartida, a tabela 3 demonstra os principais
algoritmos de chave assimétrica (OLIVEIRA, 2012).

Embora os algoritmos apresentados oferecam solugdes robustas, cada abordagem isolada
apresenta limitacdes para o cendrio de transmissao web: os simétricos sofrem com o risco no
compartilhamento da chave entre os usudrios. Em oposi¢ao a isso, os assimétricos possuem custo
computacional maior para grandes volumes de dados. A solucdo ideal emerge da combinacao de

ambos: a criptografia hibrida.

Contudo, para compreender a seguranga por trds da troca de chaves do RSA (etapa critica
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desse sistema hibrido), faz-se necessdario aprofundar nos fundamentos matematicos que tornam

esse algoritmo irreversivel sem a chave privada.

Tabela 2 — Principais algoritmos simétricos.

Algoritmo

Bits

Descricao

DES

3DES

AES

IDEA

Twofish

Blowfish

RC2

CAST

56

112 ou 168

128, 192 ou 256

128

128

32 a448

8a 1024

40 a 128

Pode permitir cerca de 72 quadrilhdes de combinacdes, seu tama-
nho de chave (56 bits) € considerado pequeno, tendo sido quebrado
por "forca bruta"em 1997 em um desafio lancado na Internet. O
NIST que langou o desafio mencionado, recertificou o DES pela
ultima vez em 1993, passando entdo a recomendar o 3DES.

O 3DES ¢ uma simples variacdo do DES, utilizando trés ciframen-
tos sucessivos. E seguro, porém muito lento para ser um algoritmo
padrao.

E um dos algoritmos mais populares, desde 2006, usado para crip-
tografia de chave simétrica com cifra de bloco, sendo considerado
como o padrao substituto do DES. O AES tem um tamanho de
bloco fixo em 128 bits e uma chave com tamanho de 128, 192 ou
256 bits, ele € rdpido tanto em software quanto em hardware, é
relativamente f4cil de executar e requer pouca memoria.

Segue as mesmas estruturas do DES. Além disso, esse algoritmo &
muito utilizado no mercado financeiro. E por fim, uma implementa-
cdo por software do IDEA € mais rdpida do que uma implementacao
por software do DES.

O Twofish € uma chave simétrica que emprega a cifra de bloco de
128 bits, utilizando chaves de tamanhos varidveis, podendo ser de
128, 192 ou 256 bits. Esse algoritmo, realiza 16 intera¢des durante
a criptografia, sendo um algoritmo bastante veloz.

Algoritmo desenvolvido por Bruce Schneier, que oferece a escolha
entre maior seguranca ou desempenho através de chaves de tamanho
varidvel. Houve um aperfeicoamento do Twofish.

Utiliza chave de tamanho varidvel e utiliza o protocolo S/MIME,
destinado a criptografia de emails corporativos.

Algoritmo que utiliza a cifra de bloco com tamanho de 64 bits,
realiza entre 12 a 16 iteracdes na etapa principal. Em que, 16 rounds
quando a chave tem mais de 80 bits. Também apresenta uma chave
varidvel de 40 a 128 bits com acréscimo de 8 bits.

2.4 Teoria dos numeros

Fonte: Adaptado de OLIVEIRA, 2012.

A seguranga dos algoritmos assimétricos, como o RSA, reside na complexidade na

dificuldade computacional de resolver determinados problemas matematicos. Para compreender

profundamente como sdo geradas as chaves assimétricas e por que € tdo dificil quebré-las sem a

chave privada, faz-se necessario explorar a base matemadtica que sustenta essa tecnologia. A se¢ao

a seguir dedica-se a Teoria dos Nimeros, campo da matemadtica que fornece os fundamentos, como
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Tabela 3 — Principais algoritmos assimétricos.

Algoritmo Descricao

RSA Algoritmo de criptografia assimétrica mais amplamente utilizado. A pre-
missa por trds do RSA consiste na facilidade de multiplicar dois nimeros
primos para obter um terceiro nimero, mas muito dificil de recuperar os
dois nlimeros primos a partir desse terceiro. Isso € denominado fatoracao.
Logo, derivar a chave privada a partir da chave publica envolve fatorar
um grande nimero. Se o nimero for grande o suficiente e bem escolhido,
entdo ninguém pode fazer isto em uma quantidade de tempo razodvel.

ElGamal O algoritmo envolve a manipulagdo matemdtica de grandes quantidades
numéricas. Sua seguranca advém de algo denominado problema do loga-
ritmo discreto. Assim, o ElGamal obtém sua seguranca da dificuldade de
calcular logaritmos discretos em um corpo finito, o que lembra bastante
o problema da fatoracao.

Curvas Elipticas  Os sistemas criptograficos de curvas elipticas consistem em modificacdes
de outros sistemas (o ElGamal, por exemplo), que passam a trabalhar
no dominio das curvas elipticas, em vez de trabalharem no dominio dos
corpos finitos. Além disso, tem o potencial de promover mais segurancga
com uma chave menor.

Fonte: Adaptado de OLIVEIRA, 2012.

a fatoragdo de inteiros e a aritmética modular, essenciais para o funcionamento da criptografia

moderna.

24.1 Introducao

O estudo dos nameros foi mencionado nas civilizagOes antigas com destaque para a
Grécia. Nesse campo de estudo, os gregos abordaram o cdlculo necessdrio para obtencdo do
maximo divisor comum entre dois nimeros. Mas também, a existéncia de uma infinidade de
nimeros primos. E, por dltimo, a determina¢ao dos nimeros primos menores que um inteiro
dado (COUTINHO, 2009). Com base nisso, pode-se conceituar a teoria dos nimeros como a
ciéncia que busca entender as propriedades e as relacdes entre os nimeros. (CAVALCANTE,
2005).

2.4.2 Algoritmo da Divisao e o Teorema da divisao

O algoritmo da divisdo tem como entrada dois ndmero inteiros, isto € sao ndmeros que
ndo possuem a parte decimal, positivos a e b. E como saida, novamente dois niimero inteiros g e
r. A equagdo abaixo demonstra a relacdo entre entrada e saida desse algoritmo (COUTINHO,
2009).

a=bg+r e 0<r<b
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As etapas para execugdo do algoritmo sdo as seguintes:

1. InicieQ=0eR=a.

2. Se R < b, escreva: o quociente € Q e o resto € R, e entdo pare. Caso contrério, prossiga

para a terceira etapa.

3. Se R > b, subtraia b de R, incremente 1 ao Q da etapa 1 e volte para a etapa 2.

Para aplicar esse algoritmo, torna-se necessdrio a criacdo de um lago. Em outras palavras,
uma repeticao de processos até encontrar o resultado que atenda os critérios da segunda etapa
descrita acima. Cabe mencionar que, o quociente e resto da divisdo serdo unicos. Uma vez que,
aplicagdo desse algoritmo por diferentes pessoas resulta nos mesmo valores. (COUTINHO, 2009)

Com base no exposto, o algoritmo da divisdo permite a conclusdo de dois aspectos:

* O quociente e o resto da divisdo sempre existem.

* O quociente e o resto sdo Unicos.

2.4.3 Algoritmo euclidiano e Maximo Divisor Comum (MDC)

O MDC de um numero pode ser definido como o mdximo divisor comum entre dois
ndmeros inteiros. [sso signfica obter um niimero capaz de ser divisor tanto do primeiro quanto
do segundo nimero que sdo inteiros (COUTINHO, 2009).

Se d ¢ MDC dos nimeros inteiros a e b, entao

d = mdc(a,b)

Além disso, se mdc(a,b) = 1 os nlimeros sdo co-primos(primos entre si).

Basicamente, para encontrar o MDC de um nimero se faz a divisdo de a e posteriormente
de b. Com a divisdo, obtem-se os divisores de a e b. Em seguida, torna-se necessario obter a

intercessao, isto € o maior divisor em comum dos dois ndmeros.

Ainda nesse contexto do cdlculo do MDC, existe também o algoritmo euclidano estendido.
Esse algoritmo € essencial para o desenvolvimento do método de criptografia RSA (COUTINHO,
2009). Considerando novamente dois nimeros inteiros a € b e d 0 maximo divisor comum desse

nimeros. Existem dois nimeros inteiros o e § de modo que:

o-a+B-b=d

Além disso, com hd inser¢dao de um inteiro k£ na equagdo acima, obtem-se a equagao

abaixo:
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(ou+kb)-a+ (B—ka)-b=d

Através da equacdo acima, comprova-se que existe uma inifinidade de pares inteiros que

satisfazem a equagdo. Ademais, ou o ou P serd um inteiro negativo (COUTINHO, 2009).

2.4.4 Numeros Primos

Um nidmero inteiro p é primo se p # +1 e os tUnicos divisores de p sdo +£1 e +p.
Resumidamente, um nimero primo se define como um nimero diferente de +1 ou —1. Mas, que
tem como divisores os nimeros +1, —1, +p e —p (COUTINHO, 2009).

2.4.5 Teorema da Fatoracio tnica

O teorema traz a tona duas afirma¢des (COUTINHO, 2009):

* Todo inteiro pode ser escrito como produto de poténcias de primos

* S6 € possivel uma combingdo possivel de primos e expoentes para fatoragdo de um deter-

minado inteiro.

2.4.6 Aritmética Modular (Congruéncias)

Conhecida também como aritmética dos fendmenos ciclicos, define que que dois nimeros
inteiros a e b sdo congruentes médulo n se a — b € um mdltiplo de n (COUTINHO, 2009). Logo,

a=b (mod n)

Em outras palavras, dividindo a e b por n separadamente serd obtido o mesmo resto da

divisdo. Também cabe mencionar que da divisdo de a por n, o resultado do resto sera b.

2.4.7 Conjunto dos niimeros inteiros médulo n

Seja Z o conjunto dos nimeros inteiros e considerando a relacdo de congruéncia médulo
n. Os elementos determinados por essa relagdo constituem o conjunto Z,, denominado conjunto
dos inteiros modulo n (COUTINHO, 2009).

2.4.8 Pequeno Teorema de Fermat

Esse teorema afirma que, para um nimero primo p e um niimero inteiro qualquer a, entdo
p divide a” —a (COUTINHO, 2009), ou seja,



Capitulo 2. Revisdo Bibliogrdfica 28

a’=a (mod p).

H4 também uma versdo alternativa desse teorema que enuncia que, para um nimero

primo p e um numero inteiro a que nao € divisivel por p, vale que
a?'=1 (mod p).

2.4.9 Funcao Totiente de Euler

A fungio totiente de Euler, denotada por @(n), representa a quantidade de inteiros posi-
tivos menores ou iguais a n que sdo coprimos com n. Definida por Leonhard Euler como uma
generalizacdo do Pequeno Teorema de Fermat (ESPINDOLA; SILVA; SANTOS, 2021).

Essa fun¢do fundamenta o Teorema de Euler, que afirma que, se a e n s@o inteiros positivos

tais que mdc(a,n) = 1, entdo:

a®"=1 (modn).

A exposi¢do dos fundamentos da Teoria dos Numeros compde a base funcional da cripto-
grafia assimétrica. Partindo disso, a interconexao entre esses conceitos € vital para compreensao
do algoritmo RSA.

Assim, cabe destacar que Teorema da Fatoracdo Unica garante a geracio de chaves
robustas baseadas em grandes nimeros, enquanto o Algoritmo de Euclides e a Aritmética
Modular viabilizam o célculo eficiente dos componentes dessas chaves. Por fim, o Pequeno
Teorema de Fermat e a Funcdo Totiente de Euler fornecem a propriedade matemaética essencial
que permite cifrar e decifrar mensagens de forma segura e reversivel apenas para o detentor da

chave privada.

2.5 Algoritmo RSA

2.5.1 Origem

O algoritmo RSA foi inventado em 1978 por Ron Rivest, Adi Shamir e Leonard Adleman.
E considerado um dos principais algoritmos assimétricos para assinaturas digitais ou criptografia
de banco de dados (ABOOD; GUIRGUIS, 2018). Além disso, seus resultados sdo provenientes da
teoria dos nimeros. Uma vez que ele se baseia na dificuldade de determinar fatores primos de um
alvo. Logo, a dificuldade na quebra das chaves, estd na fatorag¢ao extramente dificil. (PFLEEGER,;
PFLEEGER; COLES-KEMP, 2023). Um destaque para sua aplicacdo estd no mercado financeiro,
na qual as informagdes precisar ser seguras e assinadas eletronicamente (MILANOV, 2009).
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2.5.2 Funcionamento do algoritmo

Para aplicacdo desse processo de criptografia devem ser feitas as seguintes etapas (CA-
VALCANTE, 2005):

Selecdo de dois nimeros primos extensos p € g;

Realizacdo dos célculosn=p-ge o(n) = (p—1)(g—1)

* Faz-se a escolha um niimero d que seja co-primo a ¢(n). Para isso, o mdc(d,d(n)) =1

Calcula-se e: e-d = 1(mod(d(n))

O texto simples sofre divisdo em blocos para que cada mensagem M fique dentro do

seguinte intervalo 0 <M <n

Cabe ressaltar que e € o expoente publico utilizado para criptografar a mensagem. Por
sua vez, d é o expoente privado utilizado na descriptografia.

Para cifrar a mensagem utiliza-se a a seguinte formula:

C=M°( modn)

Para descifrar a mensagem utiliza-se a seguinte férmula:

M =C% modn)

Diante desse cendrio, para cifragem das informagdes os valores de e e n sdo primordiais.
Portanto, a chave publica consiste no par (e,n). Para o processo inverso, sdo necessarios d e n.
Logo, a chave privada é formada pelo par (d,n) (CAVALCANTE, 2005).

2.6 Algoritmo AES

2.6.1 Origem

O AES (Advanced Encryption Standard) surgiu para substituir o algoritmo padrao anterior,
o DES (Data Encryption Standard). O DES apresentou limitagdo em relagdo ao tamanho da sua
chave (56 bits) (SOUZA; OLIVEIRA; CUNHA, 2025).

2.6.2 Funcionamento do algoritmo

O AES € um algoritmo de cifra de bloco simétrico. Dessa maneira, ele opera em blocos
de dados de tamanho fixo de 128 bits (SOUZA; OLIVEIRA; CUNHA, 2025). Esses dados sdo



Capitulo 2. Revisdo Bibliogrdfica 30

organizados em uma matriz 4x4 de bytes, chamada de "estado"(state) (SOUZA; OLIVEIRA;
CUNHA, 2025).

O funcionamento se baseia na execuc¢ao de multiplas "rodadas" (rounds) de transformagoes
sobre esse estado. O numero de rodadas varia de acordo com o tamanho da chave utilizada,
conforme abaixo (SOUZA; OLIVEIRA; CUNHA, 2025):

Chave de 128 bits: 10 rodadas
Chave de 192 bits: 12 rodadas
Chave de 256 bits: 14 rodadas

Cada rodada (exceto a ultima) é composta por quatro etapas (transformagdes) aplicadas

sequencialmente:

* SubBytes (Substituicio de Bytes): E a tnica etapa ndo linear do processo. Cada byte do
"estado"¢ substituido por outro, com base em uma tabela de consulta fixa chamada S-box

(caixa de substituicao).

» ShiftRows (Deslocamento de Linhas): Esta € uma etapa de permutagdo. Os bytes em cada
linha da matriz "estado"sao rotacionados (deslocados) para a esquerda. A primeira linha
nao sofre rotagcdo; a segunda € rotacionada em 1 byte; a terceira em 2 bytes; e a quarta em
3 bytes.

* MixColumns (Mistura de Colunas): Cada coluna da matriz "estado"é operada de forma
independente. Esta etapa realiza uma multiplicacdo de matrizes sobre um corpo finito

(GF(2%)) para "misturar"os bytes dentro de cada coluna, garantindo difuséo.

* AddRoundKey (Adicionar Chave da Rodada): O "estado"é combinado com uma "chave
de rodada"(Round Key) através de uma operagdo simples de XOR bit a bit. Esta chave de
rodada € derivada da chave de cifragem principal.

Cabe ressaltar que esse ciclo de etapas se faz pelo nimero de rodadas necessdrias. Na
ultima rodada, porém, a etapa MixColumns é omitida (SOUZA; OLIVEIRA; CUNHA, 2025).

2.7 Criptografia hibrida

2.7.1 Motivacao

O AES utiliza uma tnica chave secreta compartilhada tanto para o processo de cifragem
quanto para o de decifragem. Além disso, sua principal vantagem estd na alta velocidade e
eficiéncia computacional, tornando-a ideal para cifrar grandes volumes de dados. No entanto,
sua grande desvantagem € o compartilhamento de chaves. Em outras palavras, garantir que o
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transmissor e o receptor compartilhem a mesma chave secreta de forma segura, sem que ela seja

interceptada.

O RSA, por sua vez, resolve o problema da distribui¢do de chaves ao utilizar um par de
chaves: uma chave publica (que pode ser distribuida livremente) e uma chave privada (mantida em
segredo pelo proprietario). Porém, o RSA € computacionalmente intensivo e significativamente

mais lento que o AES, tornando-o impraticdvel para a cifragem de grandes mensagens.

A criptografia hibrida surge nesse contexto como uma abordagem que combina os pontos

fortes de ambas as técnicas para prover uma solucdo que € ao mesmo tempo segura e eficiente
(SUNEETHA; ANURADHA; NARASIMHAM, 2023).

2.7.2 Conceito

De acordo com Suneetha et al. (2023), o funcionamento da criptografia hibrida RSA-AES

segue um fluxograma conforme abaixo:

1. Cifragem dos dados: A mensagem principal € cifrada utilizando um algoritmo simétrico

(AES), com uma chave de sessdo gerada aleatoriamente.

2. Cifragem da chave: A chave de sessdo do AES, posteriormente € cifrada utilizando o
RSA.

3. Transmissao: O remetente envia a mensagem cifrada com AES e a chave de sessao cifrada

com RSA para o destinatério.

4. Decifragem: O destinatdrio usa sua chave privada RSA para decifrar a chave de sessdo

AES. Em seguida, usa essa chave de sessdo AES para decifrar a mensagem principal.

Diante disso, a criptografia hibrida utiliza o RSA apenas para a tarefa segura de troca
de chaves e o AES para cifragem dos dados. Permitindo tanto a seguranca na transmissdo da
chave quanto o desempenho no processamento da mensagem (SUNEETHA; ANURADHA;
NARASIMHAM, 2023).
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3 METODOLOGIA

O Capitulo 2 apresentou a revisdo bibliografica de conceitos pertinentes para a cons-
trucao do sistema informatizado. Neste capitulo por sua vez, faz-se a abordagem metodolégica
do trabalho. Nesse sentido, apresentam-se as ferramentas e os procedimentos realizados para
desenvolvimento do software.

3.0.1 Definicao do fluxograma do software

O funcionamento do sistema pode ser dividido nas seguintes etapas: login, geracdo de
chaves, envio de arquivos e recebimento de arquivos. Abaixo, encontra-se uma visao dessas
etapas a partir da vis@o do usudrio.

1. Login e geracao de chaves (RSA)

a) O usudrio acessa o sistema e realiza o login.
b) Apos o login, o sistema oferece a op¢ao de gerar um par de chaves RSA.
¢) A chave privada RSA € baixada automaticamente para o computador do usudrio.

d) A chave publica RSA € enviada ao servidor e vinculada ao perfil do usudrio.
2. Envio de arquivo

a) O remetente faz login no sistema.

b) Seleciona o destinatdrio desejado.

¢) O sistema recupera a chave publica RSA do destinatdrio.

d) O remetente seleciona o arquivo a ser transmitido.

e) O sistema gera localmente uma chave de sessao simétrica aleatdria.

f) O arquivo original € cifrado com a chave de sessao AES.

g) A chave de sess@o AES € cifrada com a chave publica RSA do destinatério.

h) O arquivo cifrado e a chave de sessao cifrada sdo enviados ao servidor.
3. Recebimento do arquivo

a) O destinatario acessa o sistema e realiza o login.

b) Visualiza a lista de arquivos recebidos e escolhe um para download.

¢) O sistema baixa o arquivo principal e a chave de sessdo cifrada.

d) O navegador solicita que o destinatario informe sua chave privada RSA.
e) A chave privada RSA ¢ utilizada para decifrar a chave de sessdo AES.

f) Com a chave AES decifrada, o sistema decifra o arquivo principal.
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g) O destinatario tem acesso ao arquivo original.

A figura 8 detalha de forma visual o fluxograma de todo o processo desde o login até o

download do arquivo descriptografado.

Figura 8 — Fluxograma do processo.

1. Configuragao Inicial (RSA) 2. Envio de Arquivo (Upload) 3. Recebimento (Download)
p—— - Remetente faz Login resmmreree =

Chave Publica do Destinatario (Arquivo + Chave Cifrada)

Chave Privada Chave Publica SolicTtar Chave Privad
(Salva no PC) (Envia ao Servidor) [Gerar Chave de Sessao (AES))
- - - Decifrar Chave AES
Cifrar Arquiva Cifrar Chave AES
(usandc i pnvada)

\ / Decifrar Arquive Original
Upload ao Servidor (usando Chave AES)

I(Arqu\'vo Cifrado + Chave Cifrada)

[Acesso ao Arquivo Orig'\nal]

Gerar Par de Chaves RSA I FEEA e I Download do Pacote

Fonte: Elaborado pelo autor, 2025.

3.0.2 Vscode

Para desenvolvimento do software, utilizou-se o visual studio Code. Essa ferramenta
consiste em um editor de cédigo-fonte gratuito. Além disso, ele permite a construcdo de aplicacdes
modernas em java, javascript, node js entre outras tecnologias que se popularizam nos utltimos
anos no campo de desenvolvimento software. Para a constru¢cdo desse minimo produto vidvel
(MVP), utilizou-se a linguagem PHP com o framework codeigniter em conjunto com javascript.

A figura 9 apresenta o vscode.
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Figura 9 — Exemplo de tela do Vscode.

Fonte: Elaborado pelo autor, 2025.

3.0.3 XAMPP

Em virtude do ambiente de testes e desenvolvimento, optou-se pela instalagdo do XAMPP.
O XAMPP € uma aplicagdo instaldvel que permite a simulacdo de um servidor web integrado a
um banco dados. Dentro do ambiente de trabalho da Funec, utiliza-se esse servidor para executar

as aplicagdes locais ja existentes. Para acessar o servidor, utiliza-se o endereco IP loopback ou
localhost 127.0.0.0.

A figura 10 apresenta a telado XAMPP apés a instalagdo. Além disso, € possivel configurar
o servidor web e o banco de dados como servicos do windows para que sejam executados sempre

ao ligar o computador.

Figura 10 — Tela inicial do XAMPP.

G XAMPP Control Panel v33.0 [ Compiled: Apr 6th 2021 ] — a X

‘ I XAMPP Control Panel v3.3.0 Sy
Wodules
) Netstat
Service Module  PID(s) Port(s) Actions & Netsta
s
Apache 1335‘;‘ 80,443 | swop Admin Config Logs i shel
MysaL 7995 3306 Admin Config Logs Explorer

FileZilla Start A Config Logs ¥ Services

Mercury Start A Config Logs © Hep

Tomcat Start Config Logs ot

13-47 [main] Al prerequisites found "
47 [main] Initializing Modules
47 [main] Starting Check-Timer
47 [main] Control Panel Ready
[Apache] Attempting to start Apache app.
[Apache] Status change detected: running
[mysal] Attempting to start MySQL app
[mysql] Status change detected: running

Fonte: Elaborado pelo autor, 2025.

3.0.4 Construcao das views e controllers

Para a construcdo das telas a serem exibidas pelos usudrios optou-se pelo bootstrap.
Em resumo, trata-se de um framework front-end, de cédigo aberto que utiliza HTML, CSS e
javascript para desenvolver de interfaces de sites e aplicativos web. Ademais, a sua utilizacao
consiste em alterar e incrementar os atributos de tags do HTML de forma atribuir um padrao de
estilizacao.
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O controller € o arquivo desenvolvido em PHP responsével por receber as informagoes
enviadas pelo cliente através do javascript e envia-las até o banco de dados e salvar o contetddo

cifrado no servidor.

No desenvolvimento do projeto foram criados controllers para diferentes divisdes do
sistema. Como por exemplo, um controller para registro dos usudrios e outro para login. Ademais,
cabe ressaltar que a programagdo do PHP seguiu o paradigma de orientacao objetos (POO).
Dessa forma, o backend do projeto foi organizado em classes. A figura 11 demonstra o inicio de

um arquivo em PHP que utiliza POO.

Figura 11 — Exemplo de classe em PHP.
<?php

namespace App\Controllers;
use \App\Models\UserModel;
use \App\Models\FilesModel;

class CryptoController extends BaseController
{
public function index(){
$session = \Config\Services::session();
if($session->get('logged_in') === NULL
echo view('LoginView');
else

echo view('CryptoView');

Fonte: Elaborado pelo autor, 2025.

3.1 Salvando as informacoes no banco de dados

O registro dos usudrios cadastrados, bem como os detalhes do emissor e do receptor no
processo de envio dos arquivos cifrados foram salvos em um banco de dados relacional MySQL.
O banco relacional salva as informacdes em forma de tabelas com identificadores tnicos para
cada registro. A seguir encontram-se as estruturas das tabelas criadas no banco de dados: A tabela

files demonstrada na figura 12 e a tabela users detalhada na figura 13

Figura 12 — Estrutura da tabela files.

# Nome Tipo Colagdo Atributos Nulo Padrio Comentarios Extra

O 1id int Néo Nenhum AUTO_INCREMENT
(] 2 sender_id > int Nao Nenhum

(J 3 recipient_id /> int Ndo Nenhum

[J 4 filename varchar(255) utf8mb4_0900_ai_ci N&o MNenhum

[J 5 file_path varchar(255) utf8mb4_0900_ai_ci N&o Nenhum

[J 6 uploaded_at datetime Sim CURRENT_TIMESTAMP DEFAULT_GENERATED
[ 7 file_type varchar(255) utf8mb4_0900_ai_ci Sim  NULL

Fonte: Elaborado pelo autor, 2025.
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Figura 13 — Estrutura da tabela users.

# Nome Tipo (Collation) il Nulo F i Ci ari Extra 1

1 created_at datetime Sim current_timestamp()

2 updated_at datetime Sim NULL

3 last_login datetime Sim NULL

4 id int(11) Ndo  Nenhum AUTO_INCREMENT
5 name varchar(150) utf8mb4_general_ci Nao Nenhum

6 email > varchar(150) utf8mb4_general_ci Nao  Nenhum

7 password_hash varchar(255) utf8mb4_general_ci Néo  Nenhum

8  public_key text utf8mb4_general_ci Ndo  Nenhum

9 private_key_encrypted text utf8mb4_general_ci Sim NULL

Fonte: Elaborado pelo autor, 2025.

3.2 Docker

Para ampliar o sistema com a utilizacdo de tecnologias mais modernas, implementou-
se o docker. Essa ferramenta, permitiu a constru¢do de um container adequado ao framework

codeigniter ¢ a linguagem PHP. A figura 14 mostra a tela do docker com a execugdo do sistema.

Figura 14 — Tela inicial do docker em execugao.

Name Container 1D Image Portis) CPU{%) Memory usage._ Memory (%) Disk Actions
®  sicra - - - 0.57% 41BAME/11.290 wesw 157 2 @ jaf
[ sicraapp  T4eddaaddeda 0% 18.72MB/ 376G/ o49% 399 ¥ 0 o
L] sicra_phpmy: 07ac400e5919 0% 19.08MB/ 3.76GI 05% 3 L W W
. sicradb  257d3ebd7006 0.57% 3ETMB/ 376CE ek 783 ¥ @ oj

Fonte: Elaborado pelo autor, 2025.

3.3 Cenario dos testes

Os testes de validagd@o do protétipo, detalhados a seguir no capitulo 4, foram executados
em um ambiente de desenvolvimento estritamente local. O sistema foi executado em um notebook
equipado com processador Intel Core i7-7500U, 8 GB de RAM a 2133 MHz, GPU integrada de 2
GB e armazenamento de 1,35 TB. Além disso, a plataforma Docker foi utilizada para encapsular
e executar o servidor web (Apache), o banco de dados (MySQL) e a aplicacdo PHP em um

contéiner isolado.

E importante ressaltar que o cendrio de testes foi controlado e nao replicou um ambiente
de producao com multiplos usudrios reais em redes distintas. O processo de envio (upload) e

recebimento (download) de arquivos foi simulado a partir do mesmo host (maquina local).
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4 RESULTADOS

Nesta secdo foram realizados testes da aplicagdao desenvolvida, cabe ressaltar que trata-se
de um minimo produto vidvel (MVP). Nesse aspecto, os resultados t€ém por objetivos: validar a

criptografia hibrida e a transmissdo de arquivos através da web.

Os testes foram realizados em ambiente local através Docker com auxilio de um analisador

de pacotes de rede.

4.1 Validacao de Upload e Analise de Trafego de Rede

Nesse teste, realizou-se uma valida¢ao do envio de um arquivo com extensao ".txt"com o
protocolo HTTP. O objetivo foi identificar a visualizacdo do contetido do arquivo transmitido até

o servidor.

4.1.1 Envio do arquivo

Para realizacdo deste teste prético, utilizou-se o WireShark. Apos iniciar o procedimento

de criptografia, realizou-se o monitoramente dos pacotes da rede loopback.

Com a utilizacdo apenas do protocolo HTTP ndo ha uma camada de seguranca extra no
envio dos pacotes. Nesse sentido, possibilita-se a visualizacdo do contetido do arquivo sendo

transmitido do lado cliente para o lado do servidor.

Diante disso, com a utilizagdo da criptografia hibrida (AES-RSA), percebeu-se que o

conteddo do arquivo estava criptografado no momento do contetido ser transmitido ao servidor.

A figura 15 mostra o conteido do arquivo original. Em seguida, as figuras 16 e 17
apresentam o contetido do arquivo criptografado no analisador de pacotes e no servidor local

respectivamente.

Figura 15 — Teste - Arquivo original.

_| teste_IFMG.txt - Bloco de Notas — [m] X
Arquivo Editar Formatar Exibir Ajuda

Instituto Federal de Minas Gerais.

Campus: Betim.

Engenharia de Controle e Automagao.

Ln 1, Col 1 100%  Windows (CRLF) UTF-8

Fonte: Elaborado pelo autor, 2025.
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Figura 16 — Teste - Arquivo criptografado no analisador de pacotes.

o

i avePublictey HTTP/LA
16373 154, 509188 1. 1 27 7 ey HITPFLL
- esn:emman 127006

Bruske? Lawn1?a
SR QU 24P A B IURP L 1 xtbasdXs sulTwi
52 105D 1pFi e

a1y QVBAz2d FLiCPzbar u2EgaCTIR

Kay: N
[Fath: fancryptodrile]

Fonte: Elaborado pelo autor, 2025.

Figura 17 — Teste - Arquivo criptografado no servidor apds upload.

{"encryptedKey™ : " IXSZNXVRQWtUBYFgZWPr4QiBFD1WRpPilmwflylVOWIHEDrQY@GA22dtF1i0PZbqFvZCgBcT3P3blt
vaD+bUZWNkYLzFplaDHei5Tzjbj@pelzIHhQBikq082LCneImW20d6Fy\ /
2CFWkTMQZUb23BVoh9elcXcKzTqLF5afzZxZgxAhj7kQf7bkCNTrBID+Ncal4AS5Ihtfes4bQY4u
+31ZVW767LLdBujNgEDyXAjIYLIXODxCt587mvvMS9A5m\ /p7BdroSkH7LaWxIP2axRba+dXs+uITwj7QXS\/
jIeGWtx39hHErehLHdo+eV5BezU\ /rXBNUyr\/YU+UemGHlo6bg: "iv":"cKpKbAVa+ridGuWM",

"encryptedFile":"SdNZj\/3cSu4s0Y7
+0XpmiwOrayhofpdleYeOWMAJLf1vZuUCMiGQfPtSPutlcWcKGxk3fvkSkbZ2L Mv7o0H2WB313i0RPtN8IFAWDN4rnmBalMk
CCexPXFK7zb+NF6AsR1FbiHiSmo2Z7" }|

Fonte: Elaborado pelo autor, 2025.

4.1.2 Download do arquivo

A figura 18 demonstra o arquivo criptografado apds a requisicao de download.

Com efeito, evidenciou-se que o arquivo estava cifrado no servidor e também no processo
de transmissdo dos dados até a maquina do cliente. Ademais, a figura 19 exibe o resultado final

apo6s o processo de descriptografia e download.
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Figura 18 — Teste - Arquivo Criptografado no analisador de pacotes apds requisicao de download.

[rtte [:]= RJE]
ne Time Soarce Oeatmation Protocal Lengt ks
s1samem e ) e 9 GET /Files fdomload/3 HITP/1,1
910908 o1 ) WITR/L. 1297 WITR/1.1 208 0K , 1SON (opplicstionfisan)
Prags. Ta 69 G e 2F 6 73 6F e 3 20 63 68 6172 73 tiond
Sets TeATIGhSSIcdNaTE; expires=un, 20 Ock 2625 21147337 GAT; Has 6574 30 55 54 46 3 3t od Ba 8 82 7h &a 38 38 =
Fa 20 20 22 65 66 63 72 75 7B 74 65 64 b 65 7 y pradrsy”
. , 3022 45 7853 Sn de T8 5652 ELST S A2  : "IN AVAQMUE
s php? debughar._tinen1751508955. 433729\ 58 46 753 57 %A 73 34 5163 43 45 44 Gc 57 51 VEgIAPRd QEEFOLMM

7058 65 31 6d 77 66 4a 79 6o 56 4F 57 49 43 45 pPilmeF] yIVIMIHE
4472 5159 3047 41 30 32 64 74 46 Gc 69 4F 50 OrQYBEAD ZOFLIOP
Sa 62 7146 75 5a 43 67 42 63 54 3350 33 62 6 ZhqruCg BeTaranl
S 7476 61 48 2b 62 55 5n 57 dc 6b 59 dc 7a 45 70 EvaDehUZ WKYLzfp

v BC G144 98 65 6% 25 54 7a 6a 62 6a 20 78 65 31 laowaist zjbjepel
7a dn 4% 58 5142 G5 Gb 7L AF 38 37 4c 43 Ge G5 xIHhQik 9DS2LCne
4964 57 32 30 64 36 45 79 26 32 43 46 77 6b 66 I20USF v/2C)
4d 53 53 55 82 32 4a 4 ozt

k.

a1

55 62 32 4a 42 58 of
63 4b 72 54 71 dc 45 35 61 65

4 3h 20 53 81 Ge 24 21 35 4 4
6251 58 3875 2b 33 31 5a 5657 37 36 37 Ac & bQYAus31 ZWTETLL
~ B4 62 75 G2 45 71 45 44 7958 41 6a a9 Ac 2 dBuNgED yRAJIVLY

78 4T 44 754374 35 38 3760 76 75 4d 53 33 41 XEONCESE TmiiSIA
35 Gl 2F 70 37 42 64 72 3 53 6b 45 37 dc 6157  Sm/p7Bdr SKH7LoW
s e i

s it o
i
B 4z &
. :

eredbiiac s B " o s

0n 20130 20 20133 00 89 6c 55 4e 81 80 83 33 30
= % RRNORRGT BREDRRED -

& f 22 2c 92 20 20 20 20 22 66 69 ¢ 65 54 79 70 65
[p"hi“""w‘“«’]‘ v 22 3a 20 22 74 65 TH 74 2F 70 6c 61 69 e 22 0o

Fonte: Elaborado pelo autor, 2025.

Figura 19 — Teste - Arquivo apds processo de descriptografia.

J teste_IFMG.txt - Bloco de Notas - O X
Arquivo Editar Formatar Exibir Ajuda

|?nstituto Federal de Minas Gerais.

Campus: Betim.

Engenharia de Controle e Automacao.

Ln 1, Col 1 100%  Windows (CRLF) UTF-8

Fonte: Elaborado pelo autor, 2025.

4.1.3 Analise com HTTPS

Realizou-se também um teste com a camada extra de seguranca permitida pelo protocolo
HTTPS. Para isso, instalou-se e realizou-se a configuracdo do Nginx Proxy Manager para permitir

a simulagd@o de um certificado SSL. A figura 20 demonstra o arquivo original transmitido.

Por sua vez, as figuras 21 e 22 detalham os pacotes cifrados no Wireshark e no momento
do download respectivamente.

Por fim, a figura 23 mostra o arquivo original apds todo o processo de criptografia.

Figura 20 — Teste com HTTPS - Arquivo original.

1 teste_https.txt - Bloco de Notas — O X
Arquivo Editar Formatar Exibir Ajuda

Isto € uma mensagem secreta transmitida.
HTTPS)|

Ln2, Col 7 100%  Windows (CRLF) UTF-8

Fonte: Elaborado pelo autor, 2025.
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Figura 21 — Teste com HTTPS - Contetudo dos pacotes cifrados no upload.

407 24205715 127.0.0.1 127.0.0.1 TLSv13 1172 application Data
4212821474 127001 127.0.0.1 TLSvi3 331 Applicatics Data
423 202527 127.90.9.1 17.0.9.1 TLSv1.3 331 dpplication Data
429 7603051 127.9.9.1 w7901 TLSv1.3 732 dpplication Data

awe 431; Packet, 331 bytes on wire (2648 bits), 331 bybes copbured (2648 bits) on interfsce \DewicelMd 2 50 G0 00 45 00 01 47 95 53 40 90 50 GG 0O B0

cal Version 4, Sec: 137.8.8.1, Dit: 127.8.8.1
rotorol, Sre Port: 443, Dst Port: 61535, Seq: 1381, Ack: 2804, Len: 267

n Data Protacal: Hypertaxt Transf tacal

(23)

B!
TLS 1.2 (8x0393)
m
Encrypted Agplication Data [.]:
Lioplication Gata Protocol: Hypertest Transfer Protocoll

Fonte: Elaborado pelo autor, 2025.

Figura 22 — Teste com HTTPS - Contetdo dos pacotes cifrados no download.

1686 54,035300  127.0.0.1 i
1718 86,5065 127.0.6.1 1

706 Ba 01 7F 63 96 1 U1 bb 4F £ %5 61 B4 58
< ab 6

03 3
2 3e 68 F0 1202 0 b4 04 1.
a 35 63 6h 6 7b 6d 3F 58

70 %6 8 f9 75 30 <2 44 7
o

Fonte: Elaborado pelo autor, 2025.

Figura 23 — Teste com HTTPS - Contetdo original apos o processo de transmissdo e criptografia.

j teste_https(1).txt - Bloco de Notas
Arquivo Editar Formatar Exibir Ajuda

‘Esto & uma mensagem secreta transmitida.
HTTPS.

Ln 1, Caol 1 100% Windows (C

Fonte: Elaborado pelo autor, 2025.

Diante desses testes, comprovou-se que a cifragem das informacdes na transmissdo dos
arquivos no servidor foi realizada com sucesso. Além disso, verificou-se a validacdo do upload e

download dos arquivos.

Diante do exposto, pode-se concluir que os processos sensiveis de cifragem e decifragem

das informagdes ocorreram no lado do cliente com a utilizagao do javascript.

4.2 Testes de alteracoes nas chaves publica e privada

Para os testes a seguir foram feitas alteracdes nas chave privadas ou a utilizag¢do incorreta
dessas para averiguar se o sistema faz a criptografia ou descriptografia corretamente de acordo

com os respectivos pares de chave.
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4.2.1 Chave privada incorreta.

Nesse cendrio de teste, o usuario A envia um arquivo criptografado para o usudrio B.
Nesse sentido, a mensagem € cifrada com a chave publica do usudrio B e deve ser decifrada

somente com a chave privada desse mesmo usudrio B.

Partindo disso, em simulagao local com ambiente hipotético, a chave privada do usudrio
A foi enviada para a realizar a descriptografia do arquivo enviado ao invés da chave privada do

usuario B.

A figura 24 evidencia que ndo € possivel realizar a descriptografia e consequentemente

nao ha opcdo para o download do arquivo.

Figura 24 — Teste - Erro em descriptografar o bloco pela inser¢dao da chave privada incorreta.

Falha na descriptografia: Falha ao descriptografar a chave do arquivo. Sua
chave privada esta correta?

Seus arquivos disponiveis para download

Id do Id do Nome do Data do

Upload Emissor Emissor Nome do arquivo envio

2 1 Usuario A Mensagem secretado  2025-10-
usuario A para o 26 15:32:24

usuario B.pdf

3 1 Usuario A teste IFMG.txt 2025-10-
26 16:29.06

Selecione o arquivo que vocé deseja baixar.

Nome do arquivo: teste_IFMG.txt - Emissor: (Usuario A) - Data: 2025-1

Fonte: Elaborado pelo autor, 2025.

Com esse teste, mostrou-se que somente o par de chaves do usudrio B pode cifrar e
decifrar as informac¢des. Em outras palavras, somente o par de chaves correspondente pode

realizar a criptografia e posterior descriptografia das mensagens.

4.2.2 A chave privada corrompida

Nesse outro teste, optou-se pela utilizacao do correto par de chaves do usudrio B para

cifrar e decifrar as informacdes.

Porém, em um cendrio hipotético em que a chave privada desse mesmo usudrio B foi

alterada ou corrompida, a mensagem também nao devera ser decifrada. A figura 25 detalha a
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chave privada original e a figura 26 demonstra essa mesma chave com alteracdo em seu conteudo.

Figura 25 — Teste - Trecho da chave privada original do usudrio B.

_| privateB.pem - Bloco de Notas = [m] X
Arquivo Editar Formatar Exibir Ajuda
)--—--BEGIN PRIVATE KEY----- <
MIIEvQIBADANBgkghkiGOWOBAQEFAASCBKcwggSJAgEAACIBAQCH7LHImAavry+
mllQBaY9ywrZ8KbQ470kcb3XTyotYuxEtTlyyQjpk/fO7YtgN7uHyP07c1xSIWCe
dbHwhOkWQKyxpoFvGsSaR5K2a9r23Bme0fjiMCKe8ItyGp/XjbMEso91HLWPyuogd
dw+YXTLbe2Vh/3eB3xwJETUAGIMCJIMBEIYF3sccw1WQJ+XXHANk8pEES5a2y+/SFKI i

Ln 1, Col 1 100%  Unix (LF) UTF-8

Fonte: Elaborado pelo autor, 2025.

Figura 26 — Teste - Trecho da chave privada alterada do usudrio B.

_| *privateB.pem - Bloco de Notas B [m] X
Arquivo Editar Formatar Exibir Ajuda
----- BEGIN PRIVATE KEY----- 2
MHEVQ\BADANngqhkiGSwOBAQEFAASCBchggSjAgEAAoIBAQCtrTLlImAavry+
| mllQBaYywrZ8KbQ470keh3XTyotYuxEtTJyyQjpk/fO7YtgN7uHYPOTc1xSIWCe
dbHwhOKkWQKyxpoFvGsSaR5K2a9r23Bm60fiMCKe8ItyGp/XjbMEso81HLWPyuoqgd
dw+YXTLbe2Vh/3eB3xwJETUAGIMCJIMBiYF3scew1WQJ+XXHdNk8pEESa2v+/SFKI e

Ln2 Col 1 100% Unix (LF) UTF-8

Fonte: Elaborado pelo autor, 2025.

A figura 27, por sua vez, evidencia que qualquer alteraciio no contetido da chave privada

do usudrio B impossibilita a leitura do texto claro original que foi transmitido criptografado.

Figura 27 — Teste - Erro ao descriptografar a mensagem original em virtude da alteragdo da chave
privada.

Falha na descriptografia: Falha ao descriptografar a chave do arquivo. Sua
chave privada esta correta?

Seus arquivos disponiveis para download

Id do Id do Nome do Data do

Upload Emissor Emissor Nome do arquivo envio

2 1 Usuario A Mensagem secretado  2025-10-
usuario A para o 26 15:32:24

usuario B.pdf

3 1 Usuario A teste IFMG.txt 2025-10-
26 16:29:06

Selecione o arquivo que vocé deseja baixar.

Nome do arquivo: teste_IFMG.txt - Emissor: (Usuario A) - Data: 2025-1

Fonte: Elaborado pelo autor, 2025.



Capitulo 4. Resultados 43

4.3 Teste de desempenho

Neste topico, apresentam-se os testes de desempenho realizados no sistema, cujo objetivo
central foi avaliar o impacto dos processos de criptografia, transmissao e descriptografia sobre
arquivos de diferentes tamanhos e caracteristicas. Todas as medi¢Oes foram executadas em

ambiente local, com o sistema em execug¢do dentro de um conté€iner Docker.

A aferi¢do do tempo de processamento foi realizada utilizando as ferramentas de de-
senvolvimento (DevTools) do navegador Google Chrome, especificamente na aba Network. O
método consistiu em cronometrar o intervalo entre o inicio da requisi¢do (disparo do evento de
upload ou download) e a resposta final do servidor (status 200 OK), capturando o parametro de

duracdo total da requisicao.

Esse intervalo total engloba o processo de leitura do arquivo, a execugdo do algoritmo
de criptografia (via JavaScript no cliente) e a transmissdo dos dados pela rede local (loopback).
Para garantir a consisténcia estatistica e mitigar oscilacdes pontuais de processamento do sistema
operacional, cada arquivo foi submetido a trés baterias de testes independentes, sendo calculada

a média aritmética simples dos tempos obtidos em cada etapa.

4.3.1 Testes com somente texto

Os testes foram conduzidos utilizando trés arquivos no formato “.docx”, com tamanhos
de 50 KB, 200 KB e 1000 KB, respectivamente. Para andlise do comportamento em diferentes
formatos, esses mesmos arquivos — contendo apenas texto — foram posteriormente convertidos

para “.pdf”.

A coleta dos tempos de execugao das operagdes foi realizada por meio do DevTools do
navegador, utilizando as ferramentas de andlise de rede (Network), de modo a registrar dados

precisos de envio (upload) e recebimento (download).

Cada arquivo foi submetido a trés execucdes independentes dos processos de criptografia
e descriptografia. Ao final, foram calculadas as médias dos tempos obtidos em cada etapa,

permitindo uma andlise mais consistente do desempenho do sistema.

Por padrio, o PHP aceita um limite mdximo de 8 MB de upload. Nesse sentido, o dltimo
arquivo enviado para teste (teste3.pdf) apresentava tamanho superior a esse limite no momento

do upload.

Contudo, esse limite pode ser alterado de acordo com a disponibilidade de recursos do

servidor e do sistema operaional nas configuragoes do PHP.

Para os fins desse prototipo, o envio de provas dificilmente ultrapassara esse limite SMB.
Além disso, trata-se de uma configuracdo que permite alteracdo para casos excepcionais (se

necessario).
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As tabelas 4 e 5 detalham respectivamente o tempo médio de criptografia e descriptografia

dos arquivos.

Tabela 4 — Avaliagdo dos tempos de criptografia de arquivos com somente texto.

Arquivo Tamanho T1 Cripto (s) T2 Cripto (s) T3 Cripto (s) Tempo
original médio

(KB) Cripto (s)

textol.docx 50 1,93 3,27 3,48 2,89
textol.pdf 681 1,78 1,78 2,59 2,05
texto2.docx 200 3,83 3,08 3,05 3,32
texto2.pdf 3377 3,53 2,70 2,28 2,84
texto3.docx 1000 3,03 3,23 3,25 3,17
texto3.pdf 17549 - - - -

Fonte: autor, 2025.

Tabela 5 — Avaliacdo dos tempos de descriptografia de arquivos com somente texto.

Arquivo Tamanho T1 Decripto T2 Decripto T3 Decripto Tempo
cifrado (KB) (s) (s) (s) médio

Decripto (s)

textol.docx 67 2,43 2,73 2,60 2,57
textol.pdf 922 1,82 1,91 2,95 2,23
texto2.docx 271 1,75 1,78 1,87 1,80
texto2.pdf 4520 3,08 3,12 2,49 2,90
texto3.docx 1000 1,79 2,43 2,75 2,32
texto3.pdf 18200 - - - -

Fonte: autor, 2025.

Com base nas tabelas 4 e 5, os resultados demonstram que os tempos de criptografia

e descriptografia apresentam variacoes significativas entre as tentativas. Observou-se também

que ndo houve relacao linear direta entre o tamanho dos arquivos e os tempos medidos, uma

vez que arquivos maiores, como alguns PDFs, apresentaram tempos médios inferiores aos de

arquivos menores. Por fim, pode-se concluir que a descriptografia mostrou-se mais rdpida que a

criptografia.

Cabe ressaltar que a variabilidade de tempos obtida evidencia a necessidade de ambientes

mais controlados, isto €, uma ampliacdo nos contextos de teste a fim de aumentar a confiabilidade

dos resultados e compreender com maior precisao os fatores que influenciam o desempenho do

sistema. Porém, com a finalidade de apresentar um protétipo e considerando que o fator tempo

ndo € estritamente essencial para o cendrio desse trabalho, os testes se mostraram satisfatorios

dentro dos objetivos propostos.
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4.3.2 Testes de texto com imagens

Para os testes a seguir, realizou-se o0 mesmo padrdo dos tamanhos do arquivos de extensio
".docx". Mas, acrescentou-se algumas imagens aleatdrias aos documentos a fim de verificar o
desempenho dentro do cendrio ja exposto de testes. As tabelas 6 e 7 detalham os tempos no
processo de criptografia e descriptografia, bem como os tamanhos dos arquivos apds o processo

de cifragem.

Tabela 6 — Avalia¢io dos tempos de criptografia de arquivos com texto e imagens.

Arquivo Tamanho T1 Cripto T2 Cripto T3 Cripto Tempo
original (s) (s) (s) médio

(KB) Cripto (s)

textolmagem1.docx 50 3,03 1,19 2,95 2,39
textolmagem1.pdf 433 1,73 1,88 2,26 1,97
textolmagem?2.docx 200 3,01 2,75 2,66 2,80
textolmagem?2.pdf 2192 1,91 2,16 2,72 2,26
textolmagem3.docx 1000 3,36 1,93 2,91 2,73
textolmagem3.pdf 11234 - - - -

Fonte: autor, 2025.

Tabela 7 — Avaliacdo dos tempos de descriptografia de arquivos com textos e imagens.

Arquivo Tamanho T1 T2 T3 Tempo
cifrado Decripto Decripto Decripto médio

(KB) (s) (s) (s) Decripto

(s)

textolmagem1.docx 68 1,11 1,95 1,84 1,63
textolmagem1.pdf 586 2,19 2,50 2,25 2,31
textolmagem?2.docx 271 2,14 2,22 2,61 2,32
textolmagem?2.pdf 2969 2,30 2,19 2,55 2,35
textolmagem3.docx 1354 2,16 2,18 2,40 2,25
textolmagem3.pdf 15337 - - - -

Fonte: autor, 2025.

Nos testes envolvendo arquivos com texto € imagens, observou-se também variabilidade
nas medi¢des. Em que, embora o formato PDF amplifique significativamente o tamanho dos arqui-
vos, o tempo de processamento ndo cresce proporcionalmente. Portanto, destaca-se a necessidade

de testes em contextos variados para ampliar a andlise do real desempenho do sistema.

Para validar se cada arquivo apds todo o processo de criptografia e descriptografia se
manteve integro, realizou-se a execu¢ao do comando diff no terminal do servidor. Esse comando

retorna as diferencas encontradas na comparagdo dos dois arquivos

Na figura 28, o arquivo original textol.docx foi comparado com o arquivo apds o

processo de criptografia, transmissao e descriptografia (textol_.docx).
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Figura 28 — Teste - Comparagdo de arquivos atraves do terminal.

MINGW6G4:/c/Users/Gabriel Keven/Downloads — O X

$ git diff textol.de

Fonte: Elaborado pelo autor, 2025.

Como ndo houve nenhuma mensagem de retorno no terminal, validou-se a integridade
dos arquivos, isto €, eles ndo sofreram modificacdes apds a transmissdo de contetdo através da

web.

Em resumo, pode-se destacar a limitacdo no envio dos arquivos grandes acima de SMB
para o servidor. Ademais, a necessidade de realizar testes em outros contextos para validar de

forma mais exata as reais métricas de desempenho do MVP.

4.3.3 Dados e codigos do trabalho

O cdédigo da aplicacdo, bem como os arquivos utilizados nos testes de desempenho estdo

disponiveis no Github. O link encontra-se no Anexo A.
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5 CONCLUSAO E TRABALHOS FUTUROS

Neste trabalho, realizaram-se testes que permitiram validar o funcionamento do sistema
proposto de criptografia hibrida AES e RSA para transmissdo de arquivos via web. A andlise do
trafego de rede demonstrou que, mesmo utilizando o protocolo HTTP, o contetddo transmitido
permaneceu cifrado durante o envio e o recebimento dos dados, comprovando a efetividade da
camada de criptografia aplicada no lado do cliente (javascript). Com a utiliza¢do do protocolo
HTTPS, notou-se que o contetido também se manteve cifrado tanto no upload quanto no download

das informagdes.

Além disso, a tentativa de descriptografar o arquivo utilizando uma chave privada incorreta
ou corrompida resultou em falha, confirmando que apenas o par de chaves original € capaz de
restaurar o conteddo cifrado. Isso evidencia a correta aplicagdo dos principios e conceitos de

seguranca baseados na criptografia assimétrica (chave puiblica e privada).

Com base nos experimentos realizados, conclui-se que a abordagem de Criptografia
Hibrida (AES-RSA) se mostrou a mais adequada para o problema proposto. Os testes de desem-
penho evidenciaram que o AES manteve tempos de processamento vidveis, enquanto o RSA
cumpriu eficazmente o papel de proteger apenas a chave de sessdo. Tentar utilizar puramente o
RSA para cifrar os arquivos inteiros inviabilizaria o sistema devido a lentidao exponencial com o

aumento do tamanho do arquivo.

Portanto, o modelo hibrido validou-se como o equilibrio ideal entre a performance
necessdria para a usabilidade do sistema e a seguranga criptografica exigida para o sigilo das

provas.

Diante de todo o exposto, € fundamental reconhecer que todo software pode estar sujeito
a falhas de seguranca. Dentro desse contexto, o sistema que se constitui um MVP, atendeu ao

objetivo de validar a eficdcia da criptografia hibrida para a transmissao de arquivos.

A solugdo proposta resolveu a necessidade central do processo realizado pela Funec:
realizar o transporte seguro de provas e ampliar a faixa geogréfica para contratagao de novos

colaboradores (professores).

5.1 Vulnerabilidades

Entretanto, como um protétipo focado na validacdo da criptografia, o sistema apresenta
vulnerabilidades inerentes ao processo de uso e a gestdo de credenciais, que nao fizeram parte do

objetivo desse trabalho:

* Gerenciamento de credenciais de acesso: A seguranca do sistema depende do sigilo da
senha e do login do usudrio. O software nao implementa mecanismos que impecam o
compartilhamento de senhas entre os usudrios (por exemplo, um professor compartilhando

Seu acesso com terceiros).
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* Gerenciamento da chave privada: Os testes demonstraram que apenas a chave correta e
integra pode decifrar os arquivos. Contudo, se um usudrio (colaborador) ndo armazenar seu
arquivo de chave privada com seguranca ou compartilhi-lo, a confidencialidade dos seus
arquivos estard comprometida, bem como a seguranca de todo o processo de transmissao

de provas.

* Restri¢do de ambiente: O sistema nao possui validacdo de ambiente, como a vinculagdo do
acesso a um endereco MAC especifico ou a restri¢do por faixas de IP. Isso significa que
um usudrio autorizado (ou alguém que obteve suas credenciais) pode acessar o sistema e

baixar arquivos de qualquer dispositivo conectado a internet.

5.2 Trabalhos Futuros

Apesar do sistema ser seguro dentro do proposto (garantir a confidencialidade dos dados

em transito), existem vulnerabilidades de processo que indicam pontos claros de melhoria.

Para trabalhos futuros, a implementacdo da autenticacdo de dois Fatores (2FA) e da
assinatura digital sdo mecanismos relevantes que ampliardo a seguranca do sistema. A 2FA
permite uma seguranga maior no login do usudrio, protegendo contra o acesso ndo autorizado.

Por sua vez, a assinatura digital garante a autenticidade e a integridade dos arquivos trocados.

Por fim, a implementacdo de uma politica para controle das chaves publicas e privadas
elevaria a seguranga do sistema, bem como a confidencialidade de todo o processo sigiloso de

criacdo e compartilhamento de provas.
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ANEXO A - CODIGO FONTE

O cdédigo fonte da protétipo desenvolvido estd disponivel no repositério publico do
GitHub através do link: <https:/github.com/Gabriel-Keven/sicra>.



