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RESUMO

A violéncia doméstica contra a mulher persiste como problema estrutural no Brasil,
com indices de feminicidio em ascensdo mesmo diante do arcabouco juridico
instituido pela Lei Maria da Penha. As ferramentas atuais de resposta emergencial,
como o Botdo do Panico, apresentam limitagcdes operacionais quanto a discricao,
autonomia e cobertura, que comprometem sua efetividade em cenarios de
coabitacdo com o agressor. Este trabalho propbe o desenvolvimento de um
dispositivo discreto de acionamento de emergéncia para mulheres em situacao de
violéncia doméstica, integrando arquitetura de hardware, prototipagem funcional e
um modelo de distribuicdo articulado com a rede de protecdo. A metodologia
compreende a revisdo bibliografica sobre violéncia contra a mulher e tecnologias de
protecdo existentes, o levantamento de requisitos funcionais e n&o funcionais, o
projeto da arquitetura de hardware e software do dispositivo, a constru¢do de um
prototipo funcional e a proposicdo de um modelo de distribuicdo integrado as
delegacias especializadas (DEAMS) e aos centros de referéncia (CRAMSs). Espera-se
gque o dispositivo proposto supere as limitacbes de discricdo e cobertura das
solucdes atuais, oferecendo uma alternativa viavel, de baixo custo e escalavel para o
acionamento emergencial rapido por mulheres em situacéo de violéncia domeéstica,
contribuindo com as politicas publicas de protecao.

Palavras-chave: Violéncia doméstica. Dispositivo de emergéncia. Internet das
Coisas (loT). Lei Maria da Penha. Prototipagem de hardware.



ABSTRACT

Domestic violence against women remains a structural problem in Brazil, with
feminicide rates rising despite the legal framework provided by the Maria da Penha
Law. Existing emergency response tools, such as the Panic Button, present
operational limitations regarding discretion, autonomy, and coverage that restrict their
effectiveness in cohabitation scenarios. This work proposes the development of a
discreet emergency activation device for women experiencing domestic violence,
integrating hardware architecture, functional prototyping, and a distribution model
articulated with the protection network. The methodology comprises a literature
review on violence against women and existing protection technologies, the
specification of functional and non-functional requirements, the design of the device's
hardware/software architecture, the construction of a functional prototype, and the
proposition of a distribution model integrated with specialized police stations (DEAMS)
and reference centers (CRAMS). It is expected that the proposed device will
overcome the discretion and coverage limitations of current solutions, providing a
viable, low-cost, and scalable alternative for rapid emergency triggering by women in
situations of domestic violence, contributing to public protection policies.

Keywords: Domestic violence. Emergency device. Internet of Things (IoT). Maria da
Penha Law. Hardware prototyping.
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Desenvolvimento de dispositivo discreto de acionamento de
emergéncia para mulheres em situacao de violéncia doméstica:
arquitetura, prototipagem e modelo de distribuicao.
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Abstract. Introduction: Domestic violence against women remains a structural
problem in Brazil, with feminicide rates rising despite the legal framework
provided by the Maria da Penha Law. Existing emergency response tools,
such as the Panic Button, present operational limitations regarding discretion,
autonomy, and coverage that restrict their effectiveness in cohabitation
scenarios. Objective: This work proposes the development of a discreet
emergency activation device for women experiencing domestic violence,
integrating hardware architecture, functional prototyping, and a distribution
model articulated with the protection network.  Methodology or Steps:
The methodology comprises a literature review on violence against women
and existing protection technologies, the specification of functional and
non-functional requirements, the design of the device’s hardware/software
architecture, the construction of a functional prototype, and the proposition
of a distribution model integrated with specialized police stations (DEAMs)
and reference centers (CRAMs). Expected Results: It is expected that the
proposed device will overcome the discretion and coverage limitations of current
solutions, providing a viable, low-cost, and scalable alternative for the rapid
emergency triggering by women in situations of domestic violence, contributing
to public protection policies.

Keywords Domestic violence, Emergency device, loT, Maria da Penha Law,
Hardware prototyping.

Resumo. Introdugdo: A violéncia doméstica contra a mulher persiste como
problema estrutural no Brasil, com indices de feminicidio em ascensdo
mesmo diante do arcabougo juridico instituido pela Lei Maria da Penha.
As ferramentas atuais de resposta emergencial, como o Botdo do Panico,
apresentam limitacoes operacionais quanto a discri¢do, autonomia e cobertura,
que comprometem sua efetividade em cendrios de coabitacdo com o agressor.
Objetivo: Este trabalho propde o desenvolvimento de um dispositivo discreto de
acionamento de emergéncia para mulheres em situacdo de violéncia doméstica,
integrando arquitetura de hardware, prototipagem funcional e um modelo de
distribuicdo articulado com a rede de protecdo. Metodologia ou Etapas:
A metodologia compreende a revisdo bibliogrdfica sobre violéncia contra a
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mulher e tecnologias de protecdo existentes, o levantamento de requisitos
funcionais e ndo funcionais, o projeto da arquitetura de hardware e software
do dispositivo, a construgdo de um prototipo funcional e a proposi¢do de
um modelo de distribuicdo integrado as delegacias especializadas (DEAMs) e
aos centros de referéncia (CRAMs). Resultados Esperados: Espera-se que o
dispositivo proposto supere as limitacoes de discri¢do e cobertura das solugoes
atuais, oferecendo uma alternativa vidvel, de baixo custo e escaldvel para
o acionamento emergencial rdpido por mulheres em situacdo de violéncia
doméstica, contribuindo com as politicas puiblicas de protecdo.
Palavras-Chave Violéncia doméstica, Dispositivo de emergéncia, IoT, Lei
Maria da Penha, Prototipagem de hardware.

1. Introducao

A violéncia doméstica e familiar contra a mulher constitui uma grave violagdo dos
direitos humanos e um problema social estrutural no Brasil, com raizes histéricas
profundas e impacto cotidiano sobre milhdes de vitimas [dos Santos e Cordeiro 2023,
da Conceigdo da Silva Lima e Rodrigues 2022].  Apesar da promulgacdo da Lei n°
11.340/2006 (Lei Maria da Penha) e da tipificacdo do feminicidio pela Lei n°
13.104/2015, os indicadores de letalidade de género seguem em trajetéria ascendente:
somente em 2025, foram registradas 1.568 vitimas de feminicidio no pais, crescimento
de 4,7% em relacdo ao ano anterior, totalizando ao menos 13.703 mulheres
assassinadas em razdo de sua condicdo feminina desde a tipificacdo do crime
[Férum Brasileiro de Seguranga Puiblica 2026].

N

Embora o arcabouco normativo brasileiro de protecdo a mulher seja
considerado avangcado, a literatura juridica e psicossocial aponta lacunas
significativas na efetividade das politicas publicas de prevencdo, especialmente
no que se refere a capacidade de resposta rdpida em situacdes de risco iminente
[dos Santos e Cordeiro 2023]. As barreiras enfrentadas pelas vitimas no acesso aos
servicos de apoio — agravadas por fatores interseccionais de raga, classe e género —
comprometem a efetivacdo das medidas protetivas e perpetuam o ciclo de violéncia
[da Conceigdo da Silva Lima e Rodrigues 2022].

Nesse contexto, dispositivos tecnolégicos de acionamento emergencial, como o
Botao do Panico, foram incorporados as politicas publicas como instrumento de prote¢ao
complementar as medidas judiciais. Estudos sobre o perfil das mulheres usudrias desses
dispositivos demonstram a relevancia da iniciativa, mas também evidenciam limita¢des
operacionais relevantes: dependéncia de equipamentos volumosos, baixa discri¢do em
situacdes de coabitacdo com o agressor, restricdo geogrifica de cobertura e auséncia
de sistematizacdo robusta dos dados de uso [Diatchuk e Schuartz 2023]. Tais limitacdes
reduzem o alcance da medida e, em muitos casos, inviabilizam o acionamento justamente
nas situagdes em que a vitima se encontra sob vigilancia direta do agressor.

Diante desse cendrio, este trabalho propde o desenvolvimento de um dispositivo
discreto de acionamento de emergéncia voltado para mulheres em situacdo de violéncia
doméstica, contemplando trés frentes integradas: (i) a definicdo da arquitetura de
hardware e software, com foco em discricdo, autonomia energética e confiabilidade na
transmissao do sinal de emergéncia; (ii) a prototipagem funcional, validando a viabilidade



VII Workshop de Sistemas de Informag@o do Instituto Federal (WSI 2026) - Ouro Branco/MG

técnica da solugdo em cendrios representativos de uso; e (iii) a proposi¢ao de um modelo
de distribui¢do articulado com os 6rgdos da rede de protecdo, de modo a viabilizar o
acesso ao dispositivo pelas vitimas atendidas por delegacias especializadas (DEAMs) e
centros de referéncia (CRAMs).

O presente artigo estd organizado da seguinte forma. A Secdo 2 apresenta a
fundamentagdo tedrica e os trabalhos correlatos. A Secdo 3 descreve a metodologia
de desenvolvimento. A Secdo 4 detalha a arquitetura proposta para o dispositivo. A
Secdo 5 apresenta o processo de prototipagem. A Sec¢do 6 discute o modelo de distribuicdo
articulado com a rede de protecdo. Por fim, a Secdo 7 apresenta os resultados esperados e
a Secdo & traz as consideragdes finais e os apontamentos para trabalhos futuros.

2. Fundamentacao Teérica e Trabalhos Correlatos

2.1. Violéncia Doméstica contra a Mulher: conceitos e tipologias

A violéncia contra a mulher é compreendida como um fendmeno social estrutural,
com raizes histéricas profundas, que se manifesta em multiplas dimensdes — fisica,
psicoldgica, sexual, patrimonial e moral [dos Santos e Cordeiro 2023]. Diferentemente
dos crimes comuns, a violéncia doméstica e familiar caracteriza-se pela habitualidade,
pela existéncia de relacOes afetivas entre vitima e agressor e, sobretudo, pela
hierarquia de género que sustenta o ato violento [dos Santos e Cordeiro 2023].
Lima e Rodrigues [da Conceicdo da Silva Lima e Rodrigues 2022] destacam, ainda, a
necessidade de uma leitura interseccional do fendmeno, na qual marcadores de raga,
classe e género atuam de forma indissocidvel e interdependente, ampliando as opressdes
vivenciadas pelas vitimas e dificultando seu rompimento com o ciclo de violéncia.

2.2. Cenario brasileiro e indicadores de letalidade

No Brasil, a Lei n® 11.340/2006 (Lei Maria da Penha) representou um marco no
enfrentamento a violéncia doméstica, ao estabelecer mecanismos para prevenir, coibir
e erradicar a pratica [dos Santos e Cordeiro 2023]. Entretanto, mais de uma década
apos sua promulgacdo, os indicadores seguem alarmantes. Segundo o Férum Brasileiro
de Seguranca Publica [Férum Brasileiro de Seguranca Publica 2026], somente em 2025
foram registradas 1.568 vitimas de feminicidio no pais, representando um crescimento
de 4,7% em relacdo ao ano anterior. Desde a tipificagdo do crime de feminicidio pela
Lei n° 13.104/2015, ao menos 13.703 mulheres foram assassinadas em razdo de sua
condi¢do feminina, com a maioria dos casos decorrendo de agressao de parceiros intimos
no contexto doméstico [Férum Brasileiro de Seguranca Publica 2026].

A persisténcia desses nimeros evidencia limitacdes na efetividade das politicas
publicas de protecdo.  Santos e Cordeiro [dos Santos e Cordeiro 2023] apontam
que, embora existam instituicdes e Orgdos especializados — como as Delegacias
Especializadas de Atendimento a Mulher (DEAMs) e os Centros de Referéncia de
Atendimento a Mulher (CRAMs) —, persistem barreiras significativas no acesso e na
efetividade das medidas. Os Centros de Referéncia tendem a apresentar atuagdo mais
eficiente em razdo do cardter multidisciplinar do atendimento, enquanto as DEAMs,
ainda que importantes, esbarram em limitagdes de cobertura, hordrio de funcionamento e
capacitacao [dos Santos e Cordeiro 2023].

10
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2.3. Botao do Panico como politica piblica complementar

Como resposta a demanda por respostas rdpidas em situacdes de risco iminente,
diversos municipios brasileiros adotaram dispositivos de acionamento emergencial —
popularmente conhecidos como Botdo do Panico — articulados as medidas protetivas
de urgéncia da Lei Maria da Penha. Diatchuk e Schuartz [Diatchuk e Schuartz 2023]
sistematizaram dados sobre o perfil de mulheres usudrias do dispositivo em um municipio
do litoral paranaense e demonstraram a relevancia da iniciativa, mas também apontaram
limitagOes: auséncia de sistematizacdo robusta dos dados, dependéncia operacional de
equipamentos com forma-fator pouco discreto e cobertura geogréfica restrita a drea de
patrulhamento conveniada.

Tais limitacdes sdo particularmente criticas em cendrios de coabitacdo com o
agressor, em que o acionamento de um dispositivo visualmente identificavel pode escalar
a violéncia ao invés de mitiga-la. Além disso, a auséncia de integracdo entre o dispositivo,
os contatos pessoais da vitima e a rede de protecdo reduz a eficdcia da resposta, deixando
o acionamento dependente exclusivamente da chegada de uma viatura policial.

A Figura 1 ilustra essa diferenca de forma-fator. A esquerda, o médulo ESP-01
(cerca de 25 x 15 mm) adotado neste trabalho; a direita, o botdo de panico atualmente
acoplado a tornozeleiras eletronicas no contexto de monitoramento eletronico previsto
pela Lei Maria da Penha. Embora a solucio institucional vigente j4 represente um avanco
em portabilidade frente aos modelos anteriores, o dispositivo permanece visualmente
identificivel e demanda um aparato adicional, o que compromete a discricio em
situacdes de coabitacdo. Em contraste, o médulo embarcado proposto neste trabalho
permite encapsulamento em objetos de uso pessoal cotidiano, tornando o acionamento
praticamente imperceptivel.

(b) Tornozeleira eletrénica com
botdo de panico acoplado, utilizada
em programas oficiais de

(a) ESP-01 (proposta deste trabalho). monitoramento (fonte: TIMG).

Figura 1. Comparativo de forma-fator entre 0 médulo embarcado proposto (a)
e a solucao institucional vigente (b). Embora pequena, a tornozeleira é
visualmente identificavel e dificilmente discreta em cenarios de coabitacao
com o agressor.

2.4. Trabalhos correlatos

Solucdes baseadas em Internet das Coisas (IoT) para seguranga pessoal t€ém sido
exploradas tanto no meio académico quanto em produtos comerciais, geralmente

11
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envolvendo wearables com botdo fisico, aplicativos méveis de dentincia e plataformas
integradas de despacho. Contudo, a maior parte das solu¢des comerciais € proprietdria, de
custo elevado e desenhada para usos genéricos, nao considerando os requisitos especificos
do contexto de violéncia doméstica — em especial a necessidade de discri¢do extrema,
baixo custo unitdrio (para viabilizar distribuicdo em larga escala pelo poder publico) e
integracdo com a rede de protecao institucional. Esta € a lacuna que o presente trabalho
busca enderecar.

3. Metodologia

Este trabalho caracteriza-se como uma pesquisa aplicada, de natureza exploratdria
e descritiva, conduzida sob o paradigma de prototipagem funcional em sistemas
embarcados. A abordagem € predominantemente descritivo-técnica, centrada na
concepgdo, integragdo e verificagdo operacional de um protétipo em ambiente controlado,
e ndo constitui um experimento estatistico-inferencial — opcao deliberada e coerente
com o estidgio de validacdo conceitual em que se encontra o sistema. Os indicadores
de desempenho reportados ao longo do texto (em especial na Secdo 5) tém cardter
indicativo e foram coletados em condi¢des laboratoriais; uma validagdo empirica em
contexto operacional real — com tamanho amostral planejado, delineamento estatistico,
andlise inferencial e protocolos padronizados — € apresentada como agenda explicita
de trabalhos futuros (Secdo 8). O desenvolvimento foi organizado em cinco etapas
sequenciais e iterativas:

(i) Revisao bibliografica: levantamento da literatura sobre violéncia doméstica,
politicas publicas de protecio a mulher e tecnologias correlatas, com
base em artigos cientificos, legislacdo vigente e relatérios institucionais
[dos Santos e Cordeiro 2023, da Conceic¢do da Silva Lima e Rodrigues 2022,
Diatchuk e Schuartz 2023, Férum Brasileiro de Seguranga Publica 2026];

(i1)) Levantamento de requisitos: definicdao de requisitos funcionais e nao funcionais
a partir das limitacdes operacionais identificadas nas solucdes existentes
[Diatchuk e Schuartz 2023], com énfase em discri¢do, baixo custo, autonomia
energética e integracdo com a rede de prote¢ao;

(iii)) Projeto da arquitetura: especificacdio do dispositivo de hardware
(microcontrolador, médulo de comunicagdo, gatilho discreto) e da plataforma
de software (servidor de aplicac@o, broker de mensagens, painel de despacho e
portal do usuério);

(iv) Prototipagem funcional: implementacdo do firmware embarcado, do servidor
backend, do painel operacional para a policia e do portal de cadastro do usuario,
com validagdo por testes funcionais em ambiente controlado;

(v) Proposicao do modelo de distribuicao: definicao do fluxo de cadastro, entrega,
acionamento, despacho e devolucdo do dispositivo, articulado com as DEAMs,
CRAMs e equipes de patrulhamento, a luz das diretrizes da Lei Maria da Penha
e das boas préticas observadas em municipios que j4 operam servigos similares
[dos Santos e Cordeiro 2023, Diatchuk e Schuartz 2023].

3.1. Protocolo de validacao adotado

A etapa de prototipagem funcional foi conduzida segundo um protocolo interno
reprodutivel, descrito a seguir e instanciado quantitativamente na Se¢ao 5:
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* Critérios de aceitacao: cada RF e RNF da Secéo 4 foi associado a um cenario
de teste correspondente, considerando-se atendido quando o fluxo observado
convergiu para o resultado esperado dentro dos limites aceitaveis para um sistema
de emergéncia;

* Métricas instrumentadas: laténcia fim-a-fim do acionamento (clique no botdo
até a exibi¢do no painel via WebSocket), laténcia de notificagdao Telegram, tempo
de reconexdo apds queda de Wi-Fi, sucesso de entrega de mensagens MQTT e
correcao do despacho georreferenciado;

* Tamanho amostral exploratdrio: dezenas de ciclos de acionamento por cendrio,
suficientes para caracterizar tendéncia, mas reconhecidamente insuficientes para
inferéncia estatistica — limitacao assumida e enderecada como trabalho futuro;

¢ Ambiente: rede Wi-Fi 2,4 GHz doméstica com um tunico access point, broker
MQTT e backend executando em contéineres Docker na mesma rede do
dispositivo, cliente policial em navegador na mesma sub-rede;

* Reprodutibilidade: o cédigo-fonte, 0 docker—compose.yml e as instru¢des
de bootstrap permanecem versionados em repositorio préprio, permitindo
que terceiros reexecutem os mesmos cendrios e estendam o protocolo para
os contextos elencados na Secdo 8 (ambientes urbanos reais, regides com
conectividade instavel, cendrios com multiplos roteadores ou interferéncia de RF
e quedas prolongadas de energia/Internet).

A escolha por um protocolo descritivo, € ndo experimental no sentido estrito, é
consciente: o estado atual do trabalho corresponde a uma validagdo conceitual e técnica,
condicdo usual em projetos de prototipagem exploratéria em sistemas embarcados
[Diatchuk e Schuartz 2023]. A transicao para um estudo experimental com delineamento
estatistico depende de pré-condicdes externas — aprovagao em comité de ética, parceria
institucional com DEAM/CRAM ou policia militar, recrutamento de operadores e
(eventualmente) de usudrias —, sendo projetada como etapa subsequente e detalhada na
Secdo 8.

4. Arquitetura do Dispositivo

4.1. Requisitos

A partir da fundamentacdo tedrica e da andlise das limitacdes apontadas em
[Diatchuk e Schuartz 2023], foram especificados os seguintes requisitos:

Requisitos funcionais (RF):

* RF01: O dispositivo deve permitir o acionamento de trés niveis distintos de alerta
(risco, risco muito sério, risco de morte), correspondentes a diferentes padroes de
pressdo sobre o gatilho;

* RF02: O sistema deve transmitir o alerta em tempo real para um painel de
despacho operado por agentes de seguranca publica;

* RF03: O sistema deve notificar contatos pessoais previamente cadastrados pela
vitima, simultaneamente ao acionamento;

* RF04: O sistema deve registrar localizagdo da vitima (cadastrada e/ou em tempo
real) associada ao alerta, viabilizando o despacho georreferenciado;

* RF05: O dispositivo deve operar via rede sem fio convencional, dispensando
infraestrutura especifica;
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* RF06: O sistema deve suportar multiplas zonas de atuagdo policial, roteando os
alertas para a viatura mais préxima.

Requisitos nao funcionais (RNF):

* RNF01 (Discricao): o dispositivo deve ter forma-fator pequeno e camufldvel em
objetos de uso pessoal, atendendo as necessidades de coabitacdo com o agressor
[Diatchuk e Schuartz 2023];

* RNF02 (Baixo custo): o custo unitdrio deve viabilizar a distribui¢do em larga
escala pelo poder publico;

* RNF03 (Confiabilidade): a entrega do alerta deve ser garantida mesmo diante de
falhas momentaneas de conectividade;

 RNF04 (Privacidade): dados pessoais sensiveis devem ser protegidos por
autenticacdo e armazenamento seguro;

 RNF05 (Integracido): o sistema deve oferecer interface clara de despacho
operacional para as policias militares e civis.

4.2. Visao geral da arquitetura

A solucgdo € organizada em quatro componentes principais: (i) o dispositivo embarcado,
baseado no microcontrolador ESP-01 (ESP8266), responsdvel por capturar o acionamento
fisico e publicar o alerta; (i1) um broker MQTT (Eclipse Mosquitto), que recebe e distribui
as mensagens; (ii1) um servidor de aplicacdo construido em Python com FastAPI,
responsdvel por persistir os alertas, enriquecé-los com dados georreferenciados, propagar
eventos via WebSocket e notificar contatos pessoais; e (iv) duas interfaces web: o portal
do usudrio e o painel de despacho da policia.

4.3. Camada de hardware e firmware

O dispositivo embarcado utiliza o médulo ESP-01 com 1MB de flash (board esp01_1m),
escolhido por seu baixo custo unitdrio, capacidade de comunicacao Wi-Fi nativa e ampla
disponibilidade no mercado nacional. O firmware foi desenvolvido em C++ sobre o
framework arduino-esp8266, com o gerenciamento de pacotes feito via PlatformlIO.

O dispositivo armazena na EEPROM apenas as credenciais Wi-Fi e um
identificador tnico (UUID), de modo que dados pessoais sensiveis (nome, endereco e
telefone) ficam centralizados no servidor e podem ser atualizados sem necessidade de
reconfiguracdo do hardware. No primeiro uso, o ESP sobe um ponto de acesso temporario
(PANICO-SETUP) com portal cativoem 192.168.4 .1, no qual o usudrio informa as
credenciais da rede doméstica. A partir desse momento, o dispositivo conecta-se ao broker
MQTT via Wi-Fi e fica em estado de prontidao.

A interpretacdo do gatilho € realizada localmente pelo firmware, com filtragem
por debounce (50 ms) e identificacdo dos trés niveis de alerta com base em padrdes
temporais distintos: pressao de 1 a 3 segundos (RISCO), pressdo acima de 3 segundos
(RISCO_MUITO_SERIO) e trés cliques rapidos dentro de uma janela de 2 segundos
(RISCO_DE_MORTE). Um periodo de cooldown de 5 segundos previne disparos
duplicados.

4.4. Camada de comunicacao e backend

A comunicagdo dispositivo-servidor adota o protocolo MQTT, leve e adequado para
cendrios [oT com restricao de banda. Trés tépicos compdem o contrato de mensagens:
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e panico/alerta — dispositivo — servidor, contendo payload JSON com
UUID e nivel de alerta;
* panico/status/<device_uuid> — dispositivo — servidor, mensagens

online/offline com Last Will and Testament;
* panico/ack/<device_uuid> — servidor — dispositivo, confirmacdo de
recebimento.

O servidor backend, escrito em Python com FastAPI e SQLAlchemy 2.x
(PostgreSQL), expde duas rotas de ingresso de alertas: a rota MQTT (caminho de
producdo) e uma rota HTTP POST /api/alertas/ (utilizada para integracdo e
testes). Ambos os caminhos convergem para o mesmo registro persistido na base,
garantindo um histérico unificado.

Ao receber um alerta, o servidor: (a) localiza o dispositivo por seu UUID e
recupera o usudrio associado; (b) faz um snapshot dos dados pessoais e da localizacio
da vitima na linha do alerta — preservando a estabilidade do histérico mesmo que o perfil
seja editado posteriormente; (¢) aciona o médulo de zone routing (consulta espacial point-
in-polygon sobre as zonas policiais cadastradas) para tagear o alerta com a zona correta;
(d) propaga o evento via WebSocket para o painel de despacho da policia daquela zona; e
(e) dispara notificacdes via Telegram para os contatos pessoais cadastrados.

A precedéncia de localizacdo adota a seguinte regra: coordenadas presentes no
payload tém prioridade; na auséncia destas, utiliza-se a localizacdo live do usudrio
(capturada pelo navegador quando ele estd logado no portal e considerada vélida por até
10 minutos); como ultimo recurso, recorre-se ao endereco cadastrado, geocodificado via
Nominatim/OpenStreetMap.

A Figura 2 apresenta o diagrama de sequéncia da 16gica completa da aplicacao,
desde o acionamento fisico do botdo pela vitima até a confirmac¢do do recebimento (ack)
recebida pelo dispositivo, evidenciando a intera¢do entre os atores € componentes do
sistema.

4.5. Seguranca, privacidade e adequacido a LGPD

Por lidar com dados pessoais — e, em parte, com dados pessoais sensiveis — de mulheres
em situacio de violéncia (nome, endereco, contatos, localizacio e historico de alertas),
o sistema estd sujeito a Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados, LGPD)
[dos Santos e Cordeiro 2023]. A plataforma foi concebida segundo principios de privacy
by design, com as seguintes medidas:

* Minimizaciao de dados: o dispositivo embarcado armazena exclusivamente as
credenciais Wi-Fi e o UUID — nenhum dado pessoal trafega ou repousa no
hardware, reduzindo o risco em caso de extravio ou apreensao;

 Finalidade especifica: os dados sdo tratados unicamente para viabilizar o
acionamento emergencial, o despacho policial e a notificagdo dos contatos
cadastrados, em consonancia com o principio da finalidade (LGPD, art. 6°, I);

* Seguranca em repouso e em transito: senhas com hash bcrypt, autenticacio por
JWT (HS256) para as interfaces administrativas e operacionais, e previsao de TLS
no transporte HTTP/WebSocket e TLS sobre MQTT em implantagdo de produgao;
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Figura 2. Diagrama de sequéncia da ldgica da aplicacao: do acionamento fisico
ao despacho operacional e a notificacdao dos contatos de emergéncia.

* Snapshot do alerta para rastreabilidade juridica: os dados pessoais ¢ a
localizacdo da vitima sdo copiados para o registro do alerta no momento da
ingestdo, impedindo que edi¢des posteriores no perfil distorcam o histérico;

* Compartimentalizacido de acesso: contatos de emergéncia ndo possuem conta
no sistema — recebem apenas as mensagens via Telegram apds confirmacgao do
token, reduzindo a superficie de exposicao de dados;

* Governanca institucional: prevé-se que a entidade publica responsdvel pela
operacdo (DEAM, CRAM ou secretaria de seguranga) designe um encarregado
pelo tratamento de dados (DPO) e mantenha o registro das operacdes de
tratamento, conforme o art. 41 da LGPD.

Limitacao conhecida e plano de mitigacao para a ingestao de alertas. As rotas
de ingresso de alertas (MQTT e HTTP) operam, no protétipo atual, sem autenticagdo
forte: o emissor € identificado exclusivamente pelo UUID do dispositivo. Esse desenho
privilegia simplicidade e baixa laténcia no contexto laboratorial, mas abre margem, em
uma implantagdo real, a spoofing de UUID e injecao de falsos alertas. Para uma versao
de producdo, propdem-se trés camadas complementares de mitigacdo, compativeis com a
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arquitetura vigente: (a) autentica¢io mitua TLS (mTLS) com certificado provisionado
por dispositivo durante o cadastro institucional pela DEAM/CRAM; (b) assinatura
HMAC do payload com chave derivada do UUID e de um secret compartilhado,
rotaciondvel a cada (re)cadastro; e (c) ACLs no broker MQTT, restringindo cada cliente
publicador aos tdpicos vinculados ao seu proprio UUID. Tais medidas inviabilizam a
injecdo de falsos alertas por terceiros sem custo adicional significativo de laténcia, e seu
projeto detalhado integra a agenda de trabalhos futuros descrita na Secao 8.

4.6. Camada de apresentaciao

Duas interfaces web complementares atendem aos perfis de usudrio do sistema:

* Portal do usuario (static/portal.html): permite a mulher cadastrar seus
dados pessoais, vincular o dispositivo, gerenciar contatos de emergéncia e enviar
localizacdo em tempo real (push de GPS a cada 60 segundos enquanto a sessao
estiver ativa);

* Painel de despacho policial (frontend/): Single-Page Application React 18
+ TypeScript + Vite + Tailwind + react-leaflet, com autenticagdo JWT especifica
para policiais e operadores. O painel exibe os alertas filtrados por zona, classifica-
os por uma férmula de severidade que combina nivel de alerta, idade do alerta e
reincidéncia da vitima, e oferece o despacho da viatura mais préoxima por distancia
haversiana.

A vinculacdo dos contatos de emergéncia ao Telegram ocorre em duas etapas:
o sistema gera um foken de 8 caracteres com validade de 7 dias para cada contato
cadastrado; a vitima compartilha o token com o contato, que envia o comando /start
<token> ao bot, registrando seu chat__id no servidor. A partir dai, todas as mensagens
de alerta sdo enviadas automaticamente.

5. Prototipagem

5.1. Hardware utilizado

A montagem do protétipo utilizou os seguintes componentes:

e Moédulo Wi-Fi ESP-01 (ESP8266) com 1 MB de flash;

* Bateria de fon-litio recarregavel de 500 mAh (3,7 V), com circuito de protecdo
integrado contra sobrecarga, sobredescarga e curto-circuito;

* Conversor step-up/regulador 3,3V de baixo quiescent current, alimentando o
ESP-01 a partir da bateria;

* Botdo tatil miniatura normalmente aberto, conectado ao GPIOO com pull-up
interno (acionamento por aterramento);

e LED SMD indicador de status conectado ao GPIO2 (ativo em nivel baixo, com
resistor limitador de 220 (2);

» Adaptador USB-Serial CH340 ou CP2102 (utilizado apenas em bancada para a
gravacdo do firmware);

* Roteador Wi-Fi doméstico para conexdo com a Internet.
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Justificativa do dimensionamento fisico e energético

O conjunto eletronico foi dimensionado deliberadamente para ocupar o menor volume
possivel. O mdédulo ESP-01 mede aproximadamente 25 x 15 mm; a bateria de 500 mAh
adotada possui formato slim (pouch LiPo) com espessura inferior a 5 mm e area da ordem
de 30 x 20 mm; o botao tatil e o LED SMD ocupam fragdes de centimetro. Somados ao
regulador e ao circuito de prote¢do, o conjunto integral cabe em um volume da ordem
de poucos centimetros clibicos — compativel com o interior de objetos cotidianos de uso
feminino.

Esse dimensionamento atende simultaneamente ao RNFO01 (discricao) e ao
RNF02 (baixo custo): o conjunto pode ser encapsulado em cases que se confundem
com itens triviais do dia a dia da vitima — e.g., embalagens de protetor labial, tubos de
batom, frascos de hidratante de bolso, chaveiros, pingentes, broches, capas de celular,
enfeites de cabelo, entre outros. A escolha do encapsulamento é, ela propria, parte da
estratégia de protecdo: o dispositivo ndo deve parecer um dispositivo. Ao confundir-se
com objetos pessoais comuns, evita-se o efeito contrario ao desejado — observado nas
solugdes institucionais vigentes, em que o forma-fator visualmente identificavel do botao
de panico pode escalar a violéncia ao sinalizar ao agressor que a vitima estd, naquele
momento, denunciando-o (Figura 1).

A eficiéncia energética foi tratada como restri¢do de projeto, ndo como otimizac¢ao
secunddria. Nos modos de operagao tipicos do firmware:

* Em idle com Wi-Fi conectado, o ESP-01 consome aproximadamente 70—80 mA
em média, com picos durante a transmissdo de pacotes;

* Em modo modem-sleep (Wi-Fi suspenso entre keep-alives MQTT), o consumo cai
para a faixa de 15-20 mA;

* Em modo light-sleep, com despertar por interrupt no GPIOO (botdao), o consumo
médio cai para a casa de poucos miliamperes.

Adotando uma estratégia de light-sleep entre heartbeats MQTT periddicos, o
protétipo projeta autonomia da ordem de dezenas de horas a poucos dias com a bateria de
500 mAh, dependendo do intervalo de keep-alive escolhido. Esse balanco € deliberado:
privilegia-se uma bateria pequena, recarregdvel por porta micro-USB ou cabo magnético
embutido na carcaga, em detrimento de uma bateria maior porém visualmente intrusiva. A
vitima recarrega o dispositivo nos mesmos contextos em que recarregaria um carregador
portétil ou um smartwatch, sem chamar atencao.

A escolha do ESP-01 atende, adicionalmente, ao RNF02 (baixo custo): seu preco
unitario no varejo nacional € da ordem de R$ 15-25, e a bateria de 500 mAh acresce algo
entre R$ 10-20 ao custo de materiais — mantendo o conjunto dentro da faixa que viabiliza
distribui¢do em larga escala pelo poder publico.

5.2. Pilha de software
A implementacdo do servidor adotou as seguintes tecnologias:

* FastAPI — framework web Python com suporte nativo a operagdes assincronas e
geracdo automadtica de documentacdo OpenAPI;
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* SQLAIchemy 2.x + Alembic — ORM e gerenciamento de migracdes sobre
PostgreSQL;

* Eclipse Mosquitto — broker MQTT com suporte a QoS e Last Will,

* paho-mgqtt — cliente MQTT Python utilizado pelo servidor para se inscrever nos
tépicos de alerta e status;

* python-telegram-bot — biblioteca para envio das notificagdes aos contatos de
emergéncia;

* python-jose + berypt — autenticagao JWT (HS256) e hash de senhas;

* Docker Compose — orquestracdo dos servigcos (Postgres, Mosquitto e API) em
ambiente isolado;

* React 18 + TypeScript + Vite + Tailwind CSS + react-leaflet — Single-Page
Application do painel de despacho policial.

5.3. Pipeline de eventos e desafios técnicos

Um aspecto critico da implementacdo envolveu a integracdo entre o cliente MQTT —
que executa em thread dedicada via 1oop_forever do paho-mgtt — e o event loop
assincrono do FastAPI, responsavel pela difusdo dos alertas via WebSocket. Como a
rotina await manager.broadcast (...) ndo pode ser invocada diretamente da
thread MQTT, adotou-se o padrdo asyncio.run_coroutine_threadsafe, com
captura de uma referéncia ao loop principal durante a inicializacdo da aplicacdo. Esse
desenho preserva a integridade do modelo de concorréncia e evita corrida em estruturas
internas do FastAPI.

Para o despacho operacional, foi implementado o roteamento por zonas
geograficas: cada zona € representada por um poligono persistido na base e cada usudrio
policial pode estar associado a uma zona especifica. O servidor executa, no momento
da ingestdo do alerta, uma consulta espacial point-in-polygon para identificar a zona
correspondente; em seguida, a difusdao WebSocket € restrita aos operadores daquela zona,
com supervisores recebendo todos os eventos.

5.4. Validacao funcional

Foram realizados testes funcionais em ambiente controlado, organizados em cendrios
numerados e vinculados aos requisitos da Se¢do 4. O ambiente consistiu em rede Wi-
Fi 2,4 GHz doméstica, com broker MQTT e backend executando em contéineres Docker
na mesma rede do dispositivo e cliente policial em navegador na mesma sub-rede:

* C1 — Acionamento e classificacio de nivel (RF01): ciclos repetidos
para cada um dos trés padroes temporais (RISCO, RISCO_MUITO_SERIO
e RISCO_DE_MORTE), avaliando a correta interpretacdo pelo firmware apos
debounce;

* C2 — Laténcia fim-a-fim (RF02): tempo decorrido entre o evento de clique no
botdo e a exibi¢do do alerta no painel via WebSocket;

* C3 — Resiliéncia a queda de Wi-Fi (RNF03): desligamento momentaneo
do access point (na ordem de segundos a dezenas de segundos), avaliando a
reconexao automdtica do ESP-01 e a entrega de alertas enfileirados no firmware;

* C4 — Concorréncia (RF02, RF06): multiplos dispositivos virtuais publicando
alertas simultaneos no broker, avaliando o roteamento por zona;
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* C5 — Notificacao aos contatos (RF03): ciclo completo de cadastro de contato,
geracgdo e validacdo do foken, envio de /start ao bot e recep¢do da mensagem
apos o disparo;

* C6 — Despacho georreferenciado (RF04, RF06): validacdao da selecdo da
viatura mais préxima por distancia haversiana, com posi¢des de viatura simuladas
via API administrativa.

A Tabela 1 consolida os indicadores observados em ambiente controlado.
Importante: os valores t€m caréter indicativo e exploratorio, refletindo dezenas de
ciclos por cendrio em um tUnico ambiente — nao constituem benchmark estatistico
nem caracterizacdo formal de desempenho em producdo. Conforme reconhecido
na Sec¢do 3, ndo foram avaliados neste estigio: ambientes com multiplos access
points e roaming, redes congestionadas (préximas a aglomeracdes, shoppings ou
subestacdes), conectividade celular/mdvel, zonas rurais com cobertura intermitente,
quedas prolongadas de energia, jitter sustentado, cendrios adversariais de injecdo de
trafego e indicadores formais como MTBF, disponibilidade longitudinal e taxa de perda
sob stress. A caracterizacdo desses regimes € enderecada na Se¢cdo 8 como agenda de
trabalho futuro.

Tabela 1. Indicadores funcionais observados em ambiente controlado (n
exploratorio; valores indicativos, nao inferenciais).

Cenario | Indicador Observacao tipica

Cl1 Acerto na classifica¢do de nivel 100% nos ciclos executados

C2 Laténcia fim-a-fim (clique — painel) Sub-segundo na rede local

C3 Tempo de reconexdo Wi-Fi Poucos segundos apds retorno do AP

C3 Alertas perdidos na queda momentanea | Nenhum (com QoS apropriado no MQTT)
Cc4 Ordem de chegada em concorréncia Sem perda observada

C5 Recepcdo da notificagdo Telegram Poucos segundos apds o alerta

C6 Selecdo da viatura mais préxima Coerente em todos os ciclos

A validacdo atual atende ao propdsito de demonstrar a viabilidade funcional
do protétipo e a aderéncia aos requisitos da Secdo 4, mas ndo substitui um estudo
experimental formal — o que é discutido em maior detalhe na Secdo 7 e formalizado
como trabalho futuro na Secao 8.

6. Modelo de Distribuicao

6.1. Justificativa e premissas

A literatura mostra que o sucesso de iniciativas como o Botdo do Panico depende menos
do dispositivo isolado e mais de sua articulacdo institucional com a rede de protecdo
[Diatchuk e Schuartz 2023, dos Santos e Cordeiro 2023]. Tomando como premissa que
a vitima ja estd em contato com uma DEAM ou um CRAM — locais usualmente
referenciados por meio de medidas protetivas de urgéncia — o modelo proposto integra-se
aos fluxos institucionais existentes, em vez de constituir um canal paralelo.

A distribuicao € estruturada em torno de trés principios: (i) discricao operacional,
com o dispositivo entregue em embalagem neutra e formatos que permitam camuflagem
em objetos de uso cotidiano da vitima; (ii) baixo custo unitario, viabilizado pela escolha
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do ESP-01 e pelo uso integral de software livre, eliminando custos de licenciamento;
e (iii) escalabilidade horizontal, com o backend conteinerizado via Docker, capaz de
servir dezenas a centenas de zonas operacionais sem mudanga arquitetural.

6.2. Atores e regras de negocio

Quatro perfis de usudrio compdem o sistema:

e Vitima cadastrada: mulher referenciada por DEAM, CRAM ou medida
protetiva, que recebe o dispositivo e acessa o portal pessoal para gerenciar seu
perfil, dispositivo vinculado e contatos de emergéncia;

* Contato de emergéncia: pessoa de confianca indicada pela vitima (familiar,
amiga, vizinha), que recebe notificacdes via Telegram e ndo possui conta no
sistema, garantindo que sua exposi¢do se limite ao estritamente necessario;

* Operador/policial: agente puiblico autenticado (JWT) com acesso ao painel de
despacho, opcionalmente vinculado a uma zona policial especifica;

* Supervisor: perfil sem zona vinculada, com vis@o global dos alertas e capacidade
de redistribui¢do entre zonas.

As principais regras de negdécio sao: (R1) um dispositivo s6 pode estar vinculado
a uma vitima por vez, mas pode ser realocado mediante reset no portal; (R2) os dados
pessoais da vitima s@o copiados para o registro do alerta no momento da ingestdo
(snapshot), preservando a estabilidade do histérico para fins judiciais; (R3) os contatos
de emergéncia s6 recebem o chat_id vinculado apés a confirmacao do foken no bot,
evitando exposicao inadvertida; (R4) alertas sdo roteados automaticamente a zona policial
cuja area contém as coordenadas no momento do disparo — supervisores recebem todos
os eventos para fins de monitoramento; (RS) a férmula de severidade priorizando o
atendimento na fila considera nivel do alerta, idade do alerta e reincidéncia (contagem
de alertas dos ultimos 30 dias da mesma vitima ou dispositivo); e (R6) os dados
pessoais sensiveis estdo protegidos por autenticacdo e criptografia (bcrypt para senhas,
JWT HS256 para sessdo), enquanto rotas de ingestdo de alerta sdo intencionalmente
desautenticadas para minimizar laténcia — confiando-se no UUID do dispositivo como
mecanismo implicito de identificagdo.

6.3. Fluxo operacional

O ciclo de vida do dispositivo articula a rede de protecao da seguinte forma:

1. Cadastro inicial: a vitima € referenciada a equipe técnica (vinculada a DEAM
ou CRAM) que opera o portal administrativo, cria seu perfil, vincula o dispositivo
(gerando ou registrando o UUID) e orienta a configurag¢do da rede Wi-Fi via portal
cativo;

2. Cadastro de contatos: a vitima registra contatos de emergéncia no portal e
compartilha os fokens de vinculagao com cada um deles, fora da banda do sistema;

3. Acionamento: em situacdo de risco, a vitima pressiona o botdo segundo o padrao
correspondente ao nivel desejado;

4. Despacho e notificacdo: o servidor identifica a zona, propaga o alerta ao painel da
policia daquela zona e dispara mensagens Telegram para os contatos cadastrados;

5. Atendimento: o operador despacha a viatura mais préxima (ranqueada por
distancia haversiana sobre as posicdes reportadas pelas viaturas), e o painel passa
a acompanhar a evolucdo do atendimento até o fechamento do incidente;
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6. Devolucao ou troca: ao fim do periodo de medida protetiva, o dispositivo €
devolvido a equipe responsdvel e pode ser recondicionado para outra vitima —
preservando-se o histérico de alertas associado ao perfil original.

6.4. Custos e escalabilidade

O custo material por unidade situa-se em torno de R$40-60, considerando o ESP-
01, fonte/bateria, botdo titil, LED, encapsulamento e mao de obra de montagem.
Esse valor é uma fracdo do custo de solucdes comerciais equivalentes e viabiliza
a aquisicdo em larga escala por convénios entre prefeituras, secretarias estaduais de
seguranca publica e o Ministério da Mulher. No lado do servidor, a arquitetura
conteinerizada permite escalonamento horizontal: cada municipio ou estado pode operar
uma instancia independente, ou multiplos municipios podem compartilhar uma tnica
instancia segmentada por zonas — modelo particularmente adequado para regides
metropolitanas e para municipios de menor porte que nao dispdem de infraestrutura
propria [dos Santos e Cordeiro 2023].

6.5. Interoperabilidade com sistemas policiais existentes

Para que a solucgdo se integre a cadeia institucional de prote¢do sem constituir um canal
paralelo, prevé-se a interoperabilidade do painel de despacho com sistemas policiais ja
consolidados — como o Registro de Eventos de Defesa Social (REDS), utilizado em
Minas Gerais, os sistemas estaduais de Computer-Aided Dispatch (CAD) das policias
militares e programas correlatos como o SOS Mulher operado em algumas unidades da
federacdo (notadamente Sdo Paulo). A arquitetura baseada em API REST e WebSocket
facilita essa integracdo em duas dire¢Oes: (i) exportacdo dos alertas para o sistema
institucional vigente, registrando a ocorréncia no fluxo oficial de boletim e preservando
a cadeia de despacho da policia militar; e (ii) importacdo de informacdes relevantes
(posi¢des de viaturas, status de ocorréncias, histérico da vitima) para enriquecer a férmula
de severidade e qualificar o despacho.

Essa abordagem reforca o cardter incremental da proposta: somar-se a
infraestrutura existente, em vez de substitui-la, reduz a friccdo de adogdo e aproveita o
investimento publico ja realizado em sistemas como o REDS. O detalhamento técnico
dessas integracdes depende de acesso aos contratos de interoperabilidade institucionais e
¢ enderecado como trabalho futuro (Sec¢do 8).

7. Resultados Esperados

Os resultados parciais obtidos até o momento confirmam a viabilidade técnica da solugao.
O protétipo executa o ciclo completo de acionamento, transmissdo MQTT, persisténcia,
despacho via WebSocket e notificacdo Telegram. O painel de despacho policial em
React apresenta os alertas em tempo real, ranqueados pela formula de severidade, e
suporta o despacho georreferenciado de viaturas. O deploy via Docker Compose foi
validado em ambiente local, e o c6digo encontra-se modularizado em camadas (modelos,
roteadores, servicos), favorecendo a manutencio e a evolugdo incremental.

A partir da arquitetura descrita e dos indicadores observados (Tabela 1),
formulam-se trés hipoteses de superioridade do dispositivo proposto frente as solugdes
tradicionais de Botdo do Panico, a serem confirmadas em testes futuros: (i) discri¢ao, em
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razdo do forma-fator reduzido e da auséncia de marcadores visuais explicitos; (ii) escala
de adocao, viabilizada pelo baixo custo unitdrio e pela arquitetura de codigo aberto;
e (iii) tempo de resposta, dada a integracdo direta com painéis operacionais e canais
de notificacdo informais (contatos pessoais via Telegram), reduzindo a dependéncia
exclusiva da chegada da viatura policial [Diatchuk e Schuartz 2023].

7.1. Comparacao qualitativa com solucdes existentes

A Tabela 2 sintetiza uma comparacao qualitativa entre a proposta deste trabalho e duas
referéncias em uso no Brasil: o botdo de panico acoplado a tornozeleira eletronica
em programas oficiais de monitoramento [Diatchuk e Schuartz 2023] e os botdes de
panico municipais convencionais, distribuidos por convénios entre prefeituras e policias
militares. A comparacdo baseia-se em caracteristicas arquiteturais e operacionais
documentadas — nao em benchmarking empirico direto, cuja realizagdo demanda

acesso aos equipamentos, contratos e protocolos institucionais e € enderecada como
trabalho futuro (Sec¢ao 8).

Tabela 2. Comparacao qualitativa entre a proposta e solugcdes existentes no

Brasil.
Dimensao Botao municipal | Botdo em tornozeleira | Proposta deste
convencional trabalho
Discricao em | Baixa  (equipamento | Média/Baixa (atrelado | Alta (camuflivel em
coabitagdo dedicado, visualmente | a tornozeleira do | objetos cotidianos)
identificavel) agressor monitorado)
Cobertura Area de patrulhamento | Alcance do | Onde  houver  Wi-
conveniada monitoramento Fi (extensivel a
eletrénico celular/LoRa)
Custo unitdrio | Centenas a milhares de | Vinculado ao contrato | R$40-60 em materiais
estimado RS de monitoramento
Canais de | Central policial Central de | Painel policial +
notificagio monitoramento contatos pessoais via
Telegram
Cddigo-fonte Proprietério Proprietario Aberto, adaptdvel
localmente

7.2. Limitacoes e ressalvas

A andlise apresentada possui ressalvas que delimitam o escopo das afirmacgdes deste
trabalho:

* Validacao predominantemente em ambiente controlado: a verificacdo
funcional ocorreu em rede laboratorial; ambientes urbanos reais (residéncias em
uso, casas em diferentes tipologias construtivas), dreas de cobertura instavel,
locais com forte interferéncia de RF e quedas prolongadas de energia/Internet ndo
foram caracterizados;

* Auséncia de testes com usudrias e operadores reais: o protétipo nio foi
submetido a estudos de usabilidade com mulheres atendidas pela rede de protecdo
ou com profissionais de DEAMs, CRAMs, policias militares e guardas civis —
etapa que demanda aprovacgdo €tica e parceria institucional formal;

* Indicadores indicativos, ndo inferenciais: as métricas reportadas na Se¢do 5
tém caréter exploratério e nao substituem MTBEF, taxa de perda sob stress, jitter
sustentado, disponibilidade longitudinal e andlise formal de resiliéncia de rede;
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* Superioridade afirmada como hipétese: as dimensdes em que a proposta tende
a se sobressair (discri¢do, custo, integragdo — Tabela 2) decorrem da arquitetura
e da literatura, mas s6 serdo confirmadas mediante benchmarking direto contra
solugdes existentes;

* Dependéncia de conectividade Wi-Fi, sem caminho de fallback celular
(GSM/LTE) ou radio de longa distancia (LoRa) no protétipo atual — limitacdo
parcialmente mitigada pela presenga massiva de Wi-Fi em ambientes domésticos;

* Centralizacao da geocodificacdo no servico Nominatim/OpenStreetMap, sujeito
a limites de uso e a laténcia de rede;

* Risco de acionamento involuntario ou induzido pelo agressor, problema que
demanda camadas adicionais de validacdo contextual;

* Superficie de ataque na ingestao: identificacdo do emissor exclusivamente por
UUID, com mitiga¢des de producao (mTLS, HMAC, ACLs MQTT) desenhadas
na Secdo 4 mas ainda ndo implementadas no protétipo.

8. Consideracoes Finais

Este trabalho apresentou o desenvolvimento de um dispositivo discreto de acionamento
de emergéncia para mulheres em situacdo de violéncia doméstica, contemplando
arquitetura, prototipagem e modelo de distribuicido. A motivacdo central decorre
dos numeros ainda crescentes de feminicidio no Brasil — 1.568 vitimas em 2025
[Férum Brasileiro de Seguranca Publica 2026] — e das limitacdes operacionais das
solugdes existentes [Diatchuk e Schuartz 2023], especialmente em cendrios de coabitacdo
com o agressor. Ao adotar componentes de baixo custo (ESP-01), software livre
(FastAPI, Mosquitto, PostgreSQL, React) e um modelo de distribuicdo articulado as
DEAMs e CRAMs [dos Santos e Cordeiro 2023], a proposta oferece uma alternativa
tecnologicamente acessivel e operacionalmente integrada as politicas publicas de protecao
[dos Santos e Cordeiro 2023, da Conceigdo da Silva Lima e Rodrigues 2022].

Como contribui¢des principais, destacam-se: (i) a especificagdo detalhada de uma
arquitetura de hardware e software de baixo custo voltada ao acionamento emergencial
discreto; (ii) o protétipo funcional, validado em ambiente controlado; e (iii) um modelo
de distribui¢do que dialoga diretamente com a rede de protecdo institucional, evitando a
criacdo de canais paralelos e aproveitando os fluxos ja consolidados pela Lei Maria da
Penha.

Como trabalhos futuros, identificam-se as seguintes frentes, organizadas para
enderecar diretamente as limitagdes reconhecidas na Secdo 7:

(a) Testes-piloto em campo em parceria com municipios e 6rgdos de seguranca
publica, com delineamento experimental formal — definicdo de tamanho
amostral, métricas objetivas (tempo de resposta, MTBF, taxa de entrega, taxa
de perda de pacotes, jitter, disponibilidade, tempo médio de reconexdo), anélise
inferencial e protocolo reprodutivel;

(b) Caracterizacio de desempenho em ambientes representativos, incluindo
residéncias reais em uso, regides com conectividade intermitente (zonas rurais
e periferias), locais com forte interferéncia de RF (subestacOes de energia,
aglomerados de pessoas, shoppings, ambientes com multiplos access points e
roaming) e cendrios de queda prolongada de energia ou Internet;
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(c) Benchmark comparativo com as solugdes existentes elencadas na Tabela 2 (botao
municipal convencional e botdo acoplado a tornozeleira), contemplando laténcia,
autonomia energética, custo operacional total, taxa de falha e usabilidade;

(d) Estudos de usabilidade com usuarias e profissionais da rede de protecao
(DEAMs, CRAMs, policias militares e guardas civis), condicionados a aprovacao
em comité de ética e a parcerias institucionais formais;

() Endurecimento de seguranca da camada de ingestdo, implementando as
mitigacdes desenhadas na Se¢do 4 — autenticacdo muitua TLS (mTLS), assinatura
HMAC do payload e ACLs no broker MQTT — e formalizando o programa de
adequacdo a LGPD com a entidade publica operadora;

(f) Fallback de comunicacao via celular (GSM/LTE) ou via radiofrequéncia longa
distancia (LoRa), ampliando a cobertura para ambientes externos e regides sem
Wi-Fi;

(g) Integracao com aplicativos e sistemas oficiais existentes — como o Botdo de
Emergéncia da Lei Maria da Penha, o REDS em Minas Gerais e plataformas
estaduais de despacho (CAD) e atendimento (SOS Mulher) —, inserindo o
dispositivo na cadeia institucional ja consolidada e evitando a criacdo de canais
paralelos;

(h) Mecanismos antifraude para mitigar acionamentos involuntdrios ou induzidos
por terceiros, incluindo camadas de validacdo contextual; e

(i) Estudos longitudinais sobre o perfil de uso do dispositivo, a luz da
proposta metodoldgica de Diatchuk e Schuartz [Diatchuk e Schuartz 2023], para
fundamentar politicas publicas baseadas em evidéncias.

Em uma evolucao natural do projeto, prevé-se a adequacao do circuito eletronico
para a fabricacdo em massa de placas de circuito impresso (PCBs) préprias, projetadas sob
medida para a aplicag@o. A substitui¢do dos modulos de prateleira por uma PCB dedicada
permitird miniaturizar o conjunto para além do que € vidvel com componentes prontos,
com placas mais finas, em formatos variados (circulares, retangulares alongadas, em
forma de pilula ou em flex contornando superficies curvas) — viabilizando a integracao
em uma diversidade ainda maior de cases cotidianos, como tubos de batom, embalagens
de protetor labial, fivelas de cinto, presilhas e enfeites de cabelo, pingentes e brincos.
Essa miniaturizagdo também tende a reduzir o consumo energético do conjunto e ampliar
a autonomia da bateria.

No plano da articulagdo institucional, propde-se a oferta da solu¢cao como projeto-
piloto em municipios da regido, mediante contato direto com representantes politicos
locais (vereadores, prefeituras, secretarias de segurancga publica e secretarias da mulher)
e com comandantes de companhias da Policia Militar e da Guarda Civil Municipal.
Por se tratar de uma aplicacdo web, a adocdo pelas instituicdes nido exige qualquer
instalacdo adicional ou modifica¢do na infraestrutura de TI existente: a operacdo ocorre
integralmente via navegador, a partir dos préprios computadores e notebooks ja em uso
nas viaturas, salas de operacao e centros de comando dos 6rgaos.

Do lado da hospedagem, a aplicacdo pode ser implantada tanto em provedores
de nuvem publica — como Microsoft Azure, Amazon Web Services ou Google Cloud —
quanto em servidores on-premises dos proprios 6rgaos, conforme a politica de governanca
de dados de cada estado ou municipio. A arquitetura conteinerizada via Docker Compose
¢ portdvel entre esses cendrios sem alteracdo de codigo. Mais relevante, uma tunica
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implantacio corretamente dimensionada — em termos de banco de dados, broker MQTT
e capacidade do servidor de aplicacdo — € capaz de atender simultaneamente multiplas
regides e, no limite, um pais inteiro: basta que cada pequeno dispositivo embarcado
tenha acesso a Internet para se conectar ao servidor central. Essa caracteristica reforca
o potencial da proposta como politica publica de alcance nacional, sem depender de
implantacdes regionais redundantes ou de infraestrutura local especializada.
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