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“O sucesso em criar uma IA pode ser 0 maior
evento da historia da humanidade;
infelizmente, também pode ser o Gltimo,

a menos que aprendamos a evitar os riscos”.

Stephen Hawking



RESUMO

O foco deste trabalho foi a analise dos impactos da Inteligéncia Artificial (IA) nas
campanhas eleitorais e no processo eleitoral no Brasil entre 2018 e 2024. O estudo teve como
objetivo compreender como a IA influéncia nas elei¢Oes, destacando o uso de bots, deepfakes
e algoritmos de segmentacéo de eleitores. Para isso, foram realizadas revisdes bibliograficas e
estudos de caso das eleicbes de 2018, 2022 e 2024, avaliando aspectos relacionados a
desinformacdo, seguranca de dados, confianca do eleitorado e desafios a privacidade, este
implica na coleta e andlise de dados pessoais sem o devido consentimento, permitindo o
rastreamento do comportamento online e a criacdo de perfis segmentados, o que expde 0s
eleitores a riscos de vigilancia, uso indevido de informacfes e violagcbes da LGPD. Os
resultados demonstram que a IA potencializa a disseminacdo de fake news e desafios a
privacidade, mas também oferece oportunidades para aprimorar a transparéncia, alcance e
auditoria eleitoral. O estudo conclui que a regulamentacdo da IA e o aprendizado usuario-
méaquina sdo fundamentais para controlar seus riscos e fortalecer a democracia. Espera-se que
este trabalho contribua para o debate sobre o uso ético da IA nas eleicbes e para o

desenvolvimento de politicas publicas mais eficazes.

Palavras-chave: Inteligéncia Artificial. Eleicdes. Desinformacgéo. Regula¢do. Democracia.



ABSTRACT

The focus of this work was to analyze the impacts of Artificial Intelligence (Al) on
electoral campaigns and the electoral process in Brazil between 2018 and 2024. The study
aimed to understand how Al influences elections, highlighting the use of bots, deepfakes, and
voter segmentation algorithms. To this end, bibliographic reviews and case studies of the 2018,
2022, and 2024 elections were carried out, evaluating aspects related to disinformation, data
security, voter trust, and privacy challenges. This implies the collection and analysis of personal
data without due consent, allowing the tracking of online behavior and the creation of
segmented profiles, which exposes voters to risks of surveillance, misuse of information, and
violations of the LGPD. The results demonstrate that Al enhances the dissemination of fake
news and privacy challenges, but also offers opportunities to improve transparency, reach, and
electoral auditing. The study concludes that Al regulation and user-machine learning are
essential to control its risks and strengthen democracy. It is hoped that this work will contribute
to the debate on the ethical use of Al in elections and to the development of more effective

public policies.

Keywords: Artificial Intelligence. Elections. Disinformation. Regulation. Democracy.
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1 INTRODUCAO

Desde sua independéncia em 1822, o Brasil passou por transformacdes
constitucionais que moldaram profundamente sua trajetdria politica. Em 1824, foi estabelecida
a primeira constituigdo, “s6 podiam votar homens livres e proprietarios, de acordo com a renda.
O texto foi o que teve maior duracdo na histdria brasileira, 65 anos” (GOVERNO FEDERAL,
2018). Esta constituicdo foi regida até a proclamacédo da republica em 1889, onde o pais deu
um novo passo ao se tornar uma republica, adotando o presidencialismo e implementando
eleicdes diretas como parte de seu sistema politico. Porém, a pratica “voto de cabresto”
prevalecia, “os coronéis controlavam os votos de seus dependentes econdmicoS € Sociais,
utilizando desde a intimidacéo até recompensas financeiras" (CARVALHO, 2019, p. 56). Este
periodo, marcado pelo controle politico e um sistema eleitoral manipulavel, retardou a
consolidacdo de uma democracia efetiva, que s6 comecou a se expandir sobre as reformas ao
longo do século XX.

A revolta de 1930, liderada por Getdlio Vargas, implementou a votacao secreta e
consentiu que as mulheres participassem, mas o Estado Novo iniciou a governanca autocratica
de 1937, suspendendo pesquisas e silenciando o publico. A Constituicdo de 1946 concluiu seu
termo em 1945, restabelecendo eventos eleitorais periddicos e votacdo universal
(SCHWARCZ; STARLING, 2015). Por outro lado, durante 1964, uma intervencdo militar que
resultou no golpe de Estado e na instauracdo de uma ditadura militar no Brasil, removeu votos
diretos e atividades politicas limitadas por um periodo de 21 anos (FAUSTO, 1994, p.222). A
redemocratizagdo chegou com a Constituicdo de 1988(BRASIL,1988), assegurando elei¢des
livres e voto universal, incluindo os analfabetos.

[...] votar é a expressdo mais legitima da cidadania e também devemos dizer que votar
é 0 minimo da expressdo da cidadania. [...] O ideal seria para que a pessoa humana
expressasse seu ser politico em profundidade, seria participar de todos os
planejamentos, ndo apenas de quatro em quatro anos, dar o seu voto (BARBOSA
APUD GUARESCHI, 2000, p.1).

Em 1996, as urnas modernizaram o processo eleitoral no Brasil, garantindo assim
uma maior seguranca por meio da assinatura digital e autoriza¢Ges constantes. De acordo com
o Tribunal Superior Eleitoral (TSE, 2024), a urna ndo € apenas um computador, mas o resultado
de ideias e iniciativas que remontam a criacdo da Republica Federativa do Brasil. Ela representa
uma parte crucial do processo eleitoral e da concretizacdo da ordem e da legitimidade nas
eleicOes.
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A adocéo das urnas eletronicas melhorou muito o processo de votagéo, tornando-o
mais seguro e direto. Com a expanséo da tecnologia digital, novos desafios surgiram. O acesso
imediato a informacdo tornou a votacdo mais democratica, permitindo que mais eleitores
participassem da discussdo. Essa abordagem ampla também pode deixar que praticas nocivas,
como a disseminac&o de noticias falsas, moldem as opinides das pessoas. Conforme Marques e
Sampaio (2010):

Na maioria das iniciativas criadas pelas campanhas, existia um esforco em controlar
a pauta de discussdes ou em impor uma perspectiva determinada que induzisse 0s
eleitores a enxergarem uma questdo de maneira especifica. Este processo de
convencimento e direcionamento das ideias e interpretacGes dos eleitores parecia
ocorrer de maneira mais facil quando o contato com as perspectivas de mundo dos
concorrentes se dava, basicamente, de maneira vertical, através de programas de radio
e de televisdo ou de materiais impressos. Com a possibilidade de participagdo aberta
e de interacdo oferecida pelas midias digitais, nem tudo o que é expresso em

experiéncias como salas de bate-papo ou féruns patrocinados pelas campanhas pode
ser controlado com a mesma destreza (MARQUES; SAMPAIO, 2010).

O progresso e a proliferacdo de ferramentas digitais, como o Facebook e o Twitter
- posteriormente denominado X (FREITAS, 2019) ap6s a aquisi¢cdo de Elon Musk em 2022 -
transformou 0 modo operante de campanhas eleitorais. Essas ferramentas digitais permitem que
os politicos interajam com mais pessoas com facilidade. No entanto, a esfera de comunicacéo
virtual também introduziu novos dilemas para a integridade da elei¢cdo, a medida que a
disseminacéo generalizada de contetdo incorreto ou distorcido se tornou influente. O uso de
programas de Inteligéncia Artificial (1A), como os para verificar o que as pessoas fazem em
sites sociais, tornou os anuncios de negdcios mais adaptados, mas também permite que as
pessoas enganem 0s pensamentos de outras pessoas. Essa juncdo de plataformas sofisticadas de
tecnologia e Internet forjou um cenario em que, embora os eleitores desfrutem de um alcance
de informac@es aprimoradas, elas estdo cada vez mais suscetiveis a distorcdo, crencas falsas e
intromissé@o externa. Este caso solicita profundas preocupacdes sobre consideracGes morais e
clareza ao empunhar essas tecnologias durante os periodos eleitorais, particularmente no que
diz respeito ao seu papel na reforma do contetdo enganoso.

Portanto, apesar de as tecnologias digitais democratizarem o debate e ampliarem o
alcance das mensagens, elas também dificultam o controle das informagdes, tornando 0s
eleitores mais suscetiveis a influéncias externas e a manipulagcdo de suas percepgdes. Além
disso, especialistas alertam para o potencial da IA em intensificar ainda mais a desinformacéo,
criando um ambiente cada vez mais complexo e desafiador para a integridade dos processos

eleitorais.
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A A, originaria da década de 1950 por Alan Turing, John McCarthy e outros,
evoluiram de mecanismos que imitam atividades de pensamento humano como aprendizado e
racionalidade. Ela foi desenvolvida inicialmente para abordar questdes complexas e otimizar
processos, agora afetou significativamente diversos dominios sociais, principalmente a politica
e 0s processos eleitorais.

Contudo, esse avango ndo vem sem preocupacOes, especialistas alertam para o
potencial da IA de intensificar a desinformacédo. Segundo o The Guardian (2023), "a IA pode
criar conteudo manipulador em larga escala, tornando a desinformacao mais acessivel e dificil
de detectar". Embora em 2024 seu impacto tenha sido considerado limitado, descrito como um
"cachorro que ndo latiu™ pelo The New York Times (2024), ela ja influéncia nas campanhas e
molda a opinido publica.

Este trabalho busca analisar como a IA afeta a votacdo no Brasil, observando
beneficios, perigos e questdes morais. O principal objetivo é apresentar uma visdo critica sobre
a influéncia da 1A nos sistemas eleitorais em relacdo a seguranca eleitoral, bem como abordar
a desinformacao e a preservacao da justica eleitoral. Para atingir esse objetivo, o trabalho tera

0s seguintes objetivos especificos:

a)  Awvaliar as Iniciativas do TSE no Uso de IA;
b)  Comparar o Cenério Brasileiro com Paises Experientes em IA nas Eleicdes;
¢) E analisar os Desafios Eticos e Sociais da IA no Processo Eleitoral.

O trabalho esta dividido a partir desta introducéo da seguinte forma: o capitulo dois
apresenta a fundamentacdo tedrica, forma como foi analisado o estado do problema a ser
pesquisado, o que inclui a abordagem tedrica e estudos e pesquisas realizados anteriormente.
No capitulo trés, encontra-se a metodologia, de forma como a pesquisa foi procedida. No
capitulo quatro, o desenvolvimento da pesquisa, 0 qual exibe os resultados obtidos a partir da
pesquisa feita. Finalmente, no capitulo cinco, as considerac6es finais, onde estdo as implicacdes

dos resultados seriam feitas juntamente do futuro acerca do tema selecionado.



16

2 FUNDAMENTAGCAO TEORICA

A 1A é um campo multidisciplinar que abrange ciéncia da computagdo, matematica
e engenharia, dedicado ao desenvolvimento de sistemas que realizam tarefas associadas a
inteligéncia humana, como reconhecimento de fala, tomada de deciséo e tradugdo automatica.
No contexto da IA moderna, destacam-se subareas como aprendizado de maquina (machine
learning), processamento de linguagem natural (PLN) e redes neurais artificiais, que permitem
gue as maqguinas adquiram conhecimento a partir de dados e adaptam-se dinamicamente a novas
informagdes (RUSSELL; NORVIG, 2016).

John MccCarthy, pioneiro da IA, descreveu-a como "a ciéncia e a engenharia de
fazer maquinas inteligentes, especialmente programas de computador inteligentes”
(MCCARTHY, 1956). Sua contribuicdo foi fundamental ao estabelecer as bases para a IA,
particularmente em originar a frase durante a conferéncia de Dartmouth em 1956, evidenciando
o principal marco da area. Eles afirmaram que os autdmatos podem imitar certos tragos
humanos, estabelecendo a base para 0s mecanismos de criacdo capazes de "cogni¢do™
autogovernada (MCCARTHY, 1956).

A Conferéncia de Dartmouth, realizada em 1956, foi um marco fundamental para a
area da IA. Ela ndo so reuniu os principais pesquisadores da época, permitindo o intercambio
de ideias, como também estabeleceu as bases para 0os rumos da pesquisa e da pratica no campo.
A conferéncia ajudou a identificar as perspectivas que moldaram o desenvolvimento da IA nas
décadas seguintes, além de apresentar figuras chave da area para um puablico mais amplo
(GOMES; DARWICH, 2024).

De acordo com Russell e Norvig (2016), em seu livro, eles definem a [A como: “o
estudo de agentes inteligentes, sistemas que percebem seu ambiente e tomam acbes que
otimizam suas chances de sucesso” (p. 34). Essa defini¢do ¢é relevante, uma vez que elucida
como os sistemas de 1A processam informagdes ambientais e realizam operagdes que se espera
gue avancem seus objetivos. Em sua compreensao, a ideia de agentes inteligentes é fundamental
para a pesquisa contemporanea em IA, uma vez que a capacidade de agir de forma independente
com base em uma percepcdo multifacetada do mundo distingue os sistemas de IA avangados
dos tradicionais e mais antigos.

Ademais, 0 pensamento e o planejamento sdo elementos fundamentais da IA.
Ghallab, Nau e Traverso (2004) defendem que "a capacidade de uma IA de tomar decisdes
I6gicas e planejar acBes para atingir metas futuras” é um elemento crucial para o seu éxito. Eles

caracterizam a modelagem de cenarios futuros como um método essencial para aprimorar o
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rendimento, particularmente em situacGes em que é preciso prever as consequéncias de acdes
antes de acontecerem, o que habilita a A a solucionar problemas complexos em diversos
campos (GHALLAB; NAU; TRAVERSO, 2004).

A Artificial General Intelligence (AGI), ou IA Geral, ainda é um conceito distante
que visa criar sistemas com habilidades cognitivas idénticas as humanas, enquanto NAIs (do
inglés Artificial Narrow Intelligence), ou IA estreita, sdo sistemas que atendem a demandas
especificas e adicionais como assistentes pessoais e plataformas de recomendacdo. Russell e
Norvig (2016) destacam que "a maioria das aplicacGes de 1A atuais, como assistentes virtuais e
sistemas de recomendacdo, exemplificam a ANI, que se concentra em tarefas especificas e
limitadas". Esses sistemas tém transformado areas como saude, transporte e servigos ao
consumidor, evidenciando a efetividade de tecnologias especializadas para solucionar questdes

limitadas, mesmo que a inteligéncia geral continue sendo uma meta futura.

2.1 Eleigdes: um panorama global

A aplicacdo de 1A em processos de votacdo ndo é uma ocorréncia exclusiva do
Brasil. Varios paises estdo usando algoritmos para aprimorar campanhas eleitorais, segmentar
votantes e até mesmo automatizar discussdes na internet. Nos Estados Unidos, por exemplo, a
Cambridge Analytica utilizou 1A para criar perfis psicograficos detalhados de eleitores e
personalizar campanhas politicas com base em seus dados (CADWALLADR; GRAHAM-
HARRISON, 2018). Além disso, a Estonia implementou um sistema de votacao eletrénica que
usa A para detectar anomalias e garantir a seguranga do pleito (HELGASON et al., 2022). No
Chile, um sistema de reconhecimento Optico de caracteres (OCR) baseado em |A foi usado para
acelerar a contagem de votos e reduzir erros, aumentando a transparéncia do processo eleitoral
(VELAZQUEZ, 2020).

As eleigBes modernas tém se beneficiado de vérias ferramentas de IA, que auxiliam
desde a coleta e analise de dados até a automacéo de interacGes com eleitores. Algumas das
principais ferramentas incluem a anélise de dados e Big Data, que permite a coleta e exame de
grandes volumes de dados eleitorais para identificar padrées e prever resultados com alta
precisdo (ZHOU; MAKSE, 2019). Outra aplicacdo relevante € o uso de bots de interacdo, como
chatbots e outros assistentes automatizados, que possibilitam a comunicacdo direta com 0s
eleitores, respondendo perguntas e coletando informacgdes valiosas para as campanhas
(SANDERS; ULINICH; SCHNEIER, 2023). Por fim, a IA também se destaca no

reconhecimento de padrbes, permitindo a identificacdo de tendéncias e comportamentos
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eleitorais por meio da analise de dados de redes sociais e outras fontes digitais (ZHOU;
MAKSE, 2019).

Comparar a experiéncia do Brasil com a de outras na¢des que implementaram a 1A
em processos eleitorais proporciona dados importantes. Nos Estados Unidos, o pleito de 2016
destacou a utilizagdo intensiva de 1A para a coleta em larga escala de dados e a segmentacao
micro algoritmica do voto. O plano da Cambridge Analytica foi segmentado em fases. Eles
reuniram informac6es para elaborar perfis psicograficos e reconhecer eleitores persuasivos.
Esses dados foram empregados para mobilizar simpatizantes de Trump e desencorajar votantes
de Hillary Clinton, polarizando a disputa eleitoral. Incluiram a customizac¢do das mensagens,
ajustadas aos perfis identificados, com a finalidade de promover interagdo nas midias sociais e
expandir a visibilidade das postagens. Finalmente, a campanha focou em grupos especificos,
dando prioridade a eleitores persuasivos para mobilizacdo e desmobilizacédo, ao invés de uma
estratégia de massa (OLIVEIRA, 2021, p.43-44). O Reino Unido (DAVIES, 2024) e a india
(SOARES, 2024) enfrentaram desafios semelhantes, com o uso de IA para manipulagdo de
desinformacdo nas redes sociais, levantando preocupacdes sobre a integridade eleitoral em
ambos os casos.

A Estbnia € um exemplo positivo no uso de tecnologias digitais para processos
eleitorais. O pais é conhecido por seu sistema de votagdo online, amplamente reconhecido por
sua inovacdo e seguranca, contribuindo para a transparéncia e a eficiéncia dos processos
eleitorais, mas, o uso especifico de IA na auditoria dos resultados ndo é claramente

documentado.

o sistema de votacdo on-line estoniano funciona assim: durante o periodo eleitoral,
que dura cerca de 10 dias, o cidaddo se conecta a plataforma eleitoral usando a
identidade digital, um tipo de RG digital que confere um codigo Unico a cada cidadao.
Na hora do voto ha ainda uma espécie de certificacdo digital. Quando o voto chega a
Comissdo Nacional Eleitoral, a identidade de quem votou é suprimida para garantir
que o apoio a um candidato seja andnimo (TSE, 2021, p.1).

Em Cingapura, a tecnologia € utilizada para aprimorar a eficiéncia e a seguranca
dos processos eleitorais. O pais implementou diversas ferramentas avancadas e a Lei de
Protecédo contra Falsidades e Manipulacdo Online (POFMA) em 2019. Esta legislacdo concede
amplos poderes ao governo para ordenar a remogao ou correcdo de informacgdes consideradas
falsas.

O Brasil esta entrando no estagio de adocdo inicial de 1A em processos eleitorais
brasileiros, embora tenha avangcado na implementacéo da votacao eletronica, o uso da IA para
a analise dos dados e a automacdo da campanha estdo ainda em ascensdo. As legislacOes

pertinentes em questdo, como a LGPD e a Lei de Defesa do Processo Eleitoral (Lei n°
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13.834/2019) também tratam sobre a protecdo dos dados e a desinformacdo séo essenciais para
a manutencéo da integridade do processo eleitoral.

Contudo, essa tecnologia também traz desafios éticos e praticos, tais como a
elaboracdo de perfis psicograficos e a manipulacdo do pensamento publico, levantando

questionamentos sobre privacidade e desinformacéo (TSE, 2024).

2.2 Deepfakes e desinformacéo

As deepfakes sdo um dos aspectos mais questionaveis e alarmantes da 1A, sobretudo
em casos eleitorais. A revista norte-americana The Guardian (2020) definiu as deepfakes como
“a resposta do século 21 ao Photoshop — usam a IA desta forma chamada deep learning para
tirar fotos de eventos falsos, nome da propria deepfake”. Para Maras e Alexandrou (2019),
deepfakes vém de videos copiados de aplicativos que possam ser vozes de 1A ou aprendizado
de méaquina, que mesclam, combinam, substituem e sobrepdem imagens e videoclipes, criando
um video, que parece ser genuino.”, elas podem comprometer a percepgao dos lideres, e tomar
decisbes como ferramentas de desinformacao.

Durante periodos eleitorais, a multiplicagdo dessas ferramentas pode ser uma
ameaca séria para a democracia. Kensinger (2020) adverte que a tecnologia de deepfakes atingiu
um nivel de sofisticacdo que o contetddo falso, torna-se quase impossivel de distinguir de
eventos reais, prejudicando ndo sé a verificacdo de fatos, mas também a credibilidade da fonte
de informacdo no publico. Em um cenario em que a confianca na midia ja esta abalada, a
capacidade de criar fake news visualmente perfeitas agrava o problema.

Maras e Alexandrou (2019) ressaltam que os deepfakes séo desenvolvidos para
enganar tanto visual quanto auditivamente, o que dificulta ainda mais os esforcos para combater
a desinformacdo em larga escala. Durante periodos eleitorais, quando a disseminacdo de
informacdes nas redes sociais ocorre de forma extremamente rapida, essa tecnologia pode ser
usada de forma estratégica para confundir eleitores, prejudicar a reputacdo de candidatos e
influenciar os resultados das elei¢cdes de maneira antiética.

Segundo Chesney e Citron (2019), a evolugéo dos deepfakes representa um desafio
crescente a veracidade nas midias digitais, especialmente porque as ferramentas para sua
criagdo estdo se tornando amplamente acessiveis. Isso implica que ndo apenas grandes atores
politicos ou organizagdes com recursos significativos podem produzir deepfakes, mas também

qualquer pessoa com conhecimentos tecnoldgicos moderados pode criar e disseminar conteido
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enganoso. Esse panorama exige respostas ageis e eficazes tanto das autoridades eleitorais
quanto das plataformas digitais.

O TSE, ciente do perigo que os deepfakes representam para as elei¢des, incluiu
regulamentacdes especificas nas eleicdes de 2024 para combater a criacdo e disseminacao de
contetdo falso gerado por IA, incluindo penalidades severas para aqueles que utilizarem essas
tecnologias para fins ilicitos (TRIBUNAL SUPERIOR ELEITORAL, 2024). Essa medida
busca assegurar a integridade das eleicbes e garantir que a informacgdo veiculada seja
verdadeira, protegendo, assim, a democracia brasileira.

A utilizagéo das deepfakes para fins eleitorais ndo demorou a ocorrer, podendo ser
empregadas para prejudicar candidatos, disseminar desinformacgdo e manipular a percepgao
publica, o que, por sua vez, pode influenciar os resultados de uma eleicdo, ja em 2018 e 2020,
deepfakes envolvendo os candidatos Barack Obama e Donald Trump foram utilizados para
tumultuar as elei¢cdes americanas (LIMA; LIMA; SANTOS, 2024).

No Brasil, a situagcdo ndo é nada menos diferente. Trata-se de um pais bastante
conectado, bastante adepto a redes sociais, baixo nivel de escolaridade e grande
descontentamento com o sistema politico em geral, com cerca de 30% de analfabetos
funcionais com idade entre 15 e 64 anos (INAF, 2024), um terreno bastante promissor
para proliferacdo e crenca em fake news e deepfakes, ainda mais considerando a

polarizacdo politica observada nos anos mais recentes (LIMA; LIMA;
SANTOS,2024).

Embora a regulacdo seja um passo importante, a capacidade de identificar
deepfakes em tempo real e educar a populacéo sobre os riscos da desinformacdo também sao
elementos cruciais na luta contra essa nova forma de manipulacdo digital. Como destaca
Chesney e Citron (2019), a educacdo midiatica e a alfabetizacdo digital da sociedade s&o
fundamentais para que o publico possa questionar e verificar a veracidade das informaces a
gue é exposto. Sem isso, os deepfakes e outras tecnologias emergentes continuardo a representar

uma ameaca substancial a legitimidade das elei¢Ges.

2.3 Desafios éticos e legais

A privacidade dos dados eleitorais vem ganhando destaque a medida que o avango
do poder polivalente da IA vem sendo empregado de forma rastreada em elei¢Ges, sempre com
algoritmos complexos para determinar comportamentos e também para influenciar as tomadas
de decisGes dos eleitores. Desta forma, destacam-se os desafios de controle e segurancga das
informacdes dos interessados nas elei¢des. Perguntas como “quem tem acesso a essa

informacao?” ou “como evitar o uso da [A para manipular eleitores?” compdem a agenda dos
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polémicos temas do momento. Em um pais cujo processo eleitoral sempre foi objeto de criticas
historicamente, como a confianga num processo téo presencial, a privacidade e integridade dos
dados sdo um ponto de partida para acreditar nas elei¢des.
Além das preocupacdes relacionadas a privacidade, emerge a necessidade de evitar
que a IA amplifique desigualdades politicas. A disparidade no acesso a essa tecnologia ja é
evidente: grandes grupos de campanha politica dispdem de recursos financeiros para adquirir
solucgdes avancadas de 1A garantindo vantagens estratégicas sobre concorrentes menores. Por
outro lado, candidaturas com menos recursos enfrentam dificuldades para acessar ou utilizar
essas ferramentas, o que gera desigualdades competitivas no alcance eleitoral e compromete,
potencialmente, a autonomia democratica. Esse cendrio favorece a ideia de que o poder
econémico passa a determinar o sucesso eleitoral, algo que precisa ser regulado dentro de uma
democracia. Para reforcar a seguranca e a equidade, o Brasil recorreu a LGPD e a Lei n°
13.834/2019, buscando assegurar a protecéo e a efetividade no uso de informacdes.
A LGPD (Lei n° 13.709/2018) foi a primeira legislagdo a regulamentar o tratamento
dos dados pessoais no ambito fisico e digital. A norma contém dispositivos
fundamentais sobre a utilizagdo abusiva de dados e a violacdo da privacidade,
respeitando a transparéncia publica regida pela Lei de Acesso & Informacdo (Lei n°
12.527/2011) em relacdo a coleta e & andlise de informac@es privadas. A LGPD
estabelece que o Estado brasileiro deve esclarecer a maneira como fara o tratamento
dos dados de qualquer pessoa e seguir as regras de anonimato necessarias e de

preservacdo da privacidade. 1sso contribui ndo somente para a transparéncia, mas
também para a seguranca do manejo de informagées (TSE, 2022, p.1)

A LGPD tem um papel importante na prote¢do da privacidade e seguranca das
informacBes pessoais no Brasil. As diretrizes da coleta, armazenamento e utilizacdo desses
dados sdo norteadas na transparéncia e respeito as pessoas a eles envolvidas. Ademais, a LGPD
da as pessoas envolvidas no processamento tendo acesso, correcdo e eliminar sua propria
informacdo que é uma maior presenca de um controle dos dados a¢des iniciadas. Essa legislacao
deve ser adotada para inibir a violacdo da privacidade da pessoa e aumentar a confianca na
aplicacdo responsavel e obediéncia as informacdes por parte de empresas e organizagoes.

Para uma maior seguranca com os dados, foi criada a Lei de Defesa do Processo
Eleitoral (Lei n®13.834/2019), que trata da criminalizacdo da divulgacéo de informacdes falsas
com o objetivo de influenciar o processo eleitoral. Souza (2019) discorre sobre seu papel e
importancia ao afirmar:

A propositura legislativa ao acrescer o art. 326-A, caput, ao Cadigo Eleitoral, tipifica
como crime a conduta de denunciacdo caluniosa com finalidade eleitoral. Ocorre que
0 crime previsto no § 3° do referido art. 326-A da propositura, de propalagdo ou

divulgacdo do crime ou ato infracional objeto de denunciacdo caluniosa eleitoral,
estabelece pena de reclusdo, de dois a oito anos, e multa, em patamar muito superior
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a pena de conduta semelhante ja tipificada no § 1° do art. 324 do Cddigo Eleitoral,
que é de propalar ou divulgar callnia eleitoral, cuja pena prevista é de detencédo, de
seis meses a dois anos, e multa. Logo, o supracitado § 3° viola o principio da
proporcionalidade entre o tipo penal descrito e a pena cominada). (SOUZA, 2019, P
1)

Em 2021, a Justiga Eleitoral langou o “Programa Permanente de Enfrentamento a
Desinformagao”, com o objetivo de mitigar os impactos da desinformagao sobre o processo
eleitoral. O programa oferece canais para informar a populagdo sobre deepfakes e para
denunciar contetdos manipulados, contribuindo para o combate a esse problema (LIMA;
LIMA; SANTOS,2024).

O processo eleitoral brasileiro enfrentou desafios relacionados as fake news nas
elei¢des recentes, incluindo impactos no combate a pandemia de COVID-19 (LIMA; LIMA,;
SANTOS,2024). Em resposta, o0 TSE (2024), com foco nas elei¢bes municipais de 2024,
revisou a Resolugdo n° 23.610/2019, que regula a propaganda eleitoral. As alteracdes incluiram
normas especificas sobre o uso de 1A proibindo deepfakes, responsabilizando grandes empresas
de tecnologia e provedores, além de prever a cassacdo do registro de candidatos que
infringissem as regras.

Em razdo da responsabilidade do governo, faz-se notar o servi¢co Sentinel Al
(2024), feito para “apoiar governos democraticos, agéncias de defesa e organizacdes na
identificacdo e combate as deepfakes”. A ferramenta € utilizada para a identifica¢do de videos
e imagens manipulados, pelo uso de tecnologias “silenciosas” para comparar caracteristicas
como expressdes faciais, padres de piscadas, movimento do corpo e elementos de audio. O
servico diz estar sendo usado pelo governo da Estdnia e por parte da Unido Europeia.

O Tribunal Regional Eleitoral do Rio Grande do Sul (TRE-RS, 2022) publicou
orientacOes detalhadas sobre as san¢des aplicadas a pratica de desinformacdo na propaganda
eleitoral. Essa prética, conhecida popularmente como "fake news", compromete a legitimidade
do processo eleitoral ao gerar consequéncias eleitorais, penais e civis, além de prejudicar a
igualdade e a transparéncia das disputas.

Ofensas constitucionais abrangem acdes proibidas que distorcem a resolucdo de
conflitos politicos, como impropriedades que envolvem o uso indevido de poder e a
disseminacdo de informagdes falsas. O uso indevido da autoridade implica a implantacdo
inadequada de plataformas de comunicacdo para danificar adversarios politicos, confrontados
com penalidades, revogacdo de jurisdicdo e desqualificacdo, conforme prescrito na
Constituicdo Federal (art. 14, 89°), na Lei Complementar n°® 64/90 e na Resolucdo TSE n°
23.610/2019, que "dispGe sobre propaganda eleitoral” (TSE, 2019). A propagacdo de
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informagdes incorretas denota a circulagdo clandestina ou ilicita de dados enganosos,
potencialmente invocando multas entre R$5.000 e R$30.000, juntamente com outras medidas
disciplinares, conforme a lei 9.504/97.

Além disso, existem os crimes eleitorais, que preveem punicdes como detencéo e
multas para préticas ilicitas, como caltnia, difamacdo e injuria no contexto da propaganda
eleitoral. Essas infracdes estdo tipificadas nos artigos 323 a 327 do Codigo Eleitoral, refor¢cando
a gravidade das condutas que afetam a integridade do pleito.

No ambito dos ilicitos civis, a desinformacao também gera direito a reparacéo por
danos materiais e morais. Essa responsabilidade civil est4 fundamentada nos artigos 186 e 927
do Cédigo Civil, bem como na Resolucdo TSE n° 23.610/2019, assegurando que as vitimas de
praticas ilicitas possam buscar a devida compensacao judicial.

As sancdes entdo propostas visam, enfim, de forma central ao cumprimento do
equilibrio e justica nas elei¢des, promover a intrepidez ao processo eleitoral. Portanto, a adogéo
dessas medidas com rigida interpretacdo é essencial para manter a transparéncia, confianca e

legitimidade do sistema eleitoral democratico do Brasil.

2.4 Desafios para a adogdo da IA no processo eleitoral

2.4.1 Disparidade no acesso a tecnologia

A diferenca de utilizacdo da tecnologia é uma das grandes barreiras a participacao
digital no Brasil, indicando as fortes disparidades sociais e financeiras que ainda caracterizam
0 pais. A Lei n® 12.965, de 23 de abril de 2014, define os principios e garantias, direitos e
deveres relativos ao uso da internet no Brasil, Art. 4° tem como objetivo a promocdo: | - do
direito de acesso a internet a todos (BRASIL, 2014). Apesar deste direito, o Brasil ainda tem
um grande percentual da populacdo afastada dessa dire¢do, caracteristicas que tém nos fatores
— infraestrutura, desigualdade social e econdmica e foco em areas urbanas. A matéria do Jornal
Nacional dispde:

No Brasil, a desigualdade digital reproduz a social. Menos de um terco da populacdo
esta conectada a internet e 0 acesso pleno é privilégio dos mais ricos. Os mais pobres,
em maioria negros, chegam a ficar desconectados metade do més. Quase 34 milhdes
de brasileiros nunca acessam a internet; a maioria deles das classes C, D e E. Quase

87 milhdes ndo conseguem se conectar todos os dias. Seis em cada dez s6 entram na
rede com telefones celulares (G1, 2022, p.1)
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A solucdo ndo envolve apenas o aumento do acesso a internet, mas também a
criacdo de politicas publicas de educacgdo tecnoldgica, visando reduzir a desigualdade digital.
Isso permitira que as inovacOes tecnoldgicas, como a 1A, sejam usadas de forma democratica,
garantindo que todos os eleitores tenham as mesmas oportunidades de participar do processo

eleitoral bem informada e equitativa.

2.4.2 Desconfianca popular em tempos de crises politicas e corrupgao

Nos Ultimos anos, o Brasil passou por crises politicas intensas, varios escandalos
de corrupgéo levantaram a populagdo. Com as investigagdes iniciais da Operacdo Lava Jato,
em 2014, o Brasil passou por um esquema geral que envolvia a Petrobras, politicos e empresas
chefiando um posto de gasolina para movimentar dinheiro sujo. O ex-presidente Lula (PT), foi
informante nas primeiras partes, sendo condenado e preso entre 2018-2019. Suas condenagdes
foram revertidas pelo STF em 2021, conquistando a vitoria nas elei¢fes de 2023 (CNN, 2024).
Ainda assim, a desinformacdo persiste nas redes sociais, alimentando a ddvida e
desconhecimento. O grafico de confianca global em 1A de Edelman Trust Barometer (2024)
reforga essas disparidades, destacando menor confianga entre mulheres, pessoas de renda baixa
e grupos mais velhos em comparacdo com homens, individuos de renda alta e faixas etarias

mais jovens.

Figura 1 - Desigualdade na confianca em 1A

Desigualdade na confianca em IA: menos confianca entre mulheres, renda baixa e
grupos mais velhos
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Essa pesquisa apresentada pela Figura 1 mostra resultado de uma sociedade
marcada pela falta de confian¢a, tanto na politica quanto na tecnologia. Para superar esses
desafios, é essencial investir em politicas publicas que promovam transparéncia, educacao
tecnoldgica e inclusdo, reduzindo as barreiras de acesso a informacéo e fortalecendo a confianca

da populacdo em ambos os campos.

2.4.3 Auséncia de regulamentacéo da IA no Brasil

A auséncia de uma legislacao especifica sobre o uso da IA no Brasil gera incertezas
sobre como essas tecnologias devem ser implementadas e monitoradas. Essa lacuna legislativa
levanta preocupacfes quanto ao potencial da IA em facilitar ou manipular decisbes politicas
individuais. Atualmente, existem 46 propostas de lei em discusséo no ambito federal, buscando
regulamentar o impacto dessas ferramentas na politica e na sociedade (SANTORO, 2023).

Diante da falta de acdo efetiva em relacdo a regulamentacédo da IA, o TSE, por meio
de sua esfera eleitoral, determinou a proibicdo do uso de 'deep fakes' em campanhas, sob a
ameaca de anulacdo de candidaturas e aplicacdo de multas significativas. No entanto, autorizou
0 uso de outros recursos de 1A, desde que identificados como tal nas publicidades e divulgacdes
realizadas pelos comités de campanha.

As eleicBes presidenciais de 2018 e 2022 ocorreram sem regulamentacbes
especificas sobre o uso da IA no processo eleitoral. No entanto, de acordo com uma nota emitida
pelo TSE (2024), espera-se que as eleices de 2026 ja contem com um conjunto mais robusto
de regulamentacdes, garantindo maior controle e transparéncia no uso dessas tecnologias.

Conforme aprovado, a A sé poderéa ser usada na propaganda eleitoral, em qualquer
modalidade, com um aviso explicito de que o contetdo foi gerado por meio de IA. Caso uma
candidata ou um candidato use deepfake (contetdo em audio ou video, digitalmente manipulado
por 1A), podera ter o registro ou 0 mandato cassado, com apuracdo das responsabilidades
conforme disposto no Cadigo Eleitoral.

No dia 25 de abril de 2023, o presidente do TSE apresentou aos lideres da Camara
dos Deputados, Arthur Lira, e do Senado Federal, Rodrigo Pacheco, sugestdes de emendas ao
Projeto de Lei n® 2.630/2020, que aborda a regulamentagcdo das plataformas digitais e o
enfrentamento as fake News (TSE, 2024).

O Artigo 1° da Lei determina que ela sera aplicada a provedores de redes sociais e
servigos de mensageria privada com mais de 2 milhdes de usuarios registrados no Brasil,

estabelecendo diretrizes para a adogdo de boas praticas e medidas adequadas no combate ao
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comportamento inauténtico e a transparéncia sobre contetdos pagos. Ja para provedores com
menor ndmero de usuarios, as disposi¢fes servirdo como parametro para incentivar a
implementac&o de praticas responsaveis (CAMARA DOS DEPUTADOS, 2020).

2.4.4 Capacitagao e recursos

Conforme destaca Vigliar (2023), a IA possibilita uma avaliacdo de dados exata e
em tempo real, permitindo a identificacdo e segmentacdo de eleitores com uma eficacia sem
igual. Assim, podemos direcionar as mensagens de campanha para publicos especificos,
potencializando as possibilidades de envolvimento e suporte a candidatura.

Contudo, a falta de treinamento para a utilizacdo da IA pode restringir
consideravelmente o potencial de muitos candidatos, particularmente aqueles que ndo dispGem
de fundos financeiros suficientes ou equipes capacitadas para incorporar essas tecnologias em
suas estratégias eleitorais. Conforme Fernandes (2024), candidatos com maior capacidade
financeira podem utilizar a IA de maneira mais eficiente, gerando uma competicao desleal. Este
desequilibrio compromete a igualdade do processo eleitoral, beneficiando aqueles que tém
acesso a recursos tecnoldgicos mais sofisticados e equipes especializadas.

O emprego ético da IA requer compreensdo sobre a seguranca dos dados e a
preservacdo da privacidade dos votantes. Conforme ressaltado pela revista Istoé (2024), é
crucial que os postulantes adotem condutas éticas na coleta e uso de informagbes pessoais,
assegurando o consentimento informado dos eleitores e proporcionando clareza sobre a
utilizacdo de suas informacGes. A inaptiddo para gerenciar essas demandas nao sé prejudica a
efetividade das taticas fundamentadas em IA, como também expBe os candidatos a riscos
juridicos e a perda de credibilidade do publico.

Portanto, a capacitacdo no uso de IA e 0 acesso a recursos sdo elementos
fundamentais para garantir um campo de disputa eleitoral mais equilibrado e ético. Sem esses
fatores, candidatos menos preparados ou com menos recursos financeiros correm o risco de
ficar em desvantagem, enquanto aqueles que dominam a tecnologia e possuem meios para
implementa-la ampliam suas chances de sucesso, consolidando a desigualdade no processo

democratico.

2.5 Bots de interagdo



27

Os bots de interacéo, conhecidos como chatbots, séo softwares desenvolvidos para
simular a conversa humana. Usado principalmente nas plataformas digitais, o programa é feito
para atender ao cliente; ocasionalmente, um chatbot € empregado em vendas e até suporte ao
cliente. De acordo com Ferrara et al. (2016), isso resulta do uso de um algoritmo de PNL, que
permite ao chatbot entender e responder as perguntas do usuério, permitindo que a comunicagdo
ocorra automaticamente e ndao pare requerendo acao direta da direcdo humana.

A utilizacdo de bots tornou-se uma pratica comum e tem crescido constantemente
com o progresso da IA. Melhorias na area de aprendizado de maquina e processamento de
linguagem natural possibilitaram o desenvolvimento de sistemas de bot mais eficazes, que séo
capazes de interagir de maneira progressivamente mais proxima ao de uma pessoa. Segundo
Mauldin (1994), os primeiros chatbots, e exemplifica o "famoso ELIZA", eles eram bastante
limitados em suas capacidades, se baseavam nos padrfes de perguntas e respostas ja pré-
programadas. Com os avangos dos estudos em IA e aprendizado de maquina, surgiram
tecnologias como redes neurais, Deep Learning, e Machine Learning. Dessa forma, um bot que
interage com os individuos pode “aprender” com interacdes passadas.

O uso de bots para interacdo precisa tornou-se comum em muitas areas, servindo
até em restaurantes, varios servigos publicos e educacdo. As plataformas do facebook,
Messenger, WhatsApp e outras redes sociais sdo compativeis com esses sistemas e permitem
que as empresas usem respostas automatizadas as perguntas mais comuns e fornecem aos
usuarios informacdes sobre como abordar os problemas rapidamente. Como X, o Twitter é um
dos principais servicos de publicacdo de informacdes.

O Twitter é o ambiente digital de difusdo de informagdes estudado nesta pesquisa. No
cenario das eleigdes 2018 no Brasil, pode-se observar que os retweets e a difusdo de
hashtag tiveram, em vérias ocasifes, comportamento automatizado para difusdo de

contelidos.  Neste sentido, apresenta-se a metodologia aplicada ao estudo de boots
de disseminacéo da informagdo (PAULA; MICHALSKI, 2019).

O impacto dos bots de interacdo é vasto e multifacetado. Sua aplicacdo pode
transformar a comunicacdo em diferentes setores, trazendo beneficios como eficiéncia e
personalizacdo. Contudo, seu uso levanta questdes importantes sobre a responsabilidade ética

e 0 papel que essas tecnologias desempenham na sociedade.

2.6 Trabalhos correlatos

O artigo "O Uso da Inteligéncia Artificial nas Eleigdes do Brasil: A Perspectiva

Otimista, Pessimista e Realista”, de Adriana Rossini, Newton De Lucca e Renata Capriolli
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Zocatelli Queird6z (2024), investiga se a aplicacdo de 1A nas elei¢des do pais esta de acordo a
LGPD e a Resolugdo n° 23.732/2024 do TSE. O problema do estudo é a influéncia da 1A nos
indecisos e como a aplicacdo dela pode melhorar o trabalho em campanha de politicos,
acabando com a falsa informacéo. O trabalho estd preocupado com otimismo, pessimismo e
responsabilidade, analisando as consequéncias e os desafios éticos ao uso dessas tecnologias.
Os objetivos do artigo sdo: investigar o uso de big data na politica, finalmente discutir o caso
do escandalo facebook Cambridge Analytica como um marco anterior, e analisar a influéncia
das midias sociais e fake news nas elei¢des. O artigo também explora a intersecao entre a LGPD,
as plataformas digitais e o sistema eleitoral com a regulamentacéo eleitoral, a resolugédo TSE
mostrando o quanto ela é necesséria e relevante para proteger os dados e adaptar ao processo
preocupacOes em meio digital. A hipotese do artigo afirma que a resolucéo se encontra alinhada
a LGPD ¢ necessaria para a prote¢do de dados e para regular o uso da propaganda eleitoral,
contudo, a efetivacdo e a resolucdo do uso dos dados na ética € um desafio. A metodologia
experimentada € hipotético-dedutiva com reviséo bibliografica e analise de leis eleitorais.

O trabalho de Giovanna Kruk da Silva Souza (2022), intitulado "Analise de
Sentimentos Utilizando Orange Data Mining: Uma Percepcao sobre as Eleicdes Presidenciais
Brasileiras”, analisa como a minera¢do de dados de texto pode avaliar a popularidade de
candidatos em 2022, com dados do Twitter. A partir de processamentos e classificacbes com a
ferramenta Orange Data Mining, a pesquisa aplica métodos de analise de sentimentos para
mapear a aceita¢do dos candidatos nas redes sociais e encontrar a relacdo entre a popularidade
e postura dos candidatos com o resultado final. O trabalho evidenciou, desse modo, a
possibilidade de utilizagdo do Twitter para substituir pesquisas eleitorais e de avaliacéo,
permitindo a integracdo de métodos do uso de big data com IA que sdo aplicados para entender
as mudancas na dinamica da popularidade de candidatos presidenciais em uma eleicdo. A
pesquisa comparou os dados da base com os resultados oficiais das elei¢cdes e confirma, desse
modo, o potencial de uso de grande massa de dados e mecanismos de raciocinio agil em
processos civicos para promover avancos de tecnologias emergentes em um contexto
democréatico. Com o conhecimento que pode ser aplicado aos topicos de investigagdo para o
Marketing Politico governamental e a Governanga Informacional, a analise de Souza (2022) se
transforma ainda em referéncia para pesquisas futuras.

Fernanda de Carvalho Lage e Ingrid Neves Reale (2023), no artigo "O uso da
Inteligéncia Artificial nas elei¢cdes: impulsionamento de conteddo, disparo em massa de fake
news e abuso de poder", debatem sobre os efeitos da IA em eleigdes. Elas apontam que a 1A €

utilizada em campanhas eleitorais na forma do impulsionamento de contetdo e da disseminacao
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de fake news. Qualquer um desses métodos é capaz de manipular a opinido publica por meio de
informacdes falsas e direcionadas. O artigo em questdo € dividido em trés partes. O primeiro
topico norteia uma visdo sistémica dos efeitos da IA no eleitorado. O segundo, por sua vez,
discute duas formas principais de aplicacdo da IA: impulsionamento de contedo e abuso de
poder como maneira de disseminacdo de noticias falsas em troca de votos. As autoras limitam-
se a abordar a nova jurisprudéncia construida pelo TSE em relac&o ao topico. O presente artigo
alerta para as implicacGes legais e morais no que tange a essas praticas e destaca a necessidade
de regulamentacdo mais rigida para proteger a integridade do processo democratico. Isso posto,
garantir a transparéncia e educar os eleitores para os perigos da desinformac&o é essencial.

Oliveira Leandro Vieira (2023) escreveu a monografia “A Utilizagdo Da
Inteligéncia Artificial Na Dinamica Das Elei¢cbes De 2018: Uma Abordagem Sob A Otica Da
Teoria Dos Jogos De Dois Niveis Universidade Federal Uberlandia”, neste trabalho
monografico Oliveira Leandro Vieira de investigam a seguinte questdo: a intersecdo entre a
implementacdo da IA nos processos eleitorais brasileiros, de um lado, e a teoria dos jogos de
dois niveis, de outro. Os dados sobre como a IA foi aplicada nas elei¢des de 2018, incluindo a
coleta e a andlise de dados eleitorais e a previsdo dos resultados das eleicdes, bem como a
influéncia nas estratégias de campanha. Os autores levantam questdes sobre as implementacdes
de mecanismo auxiliar, incluindo algoritmos, rob6s, e outros mecanismos, bem como a
discussdo sobre a atividade do “facebook” baseado, da perspectiva de afetagcdo nas campanhas.
Sob o conceito da teoria dos jogos de dois niveis, 0s autores investigam a analise sobre a
atividade estratégia dos atores politicos considerando as preferéncias, objetivos e jogos entre
eles em um ambiente eleitoral. Neste trabalho, os autores também tocam em coberturas éticas,
legais e democraticas. Eles apontam como a regulamentacdo deve remediar desafios para
garantir a equidade e integridade do processo eleitoral. De certo, € uma contribuicao intensiva
do problema presente que ajuda a entender o impacto da utilizacdo da IA na politica eleitoral
brasileira.

Romario Djavan Lins de Araujo, Gislaine Bagagi Lima e Bruna da Silva Barbosa
(2023), no artigo "Inteligéncia Artificial e a politica brasileira: Anélise do ChatGPT e seu
potencial uso politico, como ferramenta de manipulagdo de informagdes”, analisam o uso do
ChatGPT (versédo 3.5) na politica brasileira, com foco na criagdo de informagdes falsas como
estratégia politica. A pesquisa, com base na teoria da Cultura Politica, explora como a IA pode
impactar a democracia ao gerar textos e narrativas convincentes, mas falsas, que influenciam
os eleitores. Através de uma analise exploratoria e revisdo bibliografica, os autores destacam

que, além dos aspectos institucionais, a confianga dos eleitores na politica pode ser abalada pelo
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uso de ferramentas como o ChatGPT, que cria contetdo manipulador e impacta o sistema
politico, especialmente considerando o historico de manipulacdo de informagfes nas redes
sociais no Brasil.

Matheus Santos Rangel et al (2024), no artigo "Politica e Inteligéncia Artificial:
Provaveis Desafios ao Contexto Brasileiro”, aborda questdes dos desafios e impacto da IA na
politica brasileira. O artigo efetua que as tecnologias de IA emergiram e proliferam
rapidamente, e 0s novos desenvolvimentos nesta area tém se espalhado em uma escala global,
apresentando ao publico a possibilidade de recorrer aos seus servi¢os. Sob essa perspectiva, 0s
autores consideram a questdo de qudo significativo pode ser o impacto do poder tecnoldgico na
esfera politica do Brasil. Com base no exposto, os autores refletem sobre o que significara o
aparecimento da IA para as praticas politicas e o processo eleitoral brasileiro. Como resultado,
a pesquisa procura compreender os desafios que surgem com a IA e como esses desafios
poderiam ser regulados e aplicados aos sistemas democraticos no contexto brasileiro.

Os artigos e o presente trabalho tém em comum a referéncia a questdo do impacto
da IA nas eleicBes do Brasil por meio da manipulacéo de dados e formacéo da opinido publica.
Igualmente, todos apontam os desafios éticos e legais em torno do uso da IA e sensibilizam
sobre a necessidade de regulamentacGes como a LGPD e a Resolugdo TSE n° 23.732/2024 ao
minimizar a vulnerabilidade e proteger os dados privados na campanha eleitoral em vista da
integridade do processo eleitoral. Da mesma forma, a preocupacdo compartilhada é a
manipulacdo das midias sociais no impulso de campanhas ou divulgacdo de contetdos falsos e
a formacdo da opinido dos eleitores indecisos. Os estudos revisados enfatizam o impacto
prejudicial das fake news na visibilidade saudavel das eleicdes do Brasil e a urgéncia de
regulamentacdo estrita para evitar a propagacao de noticias falsas que prejudicam a integridade

e a transparéncia na politica.
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3 METODOLOGIA

3.1 Natureza da pesquisa

O percurso analitico e sistematico, portanto, tem o sentido de tornar possivel a
objetivacdo de um tipo de conhecimento que tem como matéria prima opinides,
crengas, valores, representacgdes, relacdes e agdes humanas e sociais sob a perspectiva
dos atores em intersubjetividade (MINAYO, 2012, p. 626)

A metodologia empregada neste estudo tem um caracter descritivo e visa analisar
detalhadamente o impacto da IA nas eleicdes brasileiras. Para isso, 0 autor analisara aspectos
éticos, legais e sociais relativos ao tema. Uma abordagem qualitativa é mais adequada neste
caso, pois possibilita a abordagem mais profunda das questdes complexas de 1A no ambiente
das eleices. Além disso, permite explanar as observacdes feitas numa base mais interpretativa
e rica. A analise qualitativa sdo caracteristicas que ndo possuem valores numeéricos, mas sao
determinadas por diferentes categorias, representando uma forma de classificar os individuos
(REIS; REIS, 2002).

[...] a andlise qualitativa de um objeto de investigacdo concretiza a possibilidade de
construgdo de conhecimento e possui todos os requisitos e instrumentos para ser
considerada e valorizada como um construto cientifico (MINAYO, 2012, p.626).

Essa abordagem foi instrumental para explorar ndo apenas os efeitos tangiveis do
uso de 1A, mas também as implicac6es subjetivas e os dilemas éticos associados. A analise foi,
portanto, blindada e baseada em fontes de documentos formais, como artigos académicos,
legislagdes, relatorios do 6rgao regulador e estudos de caso de elei¢cdes que ja empregaram essas
ferramentas. Ao mesmo tempo, ao usar documentos e dados secundarios, incluindo entrevistas,
reportagens, anuncios, videos e midias sociais, a pesquisa procura fornecer uma leitura critica
e interpretativa do assunto. O carater descritivo da pesquisa, por outro lado, permite a
exploracdo das implicacdes do uso da IA mapeando os eventos e seus efeitos sem alterar
resultados ou intervencdes. Isso é critico para capturar as nuances e descrever as transformacdes
objetivamente.

A Anadlise Descritiva é a fase inicial deste processo de estudo dos dados coletados.
Utilizamos métodos de Estatistica Descritiva para organizar, resumir e descrever 0s

aspectos importantes de um conjunto de caracteristicas observadas ou comparar tais
caracteristicas entre dois ou mais conjuntos de dados (REIS; REIS, 2002).

Além disso, ao optar por uma analise descritiva tematica, a pesquisa busca
sistematizar informac6es que possam fornecer uma visao ampla do cenario atual. Esse método

permite organizar e identificar temas relevantes, tornando acessiveis as principais discussdes
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sobre o tema e facilita a identificacdo de padrdes, riscos e oportunidades para a regulamentacgéo
e 0 uso ético da IA nas eleigdes.

Para analise o conteudo desta pesquisa, foi utilizada a analise tematica (AT). Esse
método pode ser aplicado por meio de uma abordagem indutiva, em que as categorias surgem
diretamente dos dados, ou dedutiva, com base em categorias predefinidas. A AT é amplamente
usada em analises qualitativas e atende tanto pesquisadores iniciantes quanto experientes. Para
iniciantes, oferece um ponto de partida para desenvolver habilidades fundamentais que podem
ser aplicadas em métodos mais avancgados, como a teoria fundamentada e a analise de discurso.
Além disso, sua flexibilidade a torna independente de teorias ou epistemologias (SOUZA, 2019,
p.53).

A AT possui caracteristicas semelhantes a procedimentos tradicionalmente adotados
na analise qualitativa. Aspectos como busca por padr@es, recursividade, flexibilidade,
homogeneidade interna nas categorias/temas e heterogeneidade externa entre as
categorias/temas sdo caracteristicas fundamentais de analises qualitativas (SOUZA,
2019, p.53)

Embora se baseie em uma abordagem qualitativa solida, a pesquisa tem algumas
restricdes no que diz respeito a metodologia. Em particular, uma andlise de contetido e estudos
de caso podem ser parciais e baseados nas percepg¢des dos pesquisadores, bem como nas fontes
escolhidas. Além disso, a disponibilidade e a qualidade dos dados nédo sdo constantes e podem
reduzir a profundidade da analise. Comparado a complexidade das eleicdes e de todos os
detalhes, entender o uso real da Aprendizagem de Maquina é dificil, especialmente porque as
eleicdes tendem a mudar a cada ciclo politico e tecnoldgico.

Desta forma, é possivel aprofundar nos contetddos diretamente ligados as eleicdes,
a IA e ao processo eleitoral brasileiro, proporcionando uma anélise estruturada e abrangente
sobre o impacto dessas tecnologias na regulamentacdo, na ética e nos padrdes observados no
contexto eleitoral.

3.2 Populacgéo e amostra
A populacdo da pesquisa foi tornada por dados tedricos e empiricos disponiveis e

acessiveis sobre o uso de IA nas elei¢cdes, compreendendo pesquisas académicas, legislacdes,

relatorios e decisdes de 6rgdos reguladores e exemplos praticos de elei¢cdes nas quais a IA foi
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utilizada. Por conseguinte, o arquivo de dados inclui aspectos éticos, legais, tecnolégicos e
sociais do uso de I1A em propaganda eleitoral e administracdo de elei¢fes no Brasil e no mundo.

A amostra foi composta por trés abordagens principais, descritas a seguir:

A. Reviséo bibliografica: A analise de estudos académicos publicados no periodo de 2015-
2025, com foco na temética de agentes inteligentes, IA nas elei¢des brasileiras e
internacionais. Para a busca, foram utilizadas bases de dados reconhecidas, como o
Google Académico, Scielo Brasil e outros, com descritores como “IA”, “eleigdes”,
“processo eleitoral” e “ética em IA”. Apenas artigos revisados por pares e publicados
em periddicos de classificacdo relevante foram considerados. Os critérios para selecéo
e estratificacdo dos textos foram relevancia tematica, classificagdo no Qualis/CAPES e
citacBes nos ultimos cinco anos.

B. Estudo de casos: Os estudos de caso considerados tiveram como foco as eleicdes
brasileiras de 2018, 2022 e 2024, escolhidas por representarem momentos marcantes de
inovacéo tecnoldgica no processo eleitoral. As fontes de dados utilizadas foram: artigos

cientificos, informac6es do TSE e documentos publicos.

3.3 Métodos e procedimentos

No presente trabalho, foi utilizada uma metodologia qualitativa sustentada na
analise de conteudo e na abordagem de casos. Esta abordagem modular visa promover padrdes
de conduta na aplicacdo da IA e sua influéncia no processo eleitoral. Por conseguinte, a
perspectiva do trabalho investigou o risco e vantagens de sua aplicacdo, focalizando tanto as
abordagens do Brasil e internacionalmente.

Para os beneficios, a avaliacdo foi feita com base em meétricas que incluem a
eficiéncia das campanhas, o nimero de interacdes bem-sucedidas do eleitor, a natureza
personalizada da comunicacéo, a taxa de abertura de mensagens segmentadas, a transparéncia
das eleicdes e a reducdo da quantidade de denuncias e desinformacdo antes da IA. Em relagéo
aos riscos, fatores como a propagacdo de desinformacéo, identificacdo de perfis falsos,
manipulacdo da opinido publica, analise de sentimento antissociais e seguranca dos dados
eleitorais, como vazamentos ou uso indevido de dados pessoais, foram considerados. Essa

abordagem permitiu uma avaliacdo cuidadosa e ampla dos impactos da IA nas eleicOes.
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A andlise de contetdo foi conduzida a partir de uma revisdo bibliogréfica,
abrangendo estudos académicos e literatura especializada sobre a aplicacéo de IA em eleicdes.
Bardin (1977, p.42) define a anélise de contetdo como

[...] um conjunto de técnicas de analise das comunicacdes visando obter, por
procedimentos sistematicos e objectivos de descrigdo do conteldo das mensagens,
indicadores (quantitativos ou ndo) que permitam a inferéncia de conhecimentos

relativos as condicOes de producdo/recepgdo (variaveis inferidas) destas mensagens.
(BARDIN, 1977, p. 42)

De acordo com ele, o uso de computadores na andlise de conteldo pode ser
vantajoso em situacGes em que a unidade de registro é pequena, como palavras. No entanto, em
contextos onde a analise € mais exploratoria ou a unidade de codificacdo € maior, como no caso
de discursos ou artigos, a utilizacdo de ferramentas automatizadas pode ser menos eficaz. Por
isso, optou-se por realizar uma analise mais detalhada e manual (MENDES; MISKULIN,
2017). Foram revisados estudos académicos, livros e artigos especializados sobre os impactos
dessa tecnologia nas elei¢cdes, considerando tanto os beneficios quanto os riscos.

Foram realizados estudos de caso das elei¢Oes de 2018, 2022 e 2024 no Brasil, com
0 objetivo de investigar a evolugdo dos agentes inteligentes e IA nas elei¢Oes brasileiras,
observando o seu uso dentro das campanhas politicas. A andlise inclui os cenarios dos
respectivos anos, observando as oportunidades e desafios encontrados.

Os dados coletados foram organizados e analisados qualitativamente, permitindo a

identificacdo de padrdes e uma interpretacdo critica dos impactos da 1A nas elei¢ces. Essa
abordagem proporciona uma visao abrangente e detalhada sobre os efeitos da 1A, destacando
tanto suas potencialidades quanto seus riscos no contexto democrético.
A selecdo das fontes e referéncias utilizadas no trabalho seguiu critérios de relevancia,
credibilidade e atualidade. Foram priorizados artigos cientificos, livros, relatorios institucionais
e publicacdes de veiculos de comunicacdo reconhecidos, garantindo um embasamento sélido
sobre o impacto da inteligéncia artificial nas elei¢Ges de 2018, 2022 e 2024.

Além disso, buscou-se fontes que apresentassem diferentes perspectivas sobre o
tema, considerando analises de especialistas das areas de tecnologia, politica e comunicacdo. A
selecdo dos materiais levou em conta a coeréncia com os objetivos da pesquisa e a contribuigdo

tedrica para a compreensdo do tema.
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4 DESENVOLVIMENTO DA PESQUISA

4.1 O impacto dos agentes inteligentes e da 1A nas elei¢cdes de 2018, 2022 e 2024

A ascensdo da IA no cenério eleitoral produziu mudangas profundas no que tange
a forma de realizar campanhas, a influéncia sobre eleitores e a atuacdo dos 6rgdos reguladores
para preservacdo da democracia. Ao permitir o surgimento de bots, algoritmos preditivos, 1A
generativa, e deepfakes, a Justica Eleitoral brasileira sofreu pressdes inéditas, que demandam
medidas de contengdo, regulagdo e adaptagdo tecnoldgica. No triénio que incluiu 2018, 2022 e
2024, o TSE foi obrigado a se adaptar a uma nova configuracéo, na qual a tecnologia era mais
do que um meio de comunicacdo e mobilizacdo politica: constituia verdadeiro vetor politico da
desinformacdo. O uso de automacdo de desinformacéo, de consensos artificiais e de 1As para
ataques de adversarios consolidaram-se como formas de praticas recorrentes de fraude eleitoral
que requerem respostas regulatérias cada vez mais sofisticadas. Neste capitulo, sera analisado
o0 impacto da IA nas elei¢des brasileiras e a forma como essas tecnologias vém sendo usadas de

maneira sistematica, sumarizando os desafios e as respostas institucionais do TSE.

4.2. EleigOes de 2018: a era dos bots e a desinformagdo em massa

A eleicdo presidencial de 2018 representou um ponto de virada na politica digital
no Brasil. O uso de redes sociais e aplicativos de mensagens alcangou um nivel sem precedentes
e tornou-se a principal arena de luta eleitoral. O resultado foi a disseminacdo de automacao
excessiva da comunicacdo politica, principalmente por bots e disparo de mensagens

automatizadas, que produziram um nivel extremamente alto de desinformacéo.

4.2.1. O uso de bots no twitter e facebook

Essas contas automatizadas desempenharam um papel central em trés estratégias

principais:
1) Manipulagdo de tendéncias — Contas automatizadas promoviam hashtags politicas,
tornando-as “assuntos do momento" artificialmente, criando a ilusdo de apoio popular

massivo;
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2) Amplificagdo de discursos extremistas — Mensagens polarizadoras eram disseminadas em
alta velocidade, refor¢cando bolhas ideoldgicas e reduzindo o espaco para o debate
democratico;

3) Ataques coordenados a candidatos e jornalistas — O uso de bots para descredibilizar
adversarios politicos e a imprensa tornou-se um padrdo de comportamento eleitoral.

O impacto desse fendmeno levou a debates sobre a necessidade de regulamentagdo mais

rigida das redes sociais, mas, na época, as plataformas resistiram a intervir significativamente.

4.2.2. Whatsapp e a desinformacéo incontrolavel

O WhatsApp emergiu como a principal plataforma de mobilizacdo eleitoral em
2018, mas também se tornou um espaco para a disseminacdo de fake news em larga escala.
Diferentemente das redes sociais convencionais, em que as intera¢cbes sdo mais publicas, o
WhatsApp opera com criptografia de ponta a ponta, dificultando o rastreamento de informagdes
falsas.

Uma investigacdo conduzida pelo jornal Folha de S. Paulo revelou um esquema
ilegal de financiamento privado para disparos automatizados em massa via WhatsApp,
favorecendo determinadas campanhas. O conteudo dessas mensagens incluia:

e Falsas denuncias sobre adversarios politicos;

e Mentiras sobre fraudes no sistema eleitoral brasileiro;

e Teorias da conspiragdo sobre ameagas comunistas e censura.

Essa realidade colocou em xeque a capacidade da Justica Eleitoral de conter a
desinformacdo em ambientes fechados, impulsionando debates sobre a necessidade de maior

regulacdo e monitoramento do uso dessas plataformas nas elei¢Ges futuras.

4.3 Eleicbes de 2018: panorama geral

A eleicdo presidencial de 2018 no Brasil foi um marco decisivo em relagdo ao uso
da midia digital no sistema eleitoral. Nesse sentido, os destaques dos empreendimentos de
campanha de 2018 foram as plataformas digitais tornando-se o palco de disputa politica e
possibilitando a campanha se comunicar de um modo novo com os eleitores. O Facebook, o
WhatsApp e o Twitter sdo nomes-chave quando se trata de segmentar eleitores e espalhar
mensagens politicas. Consequentemente, os empreendimentos de campanha agora tentam, de

alguma forma, personalizar as mensagens de acordo com o comportamento “digital” de um
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cidadao, por sua vez, identificado por uma pesquisa de dados e conglomerado de informagdes
diretamente associado a Big Data.

A segmentacdo de eleitores emergiu como uma das estratégias mais eficientes,
permitindo que as campanhas criassem perfis detalhados com base em informacGes coletadas
de interacGes nas redes sociais, preferéncias pessoais e dados demograficos. Essa abordagem
foi crucial para personalizar mensagens e direcionar a comunicacdo politica de maneira mais
eficaz. Em determinados cenarios, a combinacdo de algoritmos de analise de dados,
microtargeting e estratégias de publicidade digital mudou todo o trabalho eleitoral; nesse
sentido, os candidatos se tornaram quase um simbolo. Na concepcéo de Kalil (2018), a referida
campanha sob sua analise para a eleicdo presidencial de 2018 aplicou algumas destas
estratégias, distribuindo ficces destinadas a diversos perfis de eleitores e possibilitando, por
assim dizer, que a personagem publica do candidato assumisse formas caracteristicas de grupos
diversos de apoiadores. As ferramentas do facebook n&o apenas serviram para o direcionamento
de anuncios destinados a grupos especificos, mas também a manipulacéo de emoces e acdes,

0 que possibilitou ancoramento de apoio de eleitores de forma direcionada e estratégica.

Figura 2— Principais disposi¢cGes emocionais nas pecas de fake news
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Fonte: Dourado (2020, p. 167).
Além disso, a automatizagdo e o uso de robds para aumentar mensagens politicas

tambem teve um papel importante. Os rob0s eram feitos para imitar a presenca de votantes

reais nas redes sociais, com o alvo de fazer mais visivel certos candidatos e criar participacéo
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nas conversas publicas. Mas os rob6s também estavam muito ligados a espalhar noticias falsas
uma das maiores ameagas a integridade das eleigdes ja que noticias enganadoras eram passadas
rapido e em massa por meio de redes automaticas.

Segundo Dourado (2020), durante as elei¢es de 2018 no Brasil, foram achadas 346
fake news rodando nas redes. A pesquisa olhou para a forma que essas mentiras se espalharam
e foi um dos maiores problemas das elei¢es de 2018, com as redes sociais sendo usadas como
0s canais principais para isso. O efeito de regras de aconselhamento e grupos automaticos foi
claro, ja que esses sistemas aumentaram a visdo de dados falsos e mudados. A velocidade com
que as noticias falsas se moveram e o efeito nas escolhas mostraram a fraqueza do sistema
eleitoral brasileiro que ainda precisava de algumas leis para controlar o uso dessas tecnologias.
O seu estudo usou formas mistas e digitais para entender os caminhos de distribuicdo dessas
noticias falsas e seus efeitos na area publica.

Uma das maiores batalhas das elei¢cdes de 2018 foi a disseminacao de fake news, ja
que as redes sociais foram usadas como principais caminhos para realizar essa pratica. A
presenca de mecanismos de recomendacdo e 0 uso de bots em grande nimero também era
visivel, afinal, tais mecanismos tornaram a visibilidade da informacdo manipulada “midia
distorcida” muito maior. Quanto a velocidade como as fake news conseguiram se espalhar, e
quanto ao dano em si, tentados por esses meios, isso mostra a vulnerabilidade do sistema
eleitoral brasileiro devido a ndo regulamentar as formas de uso dessas tecnologias.

Debate sobre regulamentagdo de “fake news” nas eleigdes 2018 representou
momento de tensdo acerca do risco de informacdes contaminadas e destruirem a eleicdo. O
procurador Frederico Meinberg Ceroy, diretor do Instituto Brasileiro de Direito Digital,
argumenta que as leis de fake news devem valer para todas as plataformas, como YouTube e
WhatsApp. Ele alertou que o WhatsApp causou grandes problemas nas elei¢es de 2018 porque
0 modelo de censura de noticias no Brasil mudou para o facebook e ndo para a plataforma.
Ceroy também aponta a experiéncia do México, que estabeleceu com sucesso um modelo de
monitoramento de noticias via WhatsApp (CEROY, 2018).

A falta de regulamentacdo mais rigida sobre o uso de dados pessoais coletados da
internet e a disseminagéo de fake news colocou em destaque potencialmente a necessidade de
ter normas mais restritivas, e que garantisse tanto a transparéncia como a equidade no processo
eleitoral. Diante disto as elei¢cbes de 2018 tornaram-se pioneiras no debate sobre o uso das
tecnologias digitais dentro do contexto do sistema eleitoral brasileiro, discutindo assim em um
plano para contornar toda forma que eventualmente pudesse colocar em risco as elei¢des e a

democracia.
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A desinformacgdo tem estado recorrente na historia da comunicacdo, porém o

impacto aumentou de maneira consideravel com o surgimento das redes sociais.

Apesar de as noticias fabricadas serem um fendmeno antigo, a disseminacao das redes
sociais online e a cultura de partilha abrem margem para que a desinformacéo atinja
um novo patamar. Esse problema ganhou visibilidade pela capacidade de influenciar
os sistemas politicos, especialmente processos eleitorais, e acentuar a polarizagao
politica. (DELZAMO; VALENTE, 2018)

4.4. Eleicdes de 2022: o0 avanco da regulacéo e o uso de 1A

Apos a experiéncia de 2018, o TSE adotou medidas mais rigorosas para enfrentar
os desafios tecnoldgicos no processo eleitoral. Além de expandir sua parceria com redes sociais
e aplicativos de mensagens, o TSE implementou estratégias especificas para identificar e conter

0 uso abusivo de IA e automacdo na manipulacgéo eleitoral.

4.4.1. As novas diretrizes do tse

A Justica Eleitoral promoveu mudancas significativas no combate a desinformacao

digital. As principais medidas adotadas foram:

1) Parceria com plataformas digitais — O TSE firmou acordos com Google, Meta (facebook e
Instagram) e Twitter para remocao acelerada de conteidos enganosos.

2) Monitoramento ativo de fake news — Criou um grupo de trabalho especifico para detectar e
conter a circulagdo de desinformacao sobre o processo eleitoral.

3) Endurecimento de regras para disparos em massa — O WhatsApp adotou restricdes que
limitaram a viralizacdo de mensagens, reduzindo o alcance da desinformacao automatizada.
Além dessas medidas, 0 uso de deepfakes na campanha de 2022 emergiu como um novo

desafio regulatorio.

4.4.2. O uso de deepfakes e ia generativa

Com a popularizagdo de redes neurais capazes de criar videos e audios falsificados,
candidatos passaram a enfrentar um novo problema: a cria¢do de contetdos manipulados que
simulavam falas e comportamentos inexistentes. Casos emblematicos foram registrados durante
a campanha, nos quais audios e videos falsos atribuidos a politicos circularam amplamente nas

redes sociais, exigindo respostas mais rapidas da Justica Eleitoral.
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Figura 3— 1A para criacdo realista de pessoas e producdo de deepfakes em contextos politicos

Fonte:Samsung https://news.samsung.com/br/campanha-maisa-black-friday-samsung-2021

Na imagem, a direita, estd a Maisa na sua versdo atual na ocasido do comercial,
enquanto a esquerda, sua versao infantil foi gerada com o uso de IA, por meio de deepfake. A
tecnologia usada na recriagdo da versao infantil mostra como a IA pode ser utilizada para criar
imagens manipuladas, uma ferramenta que, em contextos politicos, pode ser explorada para fins

de desinformacao.

4.5 EleicOes de 2022: avanco e regulagdo

As eleicOes de 2022 foram um momento decisivo do processo eleitoral brasileiro,
ndo sO na perspectiva politica, mas igualmente na adaptacéo do pais a varias questdes centrais
da era digital. A desinformacdo foi uma questdo central do debate sobre a integridade do
processo eleitoral, uma vez que se tornava um desafio crescente, sobretudo com a ascensao das
plataformas digitais e a protecdo de dados.

No que toca a desinformacédo, a LGPD permitiu ao TSE tomar uma série de acdes,
nomeadamente contra a fake news. Ela facilitou a regulamentacdo do contetdo patrocinado e
forcou o facebook, Instagram, Youtube e vérias outras plataformas a serem mais transparentes
acerca da modificacdo de anuncios politicos, nomeadamente enquanto estes visavam manipular
o eleitor. O TSE, por sua vez, criou parcerias com ONGs de checagem de fatos e equipes de

monitoramento em tempo real para que as a¢fes fossem mais céleres perante a proliferacdo de
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fake news. A LGPD permitiu igualmente que os cidadaos pedissem para remover seus dados
privados e ajudou a garantir que bancos de dados desprotegidos ndo ameagassem a seguranga
das eleicdes.

Outra grande preocupacdo foi 0 uso de bots e tecnologias automatizadas para
disseminar noticias falsas e influenciar a opinido publica. Muitas dessas ferramentas foram
usadas para criar a ilusdo de apoio popular em grande escala, o que levou o TSE e as plataformas
a intensificarem o rastreamento e a desativacao de redes manipuladoras. No caso do WhatsApp,
uma das plataformas mais utilizadas, o TSE limitou o envio massivo de mensagens por grupos
automatizados e realizou auditorias constantes nas campanhas de mensagens.

A IA ia muito além disso: a micro segmentacdo de acessibilidade em eleicGes,
facilitada pela 1A, permitiu seleces por anuncios direcionados. Novas tecnologias, embora
eficazes, provocaram um interessante debate sobre ética e transparéncia.

E importante salientar que cada uma dessas redes apresenta caracteristicas distintas e
que isso implica padrdes de postagem, argumentacdo, exposicao e interagdo muito
diferentes. As redes formadas pelo YouTube e pelo Twitter, por exemplo, baseiam-se

em relagBes de natureza distintas, sendo uma delas centrada na recomendacéo
algoritmica e a outra na acéo dos préprios usuarios. (RUEDIGER; GRASSI, 2020)

Além disso, as eleicdes de 2022 destacaram a importancia de um marco regulatério
de protecdo de dados e da midia social. Apos a eleicdo de 2018, que evidenciou fraudes digitais,
0 Brasil deu passos significativos na criacdo de regulamentagdes para proteger 0 processo
eleitoral. O TSE trabalhou em equilibrio entre garantir a liberdade de expressao e preservar a
integridade democrética. A regulacdo da tecnologia, como questdo de seguranca nacional, foi
enfatizada, buscando evitar interferéncias externas e garantir a estabilidade politica do pais. O
TSE cooperou com plataformas internacionais e com paises como os Estados Unidos e
membros da Unido Europeia, para adotar melhores praticas no combate a desinformacéo e a
fraude eleitoral.

Portanto, as elei¢bes de 2022 marcaram um avanco significativo na eleicdo digital,
com o fortalecimento da legislacdo e a promocdo da transparéncia, destacando o papel da
tecnologia e a necessidade de usa-la de forma ética e segura, em conformidade com as leis de

protecdo de dados e o0s requisitos democraticos do pais.

4.6 EleicOes de 2024: o desafio da ia generativa e a evolucédo do controle digital

As eleigdes municipais de 2024 no Brasil destacaram o uso crescente da IA nas

campanhas eleitorais, trazendo a tona tanto oportunidades quanto desafios. De acordo com o
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TSE, foram implementadas novas regras para a propaganda eleitoral, incluindo a proibicéo de
"deepfakes" e a obrigatoriedade de aviso sobre o uso de 1A em conteudos divulgados.

Além disso, uma pesquisa do Instituto DataSenado revelou que 80% dos brasileiros
acreditam que as noticias falsas podem afetar significativamente o resultado eleitoral
(SENADO FEDERAL,2024).

Esses dados indicam que, embora a IA ofereca ferramentas avangadas para otimizar
a comunicacdo com eleitores, também apresenta riscos relacionados a disseminacdo de

desinformacdo e manipulacdo do debate publico.

4.6.1. Chatbots e personalizacdo de mensagens politicas

O uso de IA para personalizagdo de mensagens tornou-se comum em campanhas
politicas, com a implementacdo de chatbots avancados que simulam conversas reais com
eleitores. Esses sistemas utilizam algoritmos de processamento de linguagem natural para
oferecer respostas automatizadas altamente personalizadas, adaptando o tom e o conteido
conforme o perfil do publico (THE GUARDIAN, 2024).

4.6.2. Medidas do TSE para conter os riscos da 1A

Diante do crescente uso de IA e tendo em vista que seu uso pode ser empregado no

cenario politico, o TSE (2024) expandiu suas regulamentacdes, incluindo:

1. Obrigatoriedade de identificacdo de contetdos gerados por IA,
2. Aprimoramento do monitoramento de deepfakes e fake news;
3. Fortalecimento das parcerias com empresas de tecnologia para deteccdo precoce de

desinformagéo.

Essas medidas visam preservar a integridade democratica e evitar que a IA seja utilizada

como um instrumento de manipulacdo eleitoral.

4.7. Os desafios de regulamentagdo: a luta contra a desinformacédo e a violacdo da

privacidade
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Nos altimos ciclos eleitorais, 0 uso da IA e das tecnologias digitais apresentou
desafios complexos para a regulamentacdo e monitoramento do processo eleitoral. O TSE
(2024) enfrentou uma realidade onde a liberdade de expressdo e o direito a informacdo se
chocavam com a necessidade de combater a desinformacdo e proteger a privacidade dos
eleitores. A dificuldade em controlar as novas formas de manipulacéo da opinido publica, como
os deepfakes e os bots, foi amplificada pela natureza descentralizada da internet, em que

usuarios e organizacdes podem contornar facilmente as regulamentacfes existentes.

4.7.1. A falta de transparéncia dos algoritmos e os efeitos na democracia

Um dos maiores desafios enfrentados pela Justica Eleitoral tanto em 2022 quanto
em 2024 tem sido a falta de controle sobre os algoritmos utilizados em campanhas eleitorais.
Esses algoritmos, presentes em plataformas como facebook, Instagram e TikTok, operam de
maneira opaca, dificultando a deteccdo de manipulacbes e a fiscalizacdo de contedos
falsificados. A auséncia de transparéncia nos critérios adotados para priorizacdo de
determinados conteidos impacta negativamente a qualidade do debate publico, uma vez que 0s
eleitores sdo expostos a contetdos hipersegmentados, frequentemente desinformativos ou
distorcidos (JOTA; TSE; AOS FATOS, 2024).

Em resposta a esses desafios, foram propostas auditorias nos algoritmos das redes
sociais, com o objetivo de aumentar a transparéncia e o controle sobre o contetdo disseminado,
especialmente durante periodos eleitorais (JOTA, 2024). O tema também é abordado por
organizacOes de checagem de fatos, que enfatizam como a falta de clareza nos processos
algoritmicos dificulta o combate a desinformacéo (AOS FATOS, 2024).

Esse problema foi particularmente grave no contexto das elei¢bes, onde uma
disputa entre candidatos muitas vezes se transforma em um jogo de manipulacdo algoritmica,
com o intuito de criar bolhas de desinformacdo que reforcam crencgas pré-existentes e pode
polarizar ainda mais a opinido publica. A necessidade de um sistema mais transparente e de
regras claras sobre como as plataformas podem usar 1A na disseminacao de contetdos torna-se
um dos principais pontos de debate entre reguladores, organizagdes da sociedade civil, e as

plataformas digitais.

4.7.2. Desafios no combate a fake news geradas por 1A
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Em 2024, um novo fendmeno emergiu como um grande desafio: as fake news
geradas por IA em grande escala. Utilizando técnicas como IA generativa, deep learning e
modelos como o0 GPT-3 e 0 GPT-4, adversarios politicos conseguem produzir noticias falsas,
manipulacdes de imagens e videos que podem parecer reais aos olhos dos eleitores. Diferente
das fake news tradicionais, que envolvem distor¢des de informacdes reais, as fake news geradas
por IA podem criar falsas narrativas completas, baseadas em informagdes totalmente
inventadas.

O TSE, juntamente com agéncias de fact-checking, enfrentou a dificil tarefa de
identificar e desmentir essas falsas informagdes em tempo real. Entretanto, a velocidade com
que as tecnologias de IA avancaram e o crescente uso dessas ferramentas por organizagoes
politicas em campanhas eleitorais tornaram a tarefa de monitoramento quase sobre-humana.
Para responder a esses novos desafios, o TSE se viu for¢cado a criar parcerias com empresas de
tecnologia especializadas em IA e a investir em sistemas de detec¢do automatizada para
identificar padrdes de desinformagdo (TSE, 2024).

4.7.3 O impacto da ia nas elei¢bes de 2024: desinformacéo e deepfakes

Em 2024, o uso de tecnologias emergentes, como a IA e deepfakes, tornou-se um
desafio significativo para a integridade das elei¢cGes brasileiras. A 1A, em conjunto com
ferramentas como deepfakes, permitiu a criacdo de contetdos falsos altamente convincentes, o
gue representa uma ameaca direta a seguranca e transparéncia do processo eleitoral. Esse
cenario gerou a necessidade urgente de uma regulamentacdo mais rigorosa e de aces mais
efetivas por parte das autoridades eleitorais e governamentais.

Segundo matéria publicada no UOL (2024), Carmen LUcia, vice-presidente do TSE,
alertou para a manipulacdo digital no processo eleitoral, afirmando que "uma vez que foi
introduzido nos ultimos tempos o coronelismo digital, agora o cabresto € virtual, ndo é mais
material. NOs temos nos celulares verdadeiras marmitas digitais que poderiam enevoar a
liberdade do eleitor e da eleitora".

Um caso particularmente notavel ocorreu em Manaus, durante o periodo eleitoral
de 2024. O prefeito David Almeida, candidato a reeleicdo, foi alvo de um ataque de
desinformacdo orquestrado por meio de deepfakes. Em vez de simples postagens em redes
sociais, a estratégia envolveu a criacdo de audios falsificados que imitaram sua voz e foram

atribuidos a ele. Esses audios, que continham declaragdes prejudiciais e difamatorias, foram
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amplamente compartilhados nas plataformas digitais, gerando caos e confusdo entre 0s
eleitores.

A operacdo Nirmata, deflagrada pela Policia Federal, investigou esse caso e revelou
a utilizacdo de IA para a criacdo e disseminacdo dos audios falsos. A manipulacdo de audio,
especificamente por meio de deepfakes, gerou um grande impacto, pois a tecnologia foi capaz
de reproduzir com alto grau de realismo a voz do prefeito, tornando a detec¢do do contetido
falso um desafio consideravel. A operacéo resultou em apreensdes de materiais computacionais
e na intimidacao de suspeitos (PINHEIRO; CARONE, 2024).

O caso de Manaus se insere em um panorama mais amplo de preocupagdo com o
uso de IA e deepfakes nas campanhas eleitorais. Tais tecnologias oferecem a capacidade de
criar conteudo falsificados que podem ser amplamente divulgados nas redes sociais, onde sua
veracidade nem sempre é questionada. O uso de IA para alterar a realidade e criar fake news
ndo € apenas uma ameaca a integridade eleitoral.

A IA tem o poder de alterar narrativas politicas e até mesmo influenciar o
comportamento dos eleitores, principalmente quando esses conteddos falsificados se tornam
virais. A velocidade de disseminacdo nas plataformas digitais, aliada ao realismo dos conteidos
criados, dificulta a verificacdo e correcdo, criando um cendrio propicio para a manipulacao de
votos e até para 0 comprometimento do resultado das elei¢Ges.

Além disso, a utilizacdo dessas tecnologias levanta questdes sérias sobre a
responsabilidade das plataformas digitais. Elas sdo, muitas vezes, as principais responsaveis
pela propagacdo de conteudos, como fake news e deepfakes. Enquanto algumas plataformas
tém adotado medidas de combate a desinformacédo, a eficicia dessas a¢des ainda é limitada
diante da complexidade e sofisticagdo das tecnologias de manipulagao digital.

Este caso também destaca a necessidade urgente de uma regulamentacdo clara e
eficaz sobre o uso de IA nas elei¢cbes. O TSE e outras instituicdes envolvidas no processo
eleitoral precisam estabelecer diretrizes mais rigorosas para monitorar o uso dessas tecnologias,
com foco na prevencdo da disseminacdo de informacdes falsas que possam comprometer a
integridade do voto e a confianga nas elei¢des.

A regulamentagdo também deve envolver a colaboragdo entre autoridades federais,
0 Ministério Publico Eleitoral e as plataformas digitais para desenvolver ferramentas de
verificacdo de contetidos manipulados e impedir o uso indiscriminado de 1A para fins eleitorais.
A protecdo da democracia requer um compromisso coletivo para garantir que os eleitores
tenham acesso a informacdes claras e verificaveis, sem o risco de serem manipulados por

tecnologias que podem distorcer a realidade.
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Este episddio de Manaus, portanto, ndo é apenas um exemplo isolado de
manipulacdo, mas um reflexo das novas ameacas que as tecnologias emergentes impdem a
integridade do processo eleitoral. O desafio ndo é apenas combater as fake news, mas entender
e enfrentar as novas formas de manipulacdo tecnoldgica que surgem com o avanco da IA, de

forma a garantir um processo eleitoral justo, transparente e seguro.

4.8 A adaptacdo e a resposta do TSE: medidas de mitigacéo e regulacdo tecnoldgica

Diante dos desafios apresentados, o TSE ndo apenas reagiu com medidas
emergenciais, mas também aprovou uma série de inovac@es tecnoldgicas e mecanismos de
transparéncia para combater o uso indevido de tecnologias emergentes, como IA, bots e
deepfakes. Essas acdes podem ser agrupadas em medidas de prevencdo, monitoramento e

fiscalizacdo e educacéo digital.

4.8.1 Medidas de prevencao: regras de publicidade e contetdo eleitoral

Para evitar que a IA fosse utilizada para manipulagéo, o TSE(2024) estabeleceu
normas rigorosas sobre a publicidade eleitoral. Em 2024, as campanhas foram obrigadas a
divulgar o uso de IA na produgdo de contetdo, de forma a garantir a transparéncia na
comunicacdo politica. A divulgacdo clara de anlincios pagos e sua origem passou a ser um
requisito obrigatorio, incluindo o uso de IA e outras tecnologias para a criacdo de conteidos

personalizados e segmentados.

4.8.2 Monitoramento e fiscalizacdo de 1A nas elei¢des

O monitoramento das eleicdes passou a contar com sistemas automatizados de
deteccdo de desinformacéo, que identificavam padrdes suspeitos de disseminagdo em massa,
como hashtags manipuladas, contetidos viralizados por bots e deepfakes. A utilizagdo de 1A
para detectar essas campanhas foi um passo fundamental, ja que a IA também pode ser usada
contra a manipulagdo. Esses sistemas de monitoramento inteligente ndo sO detectavam o
problema, mas também forneciam dados em tempo real para que o TSE pudesse agir

rapidamente.
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5 RESULTADOS E CONCLUSAO

5.1 A inteligéncia artificial e a justica eleitoral: desafios, evolucdo e regulamentagdo no

processo eleitoral brasileiro

O impacto dos agentes inteligentes e da A nas elei¢des de 2018, 2022 e 2024 revela
muito progresso na tecnologia, mas também muitos desafios inalterados expostos pelo TSE e
pela sociedade brasileira. As inovagdes em IA e o0 uso de agentes inteligentes para criar
contetdo falso, manipular emocdes e disseminar desinformacdo exigiram uma resposta
imediata e unificada do TSE, das plataformas sociais e da populagéo. A legislacéo sobre 1A, a
transparéncia nas plataformas de algoritmos e a alfabetizacdo digital serdo fundamentais para
garantir a integridade dos proximos pleitos. Afinal, a democracia digital s6 sera possivel se 0
sistema brasileiro se adaptar e inovar constantemente, combinando experiéncia e tecnologia
para se destacar como uma referéncia mundial em processos eleitorais justos.

O uso crescente de tecnologias emergentes, especialmente a IA, promete continuar
moldando as elei¢des no Brasil, ndo apenas como ferramenta de analise, mas também como
uma forma de influenciar diretamente o comportamento dos eleitores conforme se percebe
empiricamente do impacto da tecnologia na vida das pessoas. A forma como as tecnologias se
desenvolve nas proximas eleicdes brasileiras € um ponto central para a reflexdo sobre o futuro
da democracia no pais.

No futuro, € esperado que os algoritmos de IA se tornem ainda mais sofisticados,
permitindo personalizagdo extrema e microsegmentacdo com maior precisao para publicos-
alvo. Ferramentas como analise preditiva e machine learning avancado poderdo ajustar
campanhas em tempo real, identificando ndo apenas os problemas nacionais e locais mais
relevantes para o eleitorado, mas também suas emocdes e preferéncias individuais. Partidos e
candidatos provavelmente usardo modelos mais desenvolvidos para criar conteudo baseados
em dados, indo além de mensagens politicamente segmentadas para oferecer experiéncias
interativas e personalizadas em tempo real. Embora essa tecnologia seja eficaz para atrair
eleitores, ela também levanta preocupagdes sobre transparéncia, justica e o risco de aprofundar
divisbes sociais. Caso seja utilizada de forma irresponsavel, pode gerar alienacdo publica e
comprometer a democracia.

A crescente sofisticacdo dos métodos de monitoramento também trara
oportunidades para a auditoria eleitoral, permitindo que a A seja utilizada para verificar votos,

tornando a contagem mais eficiente e imune a erros humanos ou manipulagdes. Além disso, a
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IA auxiliard o TSE na analise em tempo real das redes sociais, identificando padrbes e
comportamentos suspeitos em grandes volumes de dados. Com essa capacidade, serd possivel
detectar bots e redes de desinformacdo com maior rapidez, permitindo a¢fes corretivas antes

que essas ameacas ganhem escala.

5.2 O papel da regulacdo na era da IA

Conforme a IA continua a se desenvolver, sera critico que o TSE e as autoridades
brasileiras desenvolvam novas rotinas regulatérias para promover a responsabilidade no uso de
novas tecnologias. O Brasil devera abordar os dilemas de normas para o uso de A nas elei¢oes.

A utilizacdo de IA para a coleta e anélise de dados pessoais sera um dos maiores
desafios regulatérios, exigindo o fortalecimento da LGPD com novos mecanismos de
monitoramento e auditoria para garantir que as campanhas politicas sigam a legislacdo. O TSE
precisara estabelecer um processo transparente de coleta e uso de dados, garantindo que 0s
eleitores sejam informados sobre como suas informacgfes sdo utilizadas e que partidos e
candidatos obtenham consentimento explicito para o uso de dados eleitorais, assegurando a
possibilidade de revogacéo e reforcando a privacidade e a protecdo dos eleitores.

O Projeto de Lei 2.338/2023 busca regulamentar o uso responsavel da IA no Brasil,
garantindo a protecdo de direitos fundamentais, a preservacdo da democracia e 0 incentivo ao
desenvolvimento tecnoldgico. O projeto define principios como transparéncia, ndo
discriminacdo, protecdo de dados e confiabilidade dos sistemas, além de estabelecer diretrizes
para supervisdo humana, responsabilizacdo por danos e mitigacdo de riscos. Para evitar a
manipulacdo politica, propde regulamentacfes sobre o uso de 1A em plataformas digitais,
exigindo maior transparéncia nos algoritmos de recomendacdo para impedir a formacéo de
bolhas de desinformacédo. Dado que redes como facebook, Instagram, Twitter e TikTok sdo os
principais canais de propaganda politica, o TSE e outros 6rgdos reguladores precisam
estabelecer regras claras para evitar o uso da IA na manipulagéo do voto.

O impacto da IA nas eleicOes brasileiras de 2018, 2022 e 2024 trouxe desafios e
oportunidades, exigindo maior controle regulatorio, especialmente pelo TSE, que tem buscado
garantir a seguranca, transparéncia e integridade dos pleitos. A regulamentagdo de dados, o
monitoramento da desinformacdo e a transparéncia algoritmica serdo fundamentais para
eleicdes justas no Brasil. Diante das inovacGes tecnoldgicas, 0 pais pode se destacar na
regulamentacdo da IA no contexto eleitoral, garantindo um ambiente digital seguro para os

eleitores. Segundo a TV Cémara (2024), mais de 60 projetos de lei sobre IA tramitam no
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Congresso, evidenciando a preocupacdo com seus impactos. O futuro das elei¢cdes dependera
do equilibrio entre regulamentacdo e tecnologia, com a colaboracdo de todas as partes
interessadas para preservar a democracia.

A utilizagdo de agentes inteligentes e IA nas elei¢cfes brasileiras tém transformado
0 cenério politico. Desde a automacdo de campanhas até a disseminagdo de desinformacéo,
essas tecnologias tém influenciado a formacgéo de opinides e a confianga dos eleitores. No
entanto, a falta de transparéncia e a manipulacdo de dados pessoais levantam preocupacdes
éticas e legais.

Nas eleicGes de 2022 e 2024, a tecnologia transformou a comunicagdo politica, com
chatbots, assistentes virtuais e algoritmos criando conexdes diretas e personalizadas com 0s
eleitores. No Brasil, essa mudanca foi evidente, mas também levantou preocupacdes sobre
transparéncia e manipulacdo. O maior risco esta na formacdo da opinido do eleitor, ja que
sistemas personalizados podem criar bolhas informativas, limitando o acesso a diferentes
perspectivas. Além disso, algoritmos que segmentam publicos podem, sem que o eleitor
perceba, influenciar sua decisdo ao restringir o leque de informacdes disponiveis.

O impacto da desinformacdo nas elei¢bes se intensificou com o uso de agentes
inteligentes, que tanto disseminam fake news quanto ajudam a combaté-las. Bots automatizados
espalham contetdos falsos em larga escala, simulando interacdes humanas para enganar
eleitores. Ao mesmo tempo, ferramentas de IA estéo sendo desenvolvidas para monitorar redes
sociais e identificar padrbes de desinformacdo. As plataformas digitais precisam ser mais
transparentes sobre seus algoritmos e colaborar com o TSE para garantir politicas de
transparéncia algoritmica. Além disso, a implementacéo de verificacdes de fatos em tempo real
e alertas automaticos pode reduzir os impactos de campanhas fraudulentas.

A privacidade é um ponto critico no uso de agentes inteligentes e IA nas eleicdes,
uma vez que o aumento da IA traz riscos relacionados a coleta e uso de dados dos eleitores.
Atualmente, as informacdes dos eleitores ja sdo utilizadas nas campanhas, mas com 0
crescimento da IA, a coleta e 0 processamento desses dados podem se tornar vulnerabilidades
significativas a privacidade, podendo manipular o comportamento dos cidaddos. A LGPD, que
entrou em vigor no Brasil em 2020, é um avanco importante para proteger esses direitos e deve
ser seguida para evitar abusos. O TSE deve controlar fortemente a coleta de dados,
especialmente as sensiveis, e garantir que informacdes como preferéncias politicas e dados
obtidos por IA ndo sejam invasivas ou manipuladoras. A transparéncia sobre o uso desses dados
e os algoritmos utilizados seré essencial para manter a confianga nas instituicoes eleitorais e,

assim, proteger a democracia.
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Uma das maiores necessidades para garantir que a IA seja usada de maneira ética
nas eleigdes € a transparéncia. Portanto, deve-se ter o TSE em conjunto com as plataformas
digitais criar mecanismos claros de fiscalizacdo quanto ao uso de IA durante a campanha
eleitoral. 1sso inclui um monitoramento de longa duracdo das campanhas e das ferramentas
tecnoldgicas que os candidatos pretendem usar e um sistema de auditoria dos dados. Outro
ponto interessante € a criagdo de mecanismos para exigir que os candidatos e partidos tornem
publicos o funcionamento de suas IA’s para micro segmentacdo ¢ personalizac¢ao. Esse ponto
pode ser mais amplo, devido a dificuldade em manter um fiscal nestes processos, portanto
sugere-se a criagdo de uma comissdo especifica. Dessa forma, poderiam ser resguardados 0s
interesses da sociedade, constituida por especialistas em tecnologia, ética e direito.

Para combater o risco de manipulacdo e desinformacdo, a educacdo digital se
apresenta como uma das melhores estratégias. Programas de ensino e alfabetizacdo digital para
eleitores, especialmente os mais suscetiveis a manipulacao de informac@es, sdo essenciais para
que os cidaddos compreendam as ferramentas tecnoldgicas usadas nas eleicdes. O TSE, em
parceria com o governo Federal, deveria investir em programas de capacitacdo para ajudar 0s
eleitores a identificar e combater a desinformacdo. A alfabetizacdo midiatica sera crucial para
que as pessoas consigam distinguir fontes confiaveis de fontes manipuladas. O uso de 1A no
combate a desinformac&o pode ser aliado a iniciativas de educacéo civica e capacitagao digital,
promovendo uma sociedade mais consciente dos riscos no uso das plataformas digitais. Tais
programas devem ensinar a identificar desinformaces, priorizar a protecdo da privacidade
online e explicar o impacto dos algoritmos de 1A nas escolhas eleitorais, visando criar uma

sociedade digitalmente informada capaz de distinguir a verdade da manipulacdo online.
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6. CONSIDERACOES FINAIS E TRABALHOS FUTUROS

O uso da IA e de agentes inteligentes nas elei¢bes brasileiras € uma realidade
consolidada e em constante evolucdo. As elei¢cdes de 2018, 2022 e 2024 demonstraram como a
tecnologia tem transformado a maneira como os eleitores interagem com a politica, tornando o
processo eleitoral mais dindmico, mas também mais suscetivel a manipulagdes.

Diante desse cenario, o papel do TSE e da sociedade civil torna-se fundamental
para que o Brasil se posicione como um modelo de regulagéo responsavel da IA no contexto
eleitoral. O desafio estd em equilibrar inovacdo e seguranca, garantindo que essas tecnologias
sejam utilizadas de forma ética e transparente, preservando a integridade do pleito e a vontade
popular.

Nesse sentido, o avango de propostas legislativas, como o PL 2.338/2023,
demonstra a preocupacéo do pais em estabelecer diretrizes claras para o uso responsavel da IA.
Ao definir niveis de risco, responsabilidades e medidas de governanca, esse projeto pode
representar um passo fundamental para garantir que a tecnologia seja aplicada de forma ética e
segura no ambiente eleitoral, protegendo a integridade do pleito e a confianca da populacéo.

O Brasil tem acompanhado as tendéncias internacionais no uso da IA, e o TSE tem
buscado formas de mitigar riscos e evitar interferéncias indevidas no processo eleitoral. No
entanto, a efetividade dessas medidas ainda € um tema em debate. Embora iniciativas como o
Programa de Enfrentamento a Desinformacao e 0 monitoramento das redes sociais representam
avancos, a velocidade com que novas tecnologias surgem imple desafios constantes a
regulamentacéo.

A medida que a IA evolui, aumentam também as responsabilidades de todos os
envolvidos — desde os 6rgdos reguladores até os préprios eleitores. O compromisso com a
democracia deve permanecer inegociavel, garantindo que a tecnologia atue como uma aliada
na promogao de elei¢des livres e justas, e ndo como um fator de vulnerabilidade ao sistema
eleitoral.

Por fim, para trabalhos futuros, é interessante investigar mais a fundo como a
inteligéncia artificial atua na moderacao de conteudo dentro das redes sociais e a importancia
da fiscalizacdo nesses ambientes. A substituicdo da checagem independente por notas da
comunidade levanta preocupacgdes sobre a propagacdo de desinformacéo e discurso de 6dio,
uma vez que transfere a responsabilidade da verificacdo para os préprios usuarios. Esse modelo

pode comprometer a confiabilidade das informagdes e favorecer a polarizacdo politica,
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ampliando bolhas informativas e reforgando narrativas falsas que afetam a opinido publica e a
integridade dos processos democraticos.

Além disso, torna-se fundamental analisar a necessidade de regulamentacdo e
fiscalizacdo mais rigorosas das redes sociais para garantir um ambiente digital seguro e
transparente. A auséncia de um controle eficaz pode facilitar a disseminagdo de fake news,
comprometendo a qualidade do debate publico e influenciando decisbes eleitorais. Assim,
compreender o papel da inteligéncia artificial na moderacéo de contedos e suas implicacfes
éticas, politicas e juridicas € essencial para avaliar os desafios e riscos da comunicacdo digital

contemporanea.
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