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Resumo. O uso do Docker em ambientes multiusudrio cresceu significativa-
mente devido a sua eficiéncia e portabilidade. Contudo, configuragéoes inse-
guras, como a permissdo de acesso ao grupo docker, criam brechas criticas
para ataques de Escalonamento de Privilégios e Violacdo de Integridade (Data
Tampering). Este trabalho analisa esses riscos por meio de um estudo de caso
no IFMG, onde foi identificado o uso inadequado do docker.sock. Para
quantificar essa exposicdo, propée-se o Indice de Exposicdo a Violacdo de In-
tegridade (IEVI), baseado no framework DREAD, além do desenvolvimento da
ferramenta IntegrityGuard para diagnostico automatizado. Os resultados reve-
lam que a ado¢do do modo Docker Rootless reduz drasticamente a superficie
de ataque, diminuindo o IEVI de 100 para 32 e garantindo maior resiliéncia em
infraestruturas compartilhadas sob os principios de Zero Trust.

Abstract. The adoption of Docker in multi-user environments has increased sig-
nificantly due to its efficiency and portability. However, insecure configurations,
such as granting access to the docker group, create critical gaps for Privilege
Escalation and Data Tampering attacks. This work analyzes these risks through
a case study at IFMG, where inappropriate use of docker.sock was iden-
tified. To quantify this exposure, we propose the Integrity Violation Exposure
Index (IEVI), based on the DREAD framework, alongside the development of
the IntegrityGuard tool for automated diagnosis. Results reveal that adopting
Docker Rootless mode drastically reduces the attack surface, lowering the IEVI
from 100 to 32 and ensuring greater resilience in shared infrastructures under
Zero Trust principles.

1. Introducao

A conteinerizacdo de aplicacdes, notadamente através do Docker, revolucionou o de-
senvolvimento e a implantacdo de software, oferecendo vantagens significativas sobre
maquinas virtuais tradicionais, como maior eficiéncia no uso de recursos e portabilidade
(SULTAN; AHMAD; DIMITRIOU, 2019). A ampla ado¢do do Docker em ambientes
de desenvolvimento e producdo € uma tendéncia consolidada; contudo, sua utilizacdo em
hosts multiusudrio, como laboratérios computacionais, centros de pesquisa € maquinas
compartilhadas em equipes corporativas, impde desafios de seguranca especificos. Isso
ocorre porque containers compartilham o mesmo kernel do sistema hospedeiro, am-
pliando a superficie de ataque e expondo o sistema a diferentes vetores de exploracao
(WONG et al., 2023).



A motivagdo para este estudo surge de uma andlise prética realizada nos labo-
ratérios do Instituto Federal de Minas Gerais Campi Ouro Branco (IFMG), onde foi
identificada uma vulnerabilidade sistémica em mais de 120 méaquinas de uso compar-
tilhado por alunos e professores. Essas estacdoes de trabalho apresentavam uma falha
critica de governanga: a inclusdo de usudrios comuns no grupo secundario docker.
Essa configuracao permite o acesso direto ao socket /var/run/docker.sock, o que
equivale, na pratica, a concessao de privilégios de root ao usudrio local(RAJYASHREE
et al., 2024). Em hosts compartilhados, a exploracdo dessa configuracdo insegura pode
levar a duas classes de impacto diretamente relacionadas ao framework STRIDE(WONG
et al., 2023).

Um cenario pratico que ilustra ambas as ameacas é a montagem do sistema de
arquivos do host dentro de um container e a modificagdo do arquivo /etc/passwd.
Por exemplo:

Listing 1. Comando para criacao de utilizador administrativo via vulnerabilidade

docker.
docker run -v /etc:/mnt/host/etc —it —--rm alpine \
sh -c¢ "echo "hacker:x:0:0:Hacker:/root:/bin/sh’ >> /mnt/host/etc/
passwd"

Esse simples comando demonstra que, além de corromper dados (Data Tampe-
ring), um atacante pode criar um usudrio com User ID (UID) 0, obtendo assim controle
administrativo do host. O tempo de exploracdo Time-to-Exploit (TTE) para essa classe de
ataque € baixo (segundos), o que a torna de alto risco em ambientes multiusudrio.

A problemadtica central reside no fato de que, embora a conteinerizacido ofereca
isolamento 16gico, ela ndo garante o isolamento fisico robusto caracteristico das maquinas
virtuais, uma vez que todos os containers compartilham o mesmo kernel do sistema hos-
pedeiro (SULTAN; AHMAD; DIMITRIOU], 2019; [WONG et al., 2023). Em cenérios
de uso compartilhado, como laboratérios académicos e centros de pesquisa, a segurancga
¢ frequentemente negligenciada em favor da conveniéncia operacional. A inclusdo de
usudrios no grupo docker para simplificar a execugdo de tarefas académicas acaba por
anular as barreiras de prote¢ao do sistema operacional, transformando uma ferramenta de
produtividade em um vetor critico de ataque. Essa configuragdo insegura permite que um
usudrio comum interaja diretamente com o socket do Docker, o que equivale, na pratica,
a concessao de privilégios de root ao usuario local (RAJYASHREE et al., 2024). A gra-
vidade dessa falha € acentuada pelo baixo tempo de exploragao (Time-to-Exploit), permi-
tindo que um atacante comprometa a integridade de arquivos sensiveis do host em poucos
segundos, justificando a necessidade urgente de ferramentas de diagndstico automatizado
e métricas de risco quantitativas.

Diante desse cendrio, o objetivo deste trabalho € analisar, quantificar e mitigar
os riscos associados tanto a Violagdo de Integridade quanto a Escalada de Privilégios
decorrentes do acesso indevido ao docker.sock. As principais contribuigdoes deste
artigo sao:

1. A formulagdo do Indice de Exposicdo a Violacdo de Integridade (IEVI), uma
métrica quantitativa derivada do DREAD, estendida para refletir impactos de tam-
pering e de escalada de privilégio;




2. O desenvolvimento da ferramenta IntegrityGuard, que automatiza a deteccao da
exposi¢do, executa testes controlados e recomenda contramedidas para reduzir o
IEVI,

3. A validacdo empirica dos riscos e das mitigagdes propostas, demonstrando a
eficicia do modo Docker Rootless na reducdo da superficie de ataque em am-
bientes reais.

O restante deste trabalho esta organizado da seguinte forma: a Secdo 2 aborda
o referencial tedrico sobre gestdo de privilégios e a plataforma Docker, além de discutir
os trabalhos relacionados. A Se¢do 3 descreve a metodologia experimental, os procedi-
mentos de teste e a fundamentacdo da métrica IEVI. A Secdo 4 detalha a arquitetura e
funcionalidade da ferramenta IntegrityGuard. Na Se¢ao 5, sdo apresentados e discutidos
os resultados quantitativos e a convergéncia com o modelo Zero Trust. As limita¢Oes
encontradas e as propostas de trabalhos futuros sdo exploradas nas Se¢des 6 e 7, respecti-
vamente. Finalmente, a Secao 8§ apresenta as conclusdes deste estudo.

2. Referencial Teorico

2.1. Gestao de Privilégios e o0 Usuario Root no Linux

O modelo de seguranca do sistema operacional Linux é fundamentado no controle de
acesso discricionario, onde cada processo e arquivo € associado a um proprietario € a um
grupo. No topo dessa hierarquia reside o usudrio root, também conhecido como super-
user, que detém controle absoluto sobre o sistema. Identificado tecnicamente pelo User
ID (UID) 0, este usudrio possui permissdes para modificar qualquer arquivo, interromper
processos e alterar configuragdes criticas do kernel (RAJYASHREE et al.| 2024).

A arquitetura tradicional do Docker depende fortemente desses privilégios eleva-
dos, uma vez que o Docker daemon (dockerd) geralmente é executado com permissoes de
root para gerenciar recursos de baixo nivel, como namespaces e control groups (cgroups)
(MERKEL et all 2014). O compartilhamento do kernel entre o host e os containers
significa que a barreira de isolamento € l6gica, e ndo fisica como em maquinas virtuais
(SULTAN; AHMAD; DIMITRIOU, 2019; [WONG et al., 2023), como exemplificado na
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Em ambientes multiusudario, a concessao inadvertida de acesso ao socket do Doc-
ker permite que um usudrio comum instrua o daemon a realizar tarefas em seu nome.
Como o daemon opera com o UID 0, qualquer operagdo solicitada € executada com a
autoridade maxima do sistema. Esse cendrio € a base para ataques de Privilege Esca-
lation, onde um ator mal-intencionado utiliza o runtime de containers para contornar as
restricdes impostas a usudrios convencionais e obter controle total sobre a infraestrutura
hospedeira (RAJYASHREE et al., 2024; WONG et al., 2023).

2.2. Plataforma e Arquitetura Docker

O Docker é uma plataforma aberta voltada para o desenvolvimento, envio e execugao de
aplicacdes, permitindo a separagao entre o software e a infraestrutura subjacente. Ele uti-
liza uma arquitetura cliente-servidor, na qual o cliente Docker (docker) interage com
0 Docker daemon (dockerd), responsavel por gerenciar objetos como imagens, contai-
ners, redes e volumes. A comunicacao entre esses componentes ocorre por meio de uma
API REST, podendo ser estabelecida via sockets UNIX ou interfaces de rede (DOCKER,
2025b)).

Diferente das mdquinas virtuais tradicionais, 0s containers sdo instancias exe-
cutaveis de imagens que operam de forma leve e isolada, compartilhando o mesmo ker-
nel do sistema hospedeiro (WONG et al., 2023). Essa eficiéncia é alcancada através de
tecnologias do kernel Linux, como namespaces, que criam espacos de trabalho isola-
dos, e control groups (cgroups), que gerenciam a alocacdo de recursos de hardware
(DOCKER, [2025b)).

2.2.1. Docker Rootless e o Principio do Privilégio Minimo

O modo rootless surge como uma evolugdo critica na arquitetura da plataforma, permi-
tindo que tanto o Docker daemon quanto os containers sejam executados sem a neces-
sidade de privilégios de root no sistema hospedeiro. Enquanto a arquitetura tradicional
depende de um daemon privilegiado que opera com User ID (UID) 0, o modo rootless
utiliza a tecnologia de User Namespaces do kernel Linux para mapear um usuario comum
para o root interno do container, mantendo-o sem privilégios no host (DOCKER|, [2025a;
SULTAN; AHMAD; DIMITRIOU;, [2019).

A importancia desta abordagem € fundamentada na reducdo dréstica da superficie
de ataque. Ao eliminar a necessidade de inclusdo de usuarios no grupo docker € 0 acesso
direto ao socket privilegiado, o sistema mitiga a principal vulnerabilidade explorada para
Privilege Escalation (RAJYASHREE et al., 2024)). Caso ocorra uma falha de seguranca
ou um container escape, o atacante fica restrito as permissoes do usudrio comum que
iniciou o processo, impedindo o comprometimento total da infraestrutura e protegendo a
integridade dos arquivos criticos do sistema operacional (VS; SETHURAMAN; KHAN,
2023; WONG et al., 2023). Em ambientes de uso compartilhado, como laboratérios
académicos, essa configuragdo € essencial para equilibrar a flexibilidade do desenvolvedor
com a governanga de seguranga necessaria (DOCKER| 2025a).

2.3. Modelagem de Ameacas: STRIDE e DREAD

A modelagem de ameacas é um processo estruturado essencial para identificar e mitigar
riscos de seguranca desde as fases iniciais do ciclo de vida de um sistema (SHOSTACK]



2014). No ecossistema de containers, essa pratica permite mapear superficies de ataque
que abrangem desde o repositorio de codigo até o runtime de execugdo no host (WONG et
al., 2023). Este trabalho adota as metodologias STRIDE e DREAD para a categorizagao
e priorizacao dos riscos identificados.

2.3.1. Framework STRIDE

O modelo STRIDE, desenvolvido pela Microsoft, ¢ amplamente reconhecido por sua ma-
turidade e aplicabilidade em sistemas distribuidos. Ele classifica as ameacas em seis
categorias distintas, cada uma associada a violacao de uma propriedade de seguranca fun-
damental (WONG et al .|, [2023)):

1. Spoofing (Falsificacdo): Ocorre quando um atacante assume a identidade de um
usudrio ou servigo legitimo, violando a propriedade de autenticidade. Em ambi-
entes Docker, isso pode incluir a falsificacdo de credenciais de acesso ao registro
de imagens.

2. Tampering (Adulteracdo): Refere-se a modificagdo ndo autorizada de dados ou
processos, comprometendo a integridade. A injecdo de comandos maliciosos em
um Dockerfile € um exemplo critico nesta categoria.

3. Repudiation (Repudio): Envolve a capacidade de um ator negar a realizacdo de
uma a¢ao devido a falta de evidéncias auditaveis. O comprometimento de logs do
daemon Docker pode facilitar ataques desta natureza.

4. Information Disclosure (Vazamento de Informacdo): Consiste no acesso nao
autorizado a dados sensiveis, violando a confidencialidade. A exposicdao do
docker. sock pode permitir que um usuario comum visualize informagdes pri-
vilegiadas do host.

5. Denial of Service (Negagao de Servigo): Visa tornar um servigo ou recurso indis-
ponivel, afetando a disponibilidade. O consumo excessivo de CPU ou memoria
por um container mal configurado exemplifica esta ameaca.

6. Elevation of Privilege (Elevacao de Privilégio): Ocorre quando um usudrio obtém
permissoes superiores as autorizadas originalmente. Esta é uma das ameacas mais
criticas em hosts multiusudrio, frequentemente explorada via sockets mal confi-
gurados.

2.3.2. Métrica DREAD

Enquanto o STRIDE foca na identificagao qualitativa, o modelo DREAD fornece uma
abordagem quantitativa para a priorizacdo de riscos. Ele permite calcular um indice de
risco (de 1 a 10) com base na média de cinco critérios:

1. Damage (Dano): Avalia a extensdo do impacto negativo caso a ameaga seja con-
cretizada.

2. Reproducibility (Reprodutibilidade): Mede a facilidade com que o ataque pode ser
replicado com sucesso.

3. Exploitability (Explorabilidade): Analisa o esfor¢o e o conhecimento técnico ne-
cessarios para executar o ataque.



4. Affected Users (Usudrios Afetados): Estima a propor¢do de usudrios ou sistemas
impactados pela ocorréncia da ameaca.

5. Discoverability (Descoberta): Avalia o quao facil € para um atacante identificar a
vulnerabilidade no sistema.

A integracdo desses dois modelos permite que administradores de ambientes
académicos e corporativos ndo apenas identifiquem onde estdo as falhas no Docker, mas
também quais devem ser mitigadas com maior urgéncia para garantir a resiliéncia opera-
cional (VS; SETHURAMAN; KHAN;, 2023; SULTAN; AHMAD; DIMITRIOU, [2019).

2.4. Trabalhos Relacionados

A literatura académica recente apresenta diversas abordagens sobre a seguranca de con-
tainers, focando em modelagem de ameacas e andlise de vulnerabilidades em runtimes
(SULTAN; AHMAD; DIMITRIOU;, 2019; WONG et al., 2023)). Esta subse¢cao compara
os estudos mais relevantes com a abordagem proposta neste trabalho.

O estudo desenvolvido por Rajyashree et al.| (2024) realiza uma investigacao
empirica focada no Docker socket como vetor para Privilege Escalation. Os autores de-
monstram técnicas de exploracdo e sugerem defesas baseadas em User Namespace Map-
ping, porém ndo exploram cendrios de Data Tampering em larga escala ou a automagao
do diagndstico em ambientes com alta rotatividade de usuarios.

Em uma perspectiva de modelagem sistémica, Wong et al.| (2023) utiliza o fra-
mework STRIDE para analisar a superficie de ataque de ecossistemas de containers. Em-
bora fornecam uma taxonomia abrangente de ataques e mitigacdes, o estudo ndao propde
uma ferramenta de deteccao ativa ou uma métrica de risco quantitativa especifica para
hosts compartilhados. Complementarmente, (VS; SETHURAMAN; KHAN] [2023) dis-
cute estratégias de mitigagdo e o uso do modelo DREAD para priorizacdo de riscos em
microservices, o que fundamenta teoricamente a criagdo do indice /EVI apresentado nesta
pesquisa.

A Tabela[l]apresenta uma comparagio detalhada entre as funcionalidades e focos
de andlise dos trabalhos citados e a solug¢do proposta por este artigo.

Tabela 1. Analise comparativa entre trabalhos relacionados e a abordagem pro-

posta.
Trabalho Escalation Tampering Multiusudrio Meétrica Ferramenta
(RAJYASHREE et al.|[2024) Sim Nao Nao Nio Nio
(WONG et al.||2023) Sim Sim Nao Nao Nao
(VS; SETHURAMAN; KHAN]||2023) Sim Sim Nao Sim Nao
(SULTAN; AHMAD; DIMITRIOU/[2019) Sim Sim Nao Nio Nao
Este Trabalho Sim Sim Sim Sim Sim

Diferente dos trabalhos anteriores, esta pesquisa foca especificamente na
governanca de seguranca em maquinas de uso coletivo, integrando a deteccdo via In-
tegrityGuard a quantificacio de risco pelo /EVI. Essa integracdo permite que adminis-
tradores de sistemas ndo apenas identifiquem a falha de configuracdo no daemon, mas
visualizem o impacto imediato na integridade do sistema operacional.



3. Metodologia
3.1. Ambiente Experimental

A defini¢do do cendrio de testes baseou-se em uma auditoria de seguranga pratica reali-
zada nos laboratorios do Instituto Federal de Minas Gerais (IFMG), campus Ouro Branco,
onde identificou-se que mais de 120 maquinas de uso compartilhado apresentavam vul-
nerabilidades criticas de governanca. Nessas estagdes, usudrios comuns pertenciam ao
group docker, permitindo o acesso irrestrito ao socket UNIX (RAJYASHREE et al., 2024)).
Para validar as funcionalidades da ferramenta IntegrityGuard sem comprometer a infra-
estrutura institucional, foi desenvolvida uma Virtual Machine (VM) com configuragao
técnica idéntica as maquinas vulneraveis encontradas no campus.

O ambiente controlado foi configurado em um host operando com Ubuntu 22.04
LTS e o Docker Engine na versao 24.0.7 (MERKEL et al., [2014). No interior desta VM,
reproduziu-se fielmente a falha de configuracao original, garantindo que o daemon ope-
rasse em modo rootful e que usudrios ndo privilegiados pudessem interagir diretamente
com o kernel hospedeiro através da API do Docker (WONG et al. 2023). Nao foram
implementadas camadas adicionais de hardening, como AppArmor ou SELinux, a fim de
simular o comportamento padrao observado nas estacoes de trabalho do IFMG e quanti-
ficar a eficdcia da mitigac@o via Rootless mode (VS; SETHURAMAN; KHAN, 2023)).

3.2. Procedimentos Experimentais

A metodologia de avaliacdo foi estruturada para validar a eficacia da ferramenta Integrity-
Guard na deteccdo de vulnerabilidades criticas discutidas na literatura de seguranca de
containers (SULTAN; AHMAD; DIMITRIOU, 2019; WONG et al 2023)). O ambiente
de teste consistiu em dois cendrios: uma configuracdo padrao (rootful), onde o utilizador
possui acesso ao socket do Docker, e uma configuracdo mitigada (rootless), fundamen-
tada no principio do privilégio minimo (DOCKER| 2025a). A ferramenta executa quatro
rotinas de diagndstico baseadas em vetores de ataque conhecidos:

1. Verificacdao de Grupo Docker (docker group check): Identifica se o utilizador per-
tence ao grupo secunddrio docker. Esta configuracio € recorrentemente apontada
como o principal facilitador para o acesso sem restrigdes ao daemon, equivalente
funcionalmente ao acesso root no sistema hospedeiro.

2. Verificacdo de Leitura Sensivel (etc shadow check): Simula um ataque de infor-
mation disclosure ao tentar instanciar um container que realiza a montagem (bind
mount) do diretdrio efc do host. O objetivo € verificar a possibilidade de leitura
do ficheiro shadow, que contém hashes de senhas, uma vulnerabilidade de inte-
gridade e confidencialidade documentada por .

3. Verificacdo de Escrita no Hospedeiro (create file on host check): Avalia o risco de
data tampering ao tentar criar um ficheiro de teste no diretdrio tmp do hospedeiro
a partir de um processo isolado. Este teste valida se as barreiras de isolamento do
runtime sao permeaveis, permitindo modificagdes ndo autorizadas no sistema de
ficheiros.

4. Verificagao de Escalonamento de Privilégios (elevate privilege check): Representa
o cendrio de maior risco, onde a ferramenta tenta injetar um novo utilizador ad-
ministrativo no ficheiro passwd do host com User ID (UID) 0. O sucesso desta
operacdo confirma a viabilidade de privilege escalation através da exploragdo da
interface do Docker, permitindo o controle total da infra-estrutura.



Ap6s a execugdo destas verificagdes no cendrio vulnerdvel, aplica-se a mitigacao
através do modo rootless, que utiliza user namespaces para isolar as capacidades do uti-
lizador dentro do container. Os testes sdo entdo repetidos para quantificar a reducio
da superficie de ataque e a conformidade com as melhores praticas de hardening (VS;
SETHURAMAN; KHAN], 2023).

3.3. Mérito e Aplicacao do IEVI

O Indice de Exposicdo a Violagdo de Integridade (IEVI) é a métrica proposta neste tra-
balho para quantificar de forma objetiva o risco operacional decorrente da exposicao do
socket do Docker em ambientes compartilhados. O IEVI utiliza os valores atribuidos a
cada uma das categorias do framework DREAD para consolidar um score que reflete o
impacto combinado de data tampering e privilege escalation no sistema hospedeiro (VS;
SETHURAMAN; KHAN| 2023). A formulagdo do indice € dada pela média aritmética
dos critérios pontuados:

D+R+E+A+D "
9

IEVI = 10 (1)
Nesta equacdo, as varidveis representam o Dano Potencial (D), a Reprodutibili-
dade (R), a Explorabilidade (£), os Usudrios Afetados no host (A) e a Descoberta (D).
Ao contrdrio da andlise puramente qualitativa, o IEVI permite que administradores de
sistemas estabelecam prioridades de intervencao com base em uma escala centesimal.

Valores préximos a 100 indicam uma vulnerabilidade critica com alta probabili-
dade de comprometimento total da integridade do sistema operacional (SULTAN; AH-
MAD; DIMITRIOU| 2019). Por outro lado, resultados abaixo de 40 sdo classificados
como risco tolerdvel, sendo este o patamar esperado apds a implementagdo de politicas
de seguranca baseadas no modo rootless e na restricao de acesso ao daemon (VS; SETHU-
RAMAN; KHAN, 2023). Esta quantificacdo € essencial para validar a eficicia das
mitigacdes propostas e monitorar a postura de seguranca do cluster ao longo do tempo.

3.4. Prova de Conceito (PoC)

A Prova de Conceito (PoC) foi estruturada como uma execugao sistematica da ferramenta
IntegrityGuard, visando automatizar a exploraciao da interface docker.sock para validar
riscos de integridade e privilégio amplamente discutidos na literatura (RAJYASHREE et
al., 2024; SULTAN; AHMAD; DIMITRIOU, [2019). O fluxo de ataque horizontal, deta-
lhado na Figura[2] demonstra a progressdo logica desde a validac¢do de acesso inicial até o
compromisso total do hospedeiro, seguindo metodologias de andlise de vulnerabilidades
em runtimes (WONG et al., 2023; VS; SETHURAMAN; KHAN, [2023)).

1. Docker group 2. Etc shadow 3. Create file 4. Elevate privilege
check check check check

Figura 2. Fluxo de exploracao fundamentado em vetores de ataque conhecidos.

Através desta sequéncia, a ferramenta comprova dois impactos criticos si-
multaneos categorizados pelo modelo STRIDE (SHOSTACK. 2014; [WONG et al., 2023):



1. Data Tampering: a modificacdo nao autorizada de arquivos do sistema operacio-
nal, como o etc/passwd, o que compromete a integridade dos dados e a confianca
no host;

2. Elevation of Privilege: a criacdo de uma conta com User ID (UID) 0, garantindo
ao atacante autoridade méaxima sobre o kernel e os recursos de hardware.

O TTE registado foi inferior a 20 s, o que reforca a classificagdo desta ameaca
como de alto risco e baixa barreira técnica em infra-estruturas partilhadas que nao adotam
o modo rootless (VS; SETHURAMAN; KHAN, 2023; RAJYASHREE et al., [2024).

4. IntegrityGuard

A ferramenta IntegrityGuard foi desenvolvida em Python como uma command-line in-
terface (CLI), visando auxiliar administradores de hosts multiusudrio na identificacio e
mitigacdo da exposicdo do docker.sock. O software adota uma arquitetura modular ba-
seada em servicos, o que facilita a expansdo de novos testes de vulnerabilidade e forma-
tos de saida. Como marco de sua maturidade e disponibilidade para a comunidade de
seguranca, a ferramenta foi publicada no repositorio oficial de pacotes Python, PyPI, sob
0 nome integriryguard-clﬂ

4.1. Arquitetura e Médulos Funcionais

A estrutura interna da ferramenta é composta por quatro componentes principais que co-
laboram para o diagndstico completo do ambiente:

1. Interface de Linha de Comando (Main CLI): Prové os argumentos necessirios
para que o utilizador escolha o formato de saida, suportando tanto JSON quanto
HTML, como demonstrado nas Figuras[3|e 4]

2. Orquestrador de Analise (IntegrityGuardTool): Responsavel por gerir a execu¢ao
sequencial dos vulnerability checks e coordenar a geragao dos relatdrios finais.

3. Calculadora de Risco (IEVICalculator): Este servico implementa a logica de ma-
peamento de severidade para os critérios DREAD. Ele utiliza um mapa de catego-
rias que traduz niveis de risco (Critical, High, Medium, Low e Info) em pontuagdes
numéricas para calcular a média final do IEVI.

4. Gerador de Relatérios (HTMLReportGenerator): Utiliza o motor de templates
Jinja2 para renderizar os resultados da andlise em um formato visual acessivel.

'Disponivel em: |(https://pypi.org/project/integrityguard-cli/)

> INTEGRITY_GUARD_REPORT

THREAT_LEVEL (EHNEGAD

> RISK_PROFILE > DETAILED_FINDINGS 4 nopEs

CHECK_ID STATUS PAYLOAD & TRACE MITIGATION

Checks if the user has root-equivalent access
User Docker Group ) GO CHE

Henbership

3 . Verifies if r can modify host files
Create File on Host via (Data Tampering

Container

Checks if the user can use Docker to read the

[EED) S et (e host's /etc/shadow file.

Docker

. . Verifie r can modify /etc/passwd
Elevate Privilege via (Privil

Container

Figura 3. Interface do relatorio visual em formato HTML.


https://pypi.org/project/integrityguard-cli/

-- Starting IntegrityGuard Analysis ---

*] Check User Docker Group Membership: VULNERABLE

*] Check Create File on Host via Container: VULNERABLE
*] Check Read /etc/shadow via Docker: VULNERABLE

*] check Elevate Privilege via Container: VULNERABLE

-- JSON Output (Ready for HTML Report) ---

"summary": {
"ievi_score”: 100.0,
"risk_level": "CRITICAL",
"dread_breakdown": {

D":

1,
"findings": [
{
"check_id": "Dx-@01",
"check_name": "User Docker Group Membership",
"is_wvulnerable": true,
"severity": "Severity.CRITICAL",
"description”": "Checks if the user has root-equivalent access via docker group.",
"evidence": "User 'labuser' found in 'docker' group.",
"recommendation": "Remove the user from the 'docker' group to prevent root privilege escalation.”,
"trace": [
"Identified current user: labuser",
"Retrieving all groups and their members...",
"User belongs to groups: sudo, docker",
"Found 'docker' in user's group list."

Figura 4. Interface de saida em formato JSON estruturado.

4.2. Fluxo de Operacao e Calculo do IEVI

O fluxo operacional inicia-se com a conexdo ao Docker engine através da biblioteca
docker-py. A ferramenta executa os scripts de verificacdo de grupo e a Proof of Con-
cept (PoC) para determinar a viabilidade de exploragdo. A Figura 5] representa o fluxo de
operagao.

Entrada do Usudrio Execucdo de Calculo do Score Geragdo de Saida
(CLI Arguments) Vulnerability Checks (Mapeamento DREAD) (JSON | HTML)

Figura 5. Fluxo de operacao da ferramenta IntegrityGuard do input ao reporting.

Para permitir uma anélise tanto automatizada quanto humana, a ferramenta dispo-
nibiliza dois formatos principais de saida. O formato JSON ¢ ideal para integracdo com
pipelines de DevSecOps, enquanto o relatério HTML prové uma visao executiva do nivel
de risco e recomendacgdes de hardening (VS; SETHURAMAN; KHAN, [2023; [SULTAN;
AHMAD; DIMITRIOU, 2019).

Para cada vulnerabilidade encontrada, o IEVICalculator extrai o nivel de severi-
dade e aplica a formula de média aritmética ponderada, escalonando o resultado para uma
base centesimal. Este processo garante que o indice reflita com precisdo o dano poten-
cial e a reprodutibilidade do ataque em cendrios de privilege escalation e data tampering
(WONG et al., 2023)). Ao final, o administrador recebe um sumario executivo detalhando
o risk level do sistema, permitindo acdes rapidas de hardening como a transicdo para o
modo rootless (VS; SETHURAMAN; KHAN, 2023; SULTAN; AHMAD; DIMITRIOU,
2019).



5. Resultados e Discussao

5.1. Avaliacao Quantitativa com o IEVI

A aplicacdo da ferramenta IntegrityGuard permitiu mensurar o risco pratico associado
a exploracao do docker.sock no host multiusudrio analisado. O indice /EVI, calculado
automaticamente pelo servico IEVICalculator a partir das vulnerabilidades detectadas,
resultou nos seguintes indicadores:

1. IEVI =100 (Risk Level: CRITICAL) no Cenério Vulneravel (rootful). Figura|§|;
2. IEVI = 32 (Risk Level: LOW) no Cenério Mitigado (rootless). Figura[6

Esta reducdo de 68% na exposi¢do valida a eficdcia da migracdo para o modo ro-
otless (DOCKER| 2025a). A Tabela |Z| detalha as pontuagdes atribuidas a cada critério
DREAD com base na severidade maxima identificada pelos mddulos de verificacao, refle-
tindo a l6gica de mapeamento implementada no software.

Tabela 2. Comparacao da pontuacao /EVI baseada no mapeamento de severi-
dade da ferramenta.

Critério DREAD Pré-Mitigacao (Critical) Pdés-Mitigagao (Low)
Dano Potencial (D) 10 2
Reprodutibilidade (R) 10 4
Exploitabilidade (E) 10 4
Usuarios Afetados (A) 10 2
Descoberta (D) 10 4
Total IEVI 100 32

5.2. Interpretacao dos Resultados

No cenédrio vulnerdvel, a ferramenta IntegrityGuard confirmou a viabilidade de todos
os vectores de ataque testados. O moddulo elevate privilege check obteve sucesso na
modificacdo do ficheiro etc/passwd em menos de 20 segundos, demonstrando que o iso-
lamento 16gico do Docker em modo privilegiado € insuficiente para conter um utilizador
local mal-intencionado (RAJYASHREE et al., 2024). O diagnéstico apontou que a fa-
lha de integridade (data tampering) permitiu a escalada imediata para root (elevation of
privilege) (WONG et al.,[2023) 3]

No cendrio mitigado por meio do modo rootless, os médulos etc shadow check e
create file on host check falharam ao tentar aceder a recursos do hospedeiro. Isso ocorre
porque o daemon opera dentro de um user namespace restrito, onde o utilizador, apesar
de possuir UID 0 dentro do container, ndo detém privilégios reais sobre o kernel ou
o sistema de ficheiros do host (DOCKER| 2025a; SULTAN; AHMAD; DIMITRIOU,
2019) @ Assim, o impacto de uma possivel invasdo € limitado estritamente ao contexto
do utilizador comum, impedindo o comprometimento sistémico observado anteriormente
(VS; SETHURAMAN; KHAN, 2023)).



> INTEGRITY_GUARD_REPORT EVI_SCORE HREAT_LEVEL (08

> RISK_PROFILE > DETAILED_FINDINGS 4 nopes

CHECK_ID STATUS PAYLOAD & TRACE MITIGATION

User Docker Group Membership

Create File on Host via
Container

Read /etc/shadow via Docker

Figura 6. Interface do relatério em modo rootless

5.3. Convergéncia com o Modelo Zero Trust

Os resultados obtidos reforcam a necessidade de aplicar os principios de Zero Trust
na gestdo de containers, especialmente o conceito de nunca confiar e sempre verificar
(SHOSTACK] 2014)). A mitigacdo automatizada sugerida pela ferramenta IntegrityGuard
alinha-se a esta filosofia ao remover a confian¢a implicita concedida pelo grupo docker e
pelo acesso directo ao socket privilegiado.

Ao adoptar o hardening via modo rootless, a infra-estrutura reduz significativa-
mente o blast radius de ataques baseados em falhas de configuracdo (VS; SETHURA-
MAN; KHAN.2023). Desta forma, a ferramenta ndo apenas detecta o risco, mas promove
a consolidacao de uma politica de seguranca dinamica, essencial para manter a resiliéncia
em ambientes onde multiplos utilizadores partilham recursos computacionais sem super-
visdo constante (SULTAN; AHMAD; DIMITRIOU, 2019; WONG et al., 2023)).

6. Limitacoes do Estudo

Apesar dos resultados demonstrarem a eficacia da ferramenta IntegrityGuard na detec¢ao
de riscos em hosts multiusudrio, este estudo apresenta limitagcdes técnicas e metodologicas
que devem ser consideradas para a interpretacao dos dados:

1. Escopo restrito ao vector docker.sock: A andlise foca-se primordialmente na
exploracdo da interface do daemon e na pertenca inadequada ao grupo docker .
Outros vectores criticos, como falhas de seguranca no kernel Linux, o abuso de
capabilities especificas do runtime ou vulnerabilidades em imagens provenientes
do Docker Hub, ndo foram integrados no roteiro de testes automatizados da versao
actual da ferramenta.

2. Dependéncia de mapeamento estitico no /EVI: Embora o célculo do indice seja
automatizado pelo servigo IEVICalculator, as pontuagdes baseiam-se num ma-
peamento de severidade pré-definido (Severity DREAD Map) implementado no
codigo-fonte. Esta abordagem, embora consistente, pode ndo capturar nuan-
ces especificas de infra-estruturas com politicas de seguranca compensatdrias ou
monitoriza¢cdo dindmica activa.

3. Ambiente de experimentacdo controlado: A validacdo foi conduzida em uma Vir-
tual Machine desenhada para replicar as vulnerabilidades observadas nos labo-
ratorios do IFMG. Em cenarios de producdo de larga escala, factores como a
presenca de Intrusion Detection Systems (IDS), laténcia de rede e sistemas de



logging centralizado podem influenciar tanto o Time-to-Exploit (TTE) quanto a
facilidade de descoberta do ataque.

4. Foco exclusivo na mitigacao via Rootless: O estudo validou o impacto da transi¢ao
para o modo rootless como principal contramedida. No entanto, outras estratégias
de hardening complementares, tais como a implementacao de perfis de AppArmor,
SELinux ou a utilizacdo de runtimes de isolamento como o gVisor, nao foram
objecto de andlise comparativa nesta fase da pesquisa.

7. Trabalhos Futuros

A partir dos resultados alcangados com o desenvolvimento da ferramenta IntegrityGuard
e da aplicacdo da métrica IEVI, identificam-se diversas oportunidades para a evolugdo
desta pesquisa:

1. Ampliacido do escopo de vulnerabilidades: Expandir os modulos de teste para
avaliar vectores adicionais de ataque, como o abuso de capabilities do Linux, a
execucdo de containers privilegiados e a exploracdo de potenciais escapes de ker-
nel.

2. Evolucao do IEVI e do IEVICalculator: Refinar a 16gica de mapeamento de se-
veridade para incorporar factores dindmicos de deteccao e reduzir a dependéncia
de ponderagdes estaticas, permitindo que o indice se adapte a diferentes contextos
operacionais.

3. Integracdo em Pipelines de DevSecOps: Desenvolver conectores para que a fer-
ramenta possa ser utilizada em fluxos de Continuous Integration e Continuous
Deployment (CI/CD), permitindo a auditoria automatizada de hosts antes do de-
ployment de novas aplicagdes.

4. Remediacdo Automatica e Hardening: Integrar mecanismos que nao apenas de-
tectem a exposi¢ao, mas apliquem automaticamente medidas de mitigacao, como
a configuracdo assistida do modo rootless ou a geragdo de perfis restritivos de
AppArmor e SELinux.

5. Validacao em Infra-estruturas Heterogéneas: Conduzir estudos experimentais em
clusters de larga escala e ambientes de nuvem publica para avaliar a eficicia do
IEVI em sistemas com alta rotatividade de utilizadores e politicas de acesso com-
plexas.

6. Modelagem Avancada de Ameacas: Aplicar formalismos complementares ao
STRIDE e ao DREAD, como o ATT&CK for Containers, para enriquecer a analise
de risco e a base de conhecimento da ferramenta.

Estas direccoes indicam o potencial de evolucdo continua na proteccdo de ambi-
entes Docker multiusudrio, alinhando as praticas de governanca de seguranca ao estado
da arte em tecnologia de containers.

8. Conclusao

Este trabalho demonstrou que a configuraciao inadequada do Docker em ambientes mul-
tiusudrio, especificamente a inclusdo de utilizadores comuns no grupo docker, consti-
tui uma vulnerabilidade critica que compromete a integridade do sistema operacional .
Através da execucao da ferramenta IntegrityGuard, validou-se que o acesso ao socket pri-
vilegiado permite que actores mal-intencionados realizem ataques de Data Tampering e
Privilege Escalation com baixo esforco técnico e elevado impacto sistémico.



A principal contribui¢do técnica deste estudo foi o desenvolvimento do ecossis-
tema integrityguard-cli, publicado no repositorio PyPI, que automatiza o diagndstico de
seguranca e prové relatérios estruturados em JSON e HTML. A introducio do Indice
de Exposi¢ao a Violagao de Integridade (/EVI) permitiu uma quantificagdo objectiva do
risco, fundamentada no framework DREAD, oferecendo aos administradores de sistemas
uma métrica precisa para priorizar ac¢oes de hardening .

Os resultados experimentais confirmaram que a adop¢do do modo rootless reduz
drasticamente a superficie de ataque, baixando o score do IEVI de um nivel critico para
um patamar tolerdavel. Esta mitigacdo alinha-se aos principios de Zero Trust, garantindo
que mesmo em caso de falha no isolamento do container, o atacante permaneca restrito
aos privilégios de um utilizador comum, protegendo o kernel e ficheiros sensiveis do
hospedeiro.

Em tltima andlise, este trabalho prové uma base metodolégica e uma ferramenta
prética para aprimorar a seguranca em infra-estruturas partilhadas. A conscientizagdao
sobre os riscos do socket privilegiado e a transi¢do para arquitecturas sem privilégios de
root s30 passos fundamentais para a consolidacdo de politicas de seguranga robustas no
uso de tecnologias de conteinerizacao.
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