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RESUMO

O presente projeto aborda o esgotamento do IPv4 e a implantacdo da nova versao
do protocolo, o IPv6. O trabalho consiste em identificar as diferencas entre as
versoes do protocolo de comunicacdo, o IPv4 e o IPv6. Sdo apresentadas as
caracteristicas referentes ao cabecalho, enderecamento e funcionalidades do IPv6.
Para que a implantacdo do novo protocolo seja de forma gradual, serd necessario o
uso das técnicas de transicao, que possibilitam a coexisténcia das duas versdes. O
trabalho tem por objetivo mostrar a técnicas mais indicadas para o uso do protocolo
IPv6 juntamente com o IPv4 no momento em que o IPv6 se tornar majoritario na
rede. A pesquisa apresenta conceitos tedricos e testes que simulam o uso das
técnicas de transicao indicadas para o atual momento da transicdo no Brasil. Foram
avaliadas a técnica de transicdo Pilha Dupla, onde todos os equipamentos da rede
utilizam ambos os protocolos, um em cada pilha, a técnica DSLIte e NAT64/DNS64,
gue sdo indicadas para sub-rede majoritariamente IPv6 mas ainda possuem ilhas
IPv4 que necessitam ser acessadas, sendo que a técnica DSLite utiliza taneis para
encapsulamento de cabecalho IPv4 em IPv6, enquanto a técnica NAT64/DNS64
utiliza traducdo de endereco IPv4 em IPv6. Por fim, os testes realizados
possibilitaram a conclusdo do cenario especifico em que cada técnica pode ser

aplicada.

Palavras Chave: IPv4, IPv6, técnicas de transicao.



ABSTRACT

This following project addresses the ending of IPv4 and the deployment of new
protocol version, IPv6. The work is to identify the differences between versions of
communication protocols, both IPv4 and IPv6. Shows the IPv6 characteristics for the
header, addressing, and features. For the implementation of the new protocol be
gradually, you will need to use the techniques of transition, enabling the coexistence
of the two versions. The paper aims to show the techniques most suitable for use
IPv6 together with IPv4 when IPv6 become the majority in the network. The research
presents theoretical concepts and tests that simulate the use of the techniques
indicated of transition for the current time of transition in Brazil. We evaluated the
techniqgue of Dual Stack Transition, where all network equipment using both
protocols, one in each cell, the technique and DSLite NAT64/DNS64, which are
indicated for IPv6 subnet mostly but still have IPv4 islands that need to be accessed.
Since the technique uses DSLite tunnels for encapsulation of IPv6 in IPv4 header,
while the technical NAT64/DNS64 uses translation of IPv4 over IPv6. Finally, tests
have enabled the conclusion of setting where each specific technique can be applied.

Keywords: IPv4, IPv6, techniques of transition.



LISTA DE FIGURAS

Tabela Pagina
Figura 1— Modelo OSI X MOdelo TCP......cccciiiiiieiceeeeeeeeeee e 15
Figura 2 — Cabegalno IPVA.........oooo e 25
Figura 3 — Formato do cabecalno IPV6 ... 26
Figura 4 — Campos retirados do cabecalho IPV4 ...........cccoovvvviiiiiiicceennn, 26
Figura 5 — Lista de cabegalnos..............uuuiiiiiiiiiicieceeeeeer e 29
Figura 6 — Funcionamento da pilha dupla..........cccccoeeiiiiiie 41
Figura 7 — CenArio DSLILE .......eeeviiiiiiiiiiiee e 43
Figura 8 — Funcionamento DSLItE .............cooiiiiiiiiiiiiiiiii e 45
Figura 9 — Traducéo de um endereco IPv4 em IPV6 ...............ccoceviivveenninnns 46
Figura 10 — Funcionamento do NAT64/DNS64 ...........ccccooeeviiiiiiiiiiiiiiieee a7
Figura 11 — Comando iPCONTIQ .....coeuuiiiiiiiiiiieeee e 49
Figura 12 — Teste realizado através do site IPv6-test.com .............ccccevvnnnnn. 49
Figura 13 — Teste realizado através do site test-IPv6.com — Resumo ......... 50

Figura 14 — Teste realizado através do site test-IPv6.com

— TeSteS EXECULAUOS. .....uuuueieiiei e e e e s 51
Figura 15 — Apresentacdo do cenario DS-LITE ........cccccoiiiiiiiiieeiiiiieeeeeeee 52
Figura 16 — Demonstracao de criacao do tunel IPv4 sobre IPV6 ................. 54
Figura 17 — Demonstracao de falha de acesso via IPV4 ..........cccccoeeveeeenee. 55
Figura 18 — Script de fechamento do tunel IPv4 sobre IPV6 ........................ 56
Figura 19 — Contetdo do arquivo aftr.conf ...........ccccoviiiiiiiieieee e 57
Figura 20 — Concretizacdo da configuracdo do tunel IPv4 sobre IPV6 ........ 57
Figura 21 — Demonstracado de ping via IPV4 ..., 58
Figura 22 — Demonstrag&o de encapsulamento de pacotes .................oeoee. 59
Figura 23 — Cenario para implantagdo do NAT64/DNS64 ..............cceevennneee 60
Figura 24 — Script usado para integrar os Host ao CORE ...............cccccee. 62
Figura 25 — Resposta da exeCugao do SCHPL .......coevvveiiiiiiiiiiiieeeee e 62
Figura 26 — Ping IPv6 no Cliente Pilha Dupla ........cccccoeiiiiiiiins 63
Figura 27 — Ping IPv4 no Cliente Pilha Dupla .........cccoviiiiiiiiiis 63
Figura 28 — Definicdo do prefixo utilizado na tradugao .............ccceevvevvrvvnnnnnne 64
Figura 29 — Definindo endereco da rota para tradugao ..............ccceevveevrrnnnnns 64

Figura 30 — Ping IPv6 com enderego traduzido ............cceeeeeeeeeiiiiniiiiiiiiininns 64



Figura 31 — Comando para abrir 0 arquivo resolv.conf .............ccccccvvveeeennen. 65

Figura 32 — Arquivo resolv.conf editado ...............eeeevviviiiiiiiiiiiiiiiieeee 65
Figura 33 — Inicializacdo dO BIND ........cccooiiiiiiiiiieceeeeeeiir e, 66
Figura 34 — Consulta do enderecamento de DNS V4 .............ccooovviivvvveeiinnnns 66
Figura 35 — Consulta do enderegamento de DNS Pilha Dupla ..................... 67
Figura 36 — Encerrando 0 BIND .........coooiiiiiiiiiiiii e 67
Figura 37 — Arquivo named.conf editado .............cccoeiviiiiiiiiiiieieeece e 68
Figura 38 — Inicializando 0 BIND ...........cooviiiiiiiiiiie e 68

Figura 39 — Consulta do enderegamento de DNS V4 ...........oooooiiieiiiiinnnnnen. 69



LISTA DE TABELAS

Tabela Pagina

Tabela 1 — Descricdo das camadas do Modelo OSI..............ovvviiiiiciieeeeeennn. 13
Tabela 2 — Campos rePOSICIONAAOS .......eveiiiiiiiiiiieee e 27
Tabela 3 — Exemplos de abreviacdo de enderegos.............oooeeeeivvivvieninnnnnn. 31
Tabela 4 — Intervalos de €NAEreCOS. ........ccvvvvviiiiiiiiie e e 33
Tabela 5 — Mensagens informativas ICMPVG.............ccccceviiiiiiiiiiee e, 36

Tabela 6 — Representag&o e resolu¢ao dos registros...........coovvveeecevvvvnnnnnnne. 38



LISTA DE SIGLAS

AFTR  Address Family Transition Router

ALGs  Aplication level Gateways
ARP Address Resolution Protocol

B4 DSLite Basic Bridging BroadBand
BIND  Berkeley Internet Name Domain
CGl Comité Gestor da Internet no Brasil

CIDR  Classless Inter-DomainRouting

CPE Customer Premise Equipment

DHCP Dynamic Host Configuration Control

DNS Domain Name System

DSlite  Dual Stack Lite

FTP File Transfer Protocol

HTTP  HyperText Transfer Protocol

IANA  Internet Assigned Numbers Authority
ICMPV6 Internet Control Message Protocol version 6

IETF Internet Enginnering Task Force
IHL Header Length

IP Internet Protocol

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

ISC Internet System Consortium
ISO International for Standartion

ISP Internet service provider

MAC Media Control Acess

MLD Multicast Listener Discovery
MTU MaximumTransmit Unit

NAT Network Address Translation

NA Neighbor Advertisement
NICbr  Nducleo de Informacéo e Coordenacao do Ponto BR
NS Neighbor Solicitation

NTP Network Time Protocol
OSFv2 Open Shortest Path First

oSl Open Systems Intenconection
QoS Quality of service

RA Router Advertisement

RS Router Solicitation

SMTP  Simple Mail Transfer Protocol

SNMP  Simple Network Management Protocol
TCP Transmission Control Protocol

TTL Time to live

UDP User Datagrama Protocol

ULA Unique Local Address



SUMARIO

(N RESI0] 516 107:X 0 J TR 11
2.FUNDAMENTAGAO TEORICA ....coouiiieieieieieieieieee et 13
yZ2% I |V o To 11 Lo 0 1 1 SRR 13
2.2.TCP/IP15

2.2.1.Camada de apliCAGAD ........uuuuuuiiiiiiiiiiiiiiiiii bbb 15
2.2.2.Camada de TranSPOITE ....uuuuuiii i i e et e e e e e e e e e e e e e eeeennes 16
2.2.3.Camada de INTEIMET ......cooeiiiiiee e e e e e e eeenes 16
P OF= 1o ¢ =T b= B o ] o 16
2.3.ENAEreCameENntO IP .........uuiiiiiiiiiiiiiiiiiiiie e 17
A | 17
3.REVISAO DE LITERATURA ....oooiieeeeeeeeeeee ettt 19
3.1.TCC IPv6 versus IPv4, caracteristicas, instalagdo e compatibilidade......... 19
3.2.IPv6 — Funcionalidades e Métodos de TranSIiCa0 ........ceeeevveeevvviiiiiiieeeeeeeennnns 20
3.3.TCC — Rede IPV6 cOm integraGao IPVA ..........ccccouuimmiiiiiiiiiiiiiiiie 21
AMETODOLOGIA ... 22
B RESULTADOS. ...ttt ssnsssnsnnnnnes 24
5.1.CaADEGAINO ... 24
5.1.1.CabeCalnO IPV4 ...t 24
5.1.2.CabeGAIN0 IPVB ... .. 26
5.1.3.Campos do cabecalnO IPV6E............oouviiiiiii e 27
5.1.4.Cabecalnos de eXtENSE0 .......uuuuuiiiiiiiiiiiiii 28
I = aTo =T g=Tox= 10 4 1=T o ] (o T SRRPPPPRPRPN 30
5.2.1.Representacao de ENUEIEGOS. ... .uuuuuuuuuiiiiiiiiiiiiiiiiiii e 30
5.2.2.TIPOS A€ EBNUEIECOS....coiiiiiiiii e e eeee ettt e e ettt e e e e e e e e e e et e e e e eeeeeeannes 32
5.3.FUNCIONAlIAAdES IPVB........oeeiiiiie e e e e e e e eeeeenes 35
B5.BLLUCIMPYVG .. 35
5.3.2.Descoberta de VIiZiNNanGa ............uuuuiiiiiiiiiiiiiii e 36
L TRC TRC [ YC 37
5.3.4.DNS(Domain Name SYSTEIM)......uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiieee e 38
5.4.TECNICAS A€ TraNSIGAOD ...cevvvuuiiieeeeeeeeeeeiiee e e e e e e e e et s e e e e e e e e e e e e e e e eeeeeeenaes 39
5.4 L. PING DUPIA. .. 40
oI I 1 I 42
5.4.3.NATBAIDNSBA ... asasaasassassssnnsssnnnnsnsnnnnnns 45
TG I= Lo Lo = Lo 1 g 0 S 48
5.5.1.Laboratdrio Pilna DUPIa..........coeiiiiiiiiii e 48
5.5.2.LaD0ratOrio DSLITE ....uuuuuiiiiiiiiiiiiiiiiiiiiii e nnnnnnnne 52
5.5.3.Laboratdrio NATEA/DNSOBA .......ccooeeeiuiiiiieeeeeeeeeeeiies e e e e e e eeeeaannn e e e e e aeeeannes 60
5.6.Avaliac8o de resultados ........ooi oo 69
6.CONSIDERACOES FINAIS .....ooiiviieceecieeeeee ettt 72

REFERENCIAS ..o ettt ettt ettt 73



11

1. INTRODUCAO

Com a necessidade de comunicacdo, que € essencial tanto para o meio
corporativo quanto para o meio pessoal, as pessoas dependem cada vez mais das
solugdes oferecidas pela tecnologia da informacéo. Como exemplo de evolucdo no
campo da comunicacéo, os dispositivos eletronicos ganharam espaco nas atividades
comuns da rotina das pessoas. Um marco que serve como exemplo é a telefonia,
gue hoje tem a capacidade de trafegar voz, imagem e dados com o uso de um
telefone celular por meio das redes integradas a Internet.

Anteriormente os aparelhos eletrébnicos disponiveis no mercado eram
especificos: televisdo era usada somente para transmissao de imagens; telefones,
para realizar chamadas, e os computadores, para atividades comuns (executar
aplicativos, reproducdo de musicas, videos e uso basico da Internet). Atualmente
esses equipamentos sao multitarefas e exercem qualquer uma dessas funcgoes. Eles
ainda tém a capacidade de comunicar-se entre si, criando entdo a chamada rede de
computadores ou rede de comunicagdo. Isso € possivel por meio da funcdo do
protocolo Internet Protocol (IP), que permite a interacdo entre os dispositivos fisicos
e sistemas de diferentes tecnologias. (TORRES, 2001).

Tendo em vista que o numero de possibilidades de acesso a Internet
aumenta, e que cada um desses dispositivos necessita de um endereco para se
identificar na rede mas o protocolo atual, versdo 4, ndo possibilita atender o
crescimento exponencial desses dispositivos e que o IPv4(Internet Protocol version
4), ainda que disponibilize cerca de 4 bilhGes de enderecos distintos mas ndao o
suficiente para a demanda futura. Foi desenvolvido no final de 1995, uma nova
versao do protocolo IP, um protocolo que promete atender a essa necessidade. A
versao oficial desse modelo é o IPv6(Internet Protocol version 6), que substituird a
atual IPv4. Esse protocolo possibilita 4 bilhdes de vezes mais enderecos que o
IPv4, além desse aumento significativo o IPv6 oferece um melhor aproveitamento
do trafego de informacgdes. (SCRIMGER, 2002).

Como o IPv6 e o IPv4 nao sdo compativeis, houve a necessidade da criacao
de uma forma para que ambos pudessem trabalhar de forma simultanea,
compartilhando os mesmos equipamentos. Tendo isso em vista, 0os O0rgados que
gerenciam o0s padrdes estabelecidos na Internet e nas redes de computadores

desenvolveram técnicas para que a transicado fosse feita de forma gradual. Mas o
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assunto ndo é disseminado entre os profissionais da area, e de muito pouco
conhecimento dos usuarios finais. Diante disso tem-se a necessidade de mostrar
quais as técnicas indicadas tanto para usuarios finais como para provedores de
Internet para a coexisténcia dos protocolos IPv4 e o IPv6. (COMER, 2006).

O trabalho se justifica em demonstrar as solugcdes para que haja a
coexisténcia e interoperabilidade entre ambos 0s protocolos e para isso é necessario
0 uso de tecnologias auxiliares, conhecidas como técnicas de transicdo. A
necessidade dessa coexisténcia ocorre em diferentes cenarios, assim sendo, sera
apresentado um estudo das técnicas de transicdo desenvolvidas pelo 6rgéo
responsavel por especificar os padrbes que serdo utilizados na Internet o
IETF(Internet Enginnering Task Force).

O trabalho tem como objetivo demonstrar as técnicas mais indicadas para o
uso do protocolo IPv6 juntamente com o IPv4 no momento em que o IPv6 se tornar
majoritario na rede. As técnicas séo: Pilha dupla, DSlite e NAT64/DNS64 , técnicas
essas que sao indicadas para um cenario futuro no qual a rede sera
majoritariamente IPv6 mas ainda com varias ilhas IPv4 ainda em uso. Para
comprovar a compatibilidade do uso dos dois protocolos simultaneamente na rede
serdo realizados laboratérios utilizando as técnicas citadas, tendo como objetivos
especificos: a) fazer um estudo dos principais autores; b) apresentar as mudancas
de maior relevancia do IPv6 em relacdo ao IPv4, que sdo o formato do cabecalho,
padrdo de enderecamento e as funcionalidades adicionadas ao IPv6; c) apresentar
as técnicas de transicdo e demonstrar o cenario em que cada uma se aplica.

O método utilizado serd o de estudo bibliografico das técnicas de transicédo
entre as versdes, e demonstracdo de laboratorios realizados pela NICbr (Nucleo de
Informacao e Coordenacédo do Ponto BR) para comprovar a aplicabilidade de cada

técnica em determinado cenério e a compatibilidade entre os protocolos.
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2. FUNDAMENTACAO TEORICA

Para realizar um estudo sobre IPv6, tem-se a necessidade de conhecer como
foi implementada a rede de comunicacdo. Portanto, este capitulo apresenta o estudo
basico sobre os protocolos de comunicagéo, que sao: Modelo OSI (Open Systems

Interconnection), TCP (Transmission Control Protocol), IPv4 e IPv6.

2.1.Modelo OSI

O trafego de rede é gerado quando ocorre uma solicitacdo na rede. A
solicitacdo tem de ser alterada daquilo que o usuério vé para um formato que possa
ser utilizado na rede. Essa transformacdo é possivel por meio do modelo de
referéncia (OSI), desenvolvido pela International Organization for Standartion(ISO).
O trafego de rede é enviado na forma de pacotes de dados, que é a informacao de
um usuario, ou seja o pacote, transformado em um formato entendido pela rede.
Todas as transformacfes derivam do modelo OSI de sete camadas. (SCRIMGER,
2002).

A camada OSI é composta basicamente por 7 camadas, apresentadas na
tabela 1 a sequir:

Tabela 1: Descrigdo das camadas do Modelo OSI (continua)

Camada Descricéo

Camada 1: Fisica Hardware de rede basico, que
fornece a especificacdo detalhada do
hardware de LAN.

Camada 2: Enlace Especifica como organizar os dados
em quadros e como transmiti-los

através de uma rede.

Camada 3: Rede Especifica como sdo atribuidos
enderecos e como séo
encaminhados pacotes de uma ponta

a outra da rede.




Tabela 1: Descricdo das camadas do Modelo OSI (conclusao)

Camada 4: Transporte

Especifica como tratar os detalhes de

transferéncia confiavel.

Camada 5: Sessao

Especifica como estabelecer uma
sessdo de comunicacdo com o

sistema remoto.

Camada6: Apresentacdo

Especifica como representar 0s
dados. S&o necessérios para traduzir
da representacdo de um computador

para representacdo do outro.

Camada 7: Aplicacao

Especifica como um aplicativo em
particular usa uma rede, mostra como
um programa aplicativo faz um pedido
e como um aplicativo em outra

maquina responde.

Fonte: COMER, 2007

14

De acordo com Tanenbaum (2003), o modelo OSI possui principios aplicados

para se chegar as sete camadas, veja 0 resumo dos principios a seguir:

a) Uma camada deve ser criada onde houver necessidade de um grau de

abstracao adicional;

b) Cada camada deve executar uma fungcéo bem definida;

c) A funcéo de cada camada deve ser escolhida tendo em vista a definicao

de protocolos padronizados internacionalmente;

d) Os limites de camadas devem ser escolhidos para minimizar o fluxo de

informacdes pelas interfaces;

e) O numero de camadas deve ser grande, o bastante para que funcbes

distintas ndo precisem ser desnecessariamente colocadas na mesma

camada; e pequeno, o suficiente para que a arquitetura nao se torne dificil

de ser controlado.
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2.2.TCP/IP

Segundo Torres (2001), o TCP/IP é, na realidade, um conjunto de protocolos.
Os mais comuns sao justamente o nome desse conjunto: TCP (Protocolo de controle
da Transmissao) e IP(Internet Protocol), que operam nas camadas Transporte e
Internet, respectivamente. A arquitetura do TCP/IP é mostrada na figura 1, como
pode ser observado € um protocolo de quatro camadas, fazendo correlacdo das

camadas do TCP/IP com as camadas do modelo OSI.

Figura 1: Modelo OSI x Modelo TCP

Modelo OSI Modelo TCP/IP
7. Aplicagao
6. Apresentacao Aplicagao
5. Sessao
4. Transporte Transporte
3. Rede Internet
2. Enlace de Dados
Acesso a
Rede
1. Fisica

Fonte: SCRIMGER, 2002

2.2.1. Camada de aplicacéo

O modelo TCP/IP n&do possui as camadas de sessédo e apresentagcdo. Como
nao foi percebida nenhuma necessidade, elas nao foram incluidas. As experiéncias
com o modelo OSI demonstraram a corre¢cao dessa tese: elas sdo pouco usadas na
maioria das aplicagcées segundo Tanenbaum(2002).

A camada de aplicagdo faz a comunicagao entre os aplicativos e o protocolo

de transporte. Existem varios protocolos que operam na camada de aplicacédo. Os
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mais conhecidos sdo o HTTP (HyperText Tranfer Protocol), SMTP (Simple Malil
Transfer Protocol), o FTP (File Transfer Protocol), o SNMP (Simple Network
Management Protocol), o DNS ( Domain Name System) e o Telnet (TORRES, 2001).

2.2.2. Camada de Transporte

A camada de transporte é responsavel por pegar os dados enviados pela
camada de aplicacdo e transforma-los em pacotes a serem repassados para a
camada de Internet (Torres,2001).

Segundo Scrimger (2002) dois protocolos séao utilizados na camada de
Transporte: Transmission Control Protocol (TCP), comunicacdo confiavel orientada
para a conexao, que € mais lenta na transmisséo e User Datagrama Protocol (UDP),

comunicacdo nao garantida, que é mais rapida na transmissao.

2.2.3. Camada de Internet

Principal responséavel pelo enderecamento e roteamento de rede. Além disso,
essa camada é responsavel pela fragmentacao do pacote. Os pacotes de dados sdo
montados e remontados para transmisséo nessa camada (SCRIMGER,2002).

Datagramas € o nome dado aos pacotes divididos. Sdo adicionadas a ele
informacBes sobre o caminho que devera percorrer. Sdo enviados para camada de
interface com a rede, onde sdo transmitidos pelo cabeamento da rede através de
quadros. Essa camada néo verifica se eles chegaram ao destino (TORRES, 2001).

O enderecamento de IP permite que o TCP/IP escalone desde redes muito
pequenas, ate grandes empresas de host de milhdes de délares utilizando um anico
esquema de enderecamento. Atualmente, o Internet Protocol versao 4(IPv4) esta em
utilizacdo. O IPv4 consiste em 5 classes de enderecos, rotuladas pelas letras A até
E, gerando assim em torno de 4 bilhdes de enderecos disponiveis.(SCRIMGER,
2002).

2.2.4. Camada Fisica

Primeira camada do modelo TCP/IP, corresponde as camadas de Enlace e as

camadas fisicas do modelo OSI, e é responsavel pelo acesso a rede. Essa camada
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se comunica diretamente com a rede, é a ligacdo entre a topologia de rede e a

camada de Internet (Scrimger, 2002).

2.3. Enderecamento IP

O protocolo TCP/IP é roteéavel, isto é, foi criado pensando-se na interligacdo
de diversas redes — por meio das quais podemos ter diversos caminhos interligando
o transmissor e o0 receptor — culminando assim na rede mundial que hoje
conhecemos por Internet. Por isso, utiliza-se um esquema de enderecamento l6gico
chamado enderecamento IP. Em uma rede TCP/IP cada dispositivo conectado em
uma rede necessita usar pelo menos um endereco IP, endereco que permite
identificar o dispositivo e a rede a qual ele pertence (Torres, 2001).

O endereco IP é especifico que para cada host é atribuido um numero de 32
bits conhecido como endereco de Protocolo Internet do host. Cada endereco IP de
32 bits é dividido em duas partes: prefixo e sufixo; hierarquia projetada para fazer
uso eficiente de roteamento. O prefixo do endereco identifica a rede fisica a qual o
computador esta acoplado, enquanto o sufixo identifica um computador individual
naquela rede (COMER, 2007).

2.4. IPv6

A evolucdo da arquitetura TCP/IP sempre esteve interligada a evolugédo da
Internet global. Hoje em dia, centenas de milhdes de usuarios dependem da Internet
em seu ambiente de trabalho diario. No inicio da década de 1990, os pesquisadores
argumentaram que o IPv4 seria insuficiente para as novas aplicacfes, visto que a
expansdo global da rede seria dada de maneira desenfreada. Isso porque o
crescimento da Internet, que dobrava de tamanho em media a cada nove meses,
logo esgotaria o conjunto de enderecos disponiveis (COMER, 2006).

O IPv6 introduz varias alteracdes no protocolo IPv4. Essas alteragbes
tornaram o protocolo muito mais flexivel e confiavel, e fornece um espaco de
enderecamento quase ilimitado. Dentre as alteracdes se destaca: a) capacidade de
roteamento e enderecamento expandido; b) simplificacdo do formato do cabecalho;
melhor suporte de opcdes; capacidade para autenticacdo e privacidade.
(SCRIMGER, 2002).
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Segundo Tanenbaum (2001), um aperfeicoamento importante no IPv6 € a
simplificagdo do cabecalho. Ele contém apenas 7 campos, enquanto o cabecalho de
IPv4 possui 13. Essa mudanca permite aos roteadores processarem oS pacotes com
mais rapidez e, dessa forma, melhorar a taxa de transferéncia e o retardo. Outra
grande mudanca foi o melhor suporte para as opcdes oferecidas. Essa mudanca é
fundamental para o novo cabecalho, pois os campos que até entdo obrigatérios,
agora sao opcionais.

O enderecamento do IPv6 foi expandido, agora possui 128 bits
diferentemente do IPv4 que possuia 32 bits. O numero de enderecos aumentou
exponencialmente, passando de 4 bilhdes de enderecos existentes na versao 4,

para (3,4 x 10738) de enderecos na versao 6.
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3. REVISAO DE LITERATURA

Conforme LAKATOS E MARCONI (2006), revisdo de literatura “é¢ uma
pesquisa tedrica que tem por objetivo estudar um foco ou um assunto, ndo apenas
citando partes desses textos, repetindo o que ja esté escrito, mas sim, conseguir ter
uma viséo critica daquilo que esta escrito, € uma atividade cientifica que ajuda a
descobrir e entender a realidade.”

Neste capitulo sdo apresentados trabalhos relacionados ao tema principal,
visando destacar as principais caracteristicas relacionadas ao trabalho a ser

desenvolvido.

3.1.TCC IPv6 versus IPv4, caracteristicas, instalacdo e compatibilidade

O trabalho de Prazer (2007) faz referéncia as diferencas entre as versdes 4 e
6 do protocolo, comparando o modelo didatico com pacotes coletados em uma
comunicacdo de dados entre os sistemas operacionais mais utilizados no mercado,
onde haja comunicacgéo entre IPs de mesma versao (v6) e versoes diferentes (v6 e
v4) utilizando algumas técnicas que comprovam a compatibilidade entre elas.
Explica o surgimento do protocolo IP e como foi incorporado ao protocolo TCP, em
qual modelo esse protocolo foi baseado, dando algumas informacfes sobre o
modelo de camadas OSI.

Prazer (2007) demonstra em sequéncia, as caracteristicas do protocolo IPv6,
que, de inicio, mostra que o motivo basico no qual a versdo atual do protocolo
precisava ser renovada é a necessidade do aumento de enderecos, trazendo
informacBes sobre o0 novo cabecalho do datagrama, detalhando a funcédo de cada
campo do cabecalho. Como o aumento no nimero de enderegos € a caracteristica
de maior impacto da nova versdo do protocolo, é tratada com bastante énfase,
mostrando todas as mudancas do tipo de endereco que o IPv6 passou a ter, citando
também o0s enderecos multicast e o novo anycast. Prazer (2007) cita as
compatibilidades entre as versdes e faz alguns testes de configuracdo do IPv6,
apresentando um laboratorio pratico com alguns dos sistemas operacionais mais
utilizados mostrando o funcionamento e a compatibilidade técnica entre estes
protocolos IPv6 e IPv4, o que podera servir de base para montagem de laboratérios

de estudo e planejamento, como alternativa de diminuicdo dos impactos,
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principalmente com a substituicdo de hardware e ajustes de softwares ainda nao
compativeis.

Prazer(2007) conclui que mesmo com as vantagens da implementacédo do IPv6,
Sdo necessarios certos cuidados com o inicio da utilizagdo. As empresas que
produzem softwares e hardwares ja desenvolvem produtos com compatibilidade
entre a versao 4 e 6 do protocolo.

3.2.1Pv6 — Funcionalidades e Métodos de Transicao

Araujo et. al (2011), apresenta as caracteristicas do IPv4 e IPv6. No inicio de
seu trabalho ele introduz alguns fundamentos teoricos que sdo importantes para
entender a evolucdo ocorrida no conceito de rede de computadores e protocolos de
comunicacdo. Ele demonstra os principais conceitos relacionados a rede de
computadores e ao protocolo TCP/IP, comecando pelo surgimento da Internet. Cita
os fatores que colaboraram para o crescimento no numero de computadores e
enderecos, como 0 aumento no uso da Internet. Devido & expansdo da rede
chamada Internet, surge o problema da escassez de enderecos de IP. Este
problema levanta a hipétese de se ter outro protocolo de comunicacdo que atenda
as novas necessidades, surgindo assim uma nova versdo do IP, que é o IPv6.
(ARAUJO et. al, 2011)

Este trabalho apresenta caracteristicas do IPv6, assim como as melhorias
ocorridas em relacdo ao IPv4. Foram demonstradas em especial, as mudancas
ocorridas no cabecalho em comparac¢do a versao 4, um novo campo foi incluido no
cabecalho do IPv6. Com a transicdo dos protocolos e a criacdo de um novo,
algumas caracteristicas de IPv4 entraram em desuso e foram removidas da nova
versdo. (ARAUJO et. al, 2011)

Apresentou-se  também as  caracteristicas das técnicas de
comunicacao/transicdo entre as versdes do protocolo que serdo usados para
possibilitar a comunicacdo entre os diferentes protocolos, IPv4 e IPv6. As técnicas
baseiam-se em modelos de pilha dupla, tunelamento e traducéo. O autor concluiu
com as demonstra¢cdes quais as vantagens e as desvantagens existentes em cada
um destas técnicas que devem ser levadas em consideracéo antes de escolher qual
implementar. (ARAUJO et. al, 2011)
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3.3.TCC - Rede IPv6 com integragéo IPv4

No trabalho de Silveira (2012), séo citadas algumas caracteristicas do IPv4 e
0 esgotamento de seus enderecos. Houve entdo a necessidade de ser desenvolvido
um novo protocolo, que suprisse as limitacbes geradas com o esgotamento da
versdo 4, ndao somente isso, foram adicionadas melhorias nesta nova versao do
protocolo, o IPv6. Com o surgimento e a implantacdo do IPv6, serd nativa a
comunicacao entre a nova versao e a antiga, mas o contrario nao acontece, tendo a
necessidade entdo de aplicar técnicas que realizem essa comunicagdo. Essa
necessidade ocorre pelo fato de que a nova versao vai ser implantada, mas a antiga
nao ira parar de funcionar de imediato, e com isso, a comunicacgao entre elas devera
existir até 0 momento em que seja possivel 0 uso apenas da nova versao.

As técnicas para a comunicacao/transicdo sdo Pilha Dupla, Traducdo e
Tunelamento. Este trabalho faz um estudo de tais técnicas, suas caracteristicas e
exemplifica como cada uma funciona, com excec¢ao da técnica de tunelamento, por
nao existir a possibilidade de se criar um ambiente de comunicacao entre redes IPv4
e IPv6, exceto por encapsulamento de datagramas IPv6 em datagramas IPv4. A
técnica de transicdo Pilha dupla é explicada assim como 0S processos para a sua
implantacdo. Implementando testes com o intuito de mostrar como a técnica
funciona. O mesmo ocorre com a técnica NAT64/DNS64, que também é explicada e
exemplificada através de testes de funcionalidade. (SILVEIRA, 2012).

Ao fim do trabalho, Silveira (2012), chegou a conclusdo de que o método
Pilha dupla é o melhor a ser usado para a comunicagao entre os protocolos IPv4 e
IPv6, por se adaptar facilmente as duas versdes. Os testes com NAT64/DNS64
mostraram uma boa eficiéncia, porém apresentaram problemas com alguns
aplicativos, como AMSN, TORRENT, SKYPE. Esse problema se deu pelo fato de
gerar requisicdes e esperar um endereco IPV4 como resposta. Mesmo ndo sendo
realizados testes com a técnica IVI, por limitagbes de hardware, pode ser observado
que é uma boa alternativa para redes apenas com maquinas de enderecamento
IPv6, por ter acesso nativo a esta versao do protocolo e pela possibilidade de

acesso a maquinas com enderecamento IPv4 através de técnicas de mapeamento.
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4. METODOLOGIA

Diante da enorme necessidade de novas formas de transmissdo de
informagao em diversos meios, tende-se a necessitar de novas solu¢des oferecidas
pelas tecnologias da informacdo. Todos os aparelhos eletrdnicos que participam
dessa comunicacao necessitam de um endereco fisico, endereco este nomeado de

Internet Protocol(IP).

A metodologia € o conjunto de atividades sistematicas e racionais
gue permite alcancar o objetivo, tracando o caminho a ser seguido,
detectando erros e auxiliando as decisbes do cientista. (LAKATOS;
MARCONI, 2001, p.83).

A metodologia usada baseia-se no estudo de varias bibliografias relacionadas
e trabalhos conexos ao tema para um melhor entendimento do assunto. No estudo
de trabalhos de Silveira (2012),Aradjo (2011) e Prazer (2007) foi visto que nenhum
aborda todas as caracteristicas do IPv6 e que para realizar um entendimento amplo
do novo protocolo teriamos que abordar todas essas alterages e funcionalidades.

Um dos grandes fatores da necessidade de um novo protocolo é a escassez
de enderecos fisicos da versdo 4. Inicialmente abordar-se-a, de forma sucinta
,algumas caracteristicas da versdo antecessora do IPv6, como: modelo OSI,
cabecalho e datagrama.

Apbs o breve estudo sobre o IPv4, demonstrar-se-a todas as mudancas que o
IPv6, novo modelo de protocolo, acarretara na nova concepcao de comunicacdo. As
caracteristicas dessa nova versao serdo ressaltadas, desde as mudancas
relacionadas ao endereco, passando pelos campos do cabecalho, tamanho do
datagrama do protocolo e as novas funcionalidades agregadas . Explicar-se-a como
as técnicas de transicdo serdo usadas em diferentes cenérios, onde os protocolos
coexistem e se comunicam. Nesta perspectiva, enfatizara os problemas que podem
ocorrer neste processo.

Diante de tal necessidade, para os testes laboratoriais serdo utilizados o
Sistema Operacional Linux Ubuntu 11.04, juntamente com o Software emulador de
redes Core 4.3 para apresentar as técnicas DSLite e NAT64/DNS64, para
apresentar a técnica Pilha Dupla utilizar-se-a uma maquina com Sistema

Operacional Windows 8 e navegador Internet Explorer 10 e conexéo banda larga. Os
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testes tem como finalidade exemplificar as técnicas Pilha Dupla, Traducédo e
Tunelamento, que realizam a comunicacao entre protocolos IPv4 e IPv6 e também a
comunicacdo dos protocolos de forma individual . O intuito da realizacdo destes
testes laboratoriais € mostrar como é feita a configuracdo para que as técnicas
sejam utilizadas, bem como comprovar a eficidcia e demonstrar o funcionamento das

técnicas de transigéo.
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5. RESULTADOS

Este capitulo apresenta as mudancas mais significativas do IPv6 em relacao
ao IPv4, como: cabecalho, enderecamento, funcionalidades e as técnicas utilizadas
para o0 coexisténcia dos protocolos IPv4d e IPv6 e testes laboratoriais que
demonstram em qual cenario a técnica se aplica. Os cenérios de aplicacdo das
técnicas sdo cenarios futuros nos quais a rede em sua maior parte € constituida por

IPv6 mas ainda possuem algumas de suas partes possuindo IPv4.

5.1.Cabecalho

Nesta sessdo, de acordo com as especificacdes, apresentam-se as principais
do IPv6 a comecar pela andlise das mudancas ocorridas na estrutura de seu
cabecalho, seguido da apresentacédo das diferencas entre os cabecalhos de ambas
as versodes, destacando o que foi aprimorado no funcionamento do protocolo.
Também, detalhara a utilizacdo dos cabecalhos de extensdo e, o porqué de ela

melhorar o desempenho dos roteadores.

5.1.1. Cabecgalho IPV4

Segundo Scrimger (2002), o cabecalho IPv4 é composto por 13 campos fixos,
que podem ou ndo conter opcdes responsaveis por fazer com que o tamanho varie
de 20 a 60 Bytes. Estes campos sao destinados a transmitir informacgdes sobre:
Vers: Versao (version) € o primeiro campo do cabecalho de um datagrama IPv4 e é
um campo de 4 bits.

IHL: O segundo campo, de 4 bits, é o IHL (Header Length), isto €, Comprimento do
Cabecalho da Internet com o niumero de words de 32 bits no cabecalho IPv4.
Service Type: No RFC791 (1991), os 8 bits seguintes sdo alocados para um campo
Tipo de Servico (TOS). A intencdo original era para um host especificar uma
preferéncia do modo como os datagramas poderiam ser manuseados assim que
circulassem pela rede.

Total Length: Tamanho Total (total length) é o campo de 16 bits seguinte do IPv4 e
define todo o tamanho do datagrama. O datagrama de tamanho minimo é de 20
bytes e o] mMaximo e 65535 (64 Kbytes).
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7

Identification: O campo seguinte de 16 bits € um campo de identificacdo. Este
campo é usado principalmente para detectar fragmentos identificadores do
datagrama IP original.

Flags: O campo de 3 bits que segue é usado para controlar ou identificar
fragmentos.

Fragment Offset: O campo offset do fragmento tem 13 bits, e permite que um
receptor determine o local de um fragmento em particular no datagrama IP original.
Time to Live: Um campo de 8 bits, o TTL (time to live, ou seja, tempo de vida) ajuda
a_impedir que os datagramas permanecam numa rede (ex. andando aos circulos).
Protocol: O campo Protocolo é formado por 8 bits. Este campo define o protocolo
seguinte usado numa porc¢ao de dados de um datagrama IP.

Header Checksum: O campo seguinte € um campo de verificacdo (checksum) do
cabecalho do datagrama IPv4. Um pacote em transito € alterado por cada router
(hop) que atravesse. Um desses routers pode comprometer o pacote, e o checksum
€ uma simples forma de detectar a consisténcia do cabecalho.

Adress Source / Destination: O Endereco de Origem / Destino encontra-se a
seguir ao campo de verificacdo e cada um é de 32 bits. Na figura 2 a seguir &

possivel visualizar todos os campos.

Figura 2: Cabecalho IPv4

0 4 8 16 24 31
Ver IHL Service Type Total Length
Identifier Flags Fragment Offset
Time to Live Protocol Header Checksum

32 bit Source Address

32 bit Destination Address

Options and Padding

Fonte: SCRIMGER, 2002
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5.1.2. Cabecgalho IPv6

O IPv6 altera o formato do datagrama em relacdo ao IPv4. Ele apresenta um
cabecalho base simplificado que utiliza somente campos essenciais, sendo que
outros campos opcionais também podem ser adicionados ao datagrama através de
cabecalhos de extensao. Tais alteracdes permitiram que, mesmo com um espaco de
enderecamento quatro vezes maior que o do IPv4, o tamanho total do cabecalho
IPv6 fosse apenas duas vezes. O cabecalho na figura 3 a seguir. (COMER, 2006).

Figura 3: Formato do cabecalho IPv6

Fonte: COMER, 2006

Dentre essas mudancas, pode-se destacar a retirada de seis dos campos que
constituiam o cabecalho IPv4, como decorréncia da inutilizagdo das funcbes quanto

a implantacdo do uso de cabecalhos de extenséo. A figura 4 a seguir identifica esses
campos.

Figura 4: Campos retirados do cabecalho IPv4

Vers&o Tamanho do

(Version C’Z;GL')"”
Identificagao Flags Deslocamento do Fragmento
(Identification) (Fragment Offset)

Tipo de Servigo Tamanho Total
(ToS) (Total Length)

Tempo de Vida Protocolo Soma de verificagdo do Cabecalho
(TTL) (Protocol) (Checksum)

Enderego de Origem (Source Address)

Endereco de Destino (Destination Address)

Opgoes + Complemento
(Options + Padding)

Fonte: SANTOS et al, 2010
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A primeira retirada foi a do campo “Tamanho do Cabegalho” que por ter seu
valor fixado tornou-se desnecessario. A seguir, os campos “ldentificacao”, “Flags”,
“Deslocamento do Fragmento” e “Opgdes e Complementos” estes passam a ter
indicacdo de suas Iinformacdes em cabecalhos de extensdo. Por fim, o
campo “Soma de Verificagdo” foi removido objetivando deixar o protocolo mais
eficiente j& que outras validagBes sdo realizadas pelos protocolos das camadas

superiores da rede.( SANTOS et al, 2010).

Outra alteracdo realizada com o intuito de melhorar o processamento foi a
troca de nome e e indicagédo de nova posi¢cao de quatro campos conforme a tabela 2

a sequir:
Tabela 2: Campos reposicionados
IPv4 IPv6
Tipo de servigo Classe de servigo
Tamanho total Tamanho dos dados
Tempo de vida(TTL) Limite de encaminhamento
Protocolo Proximo cabecgalho

Fonte: SANTOS et al, 2010

5.1.3. Campos do cabecalho IPv6

Conforme pode ser visto na figura 3, o cabecalho IPv6 é dividido nos
seguintes campos de acordo com 0 RFC5095 (2007).
a. Verséao: Este campo define a versao do IP.
b. Classe de Trafego: Este campo define o nivel de prioridade do pacote para
uso em politicas de QoS (Quality of service) opcionalmente implementadas em
redes.
C. Rétulo de fluxo: Identifica e diferencia pacotes do mesmo fluxo na camada de

rede, sem a necessidade de verificar sua aplicagéo.
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d. Tamanho do payload: Este campo define o tamanho total do datagrama IP,
excluindo o cabecalho base.

e. Préximo cabecalho: Identifica o cabecalho que vem apds o cabecalho basico
do IPv6, estes cabecalhos podem ser os cabecalhos de extensdo estudados na
proxima segao.

f. Salto limite:Indica o numero maximo de saltos que o datagrama IPv6 deve dar
antes de ser descartado.

g. Endereco de Origem: Identifica o host de origem do datagrama.

h. Endereco de Destino: Este campo usualmente identifica o destino final do
datagrama. Entretanto, se o esquema de roteamento da origem for utilizado, este

campo ira conter o endereco do proximo salto (roteador).

5.1.4. Cabecalhos de extensao

Segundo Cruz (1999) os cabecalhos de extensao do IPv6 funcionam de forma
idéntica as opc¢des do cabecalho do IPv4 - um transmissor pode optar por indicar
que cabecalhos de extensdo serdo inclusos num determinado datagrama e quais
ndo serdo. Deste modo, os cabecalhos de extensdo proveem maxima flexibilidade
possivel.

De modo a tratar opgcdes, o IPv6 apresenta um esquema de moédulos: a
informacédo adicional é transmitida através dos cabecalhos de extensdo. Este
esquema fornece ao IPv6 flexibilidade para transportar informagéo relevante para
encaminhamento e aplicagcdes, bem como fornecer mecanismos de seguranca,
fragmentacao, qualidade de servico e gestdo de rede, com escalabilidade ilimitada.
Na medida em que estes modulos sdo opcionais, este esquema ajuda ainda a
reduzir 0 custo de processamento de pacotes IPV6.

Os cabecalhos de extensdo sdo colocados entre o cabecalho IPv6 e o
cabecalho do protocolo de transporte, estando ligados entre si pelo campo Préximo
Cabecalho (Next Header), formando uma cadeia. (CRUZ, 1999). A figura 5, a seguir,

exemplifica essa situacao.



Figura 5: Lista de cabegalhos

Cabecalho IPvé
Pitiimo Cabecalho TCP Dados
Cabegalho = 6
Cabegalho IPve | Cabegalho Routing
Brfiiima Préximo Cabecalho TCP Dados
Cabegalho = 43 Cabegalho = 6
Cabegalho IPvé | Cabegalho Routing Cabegalho
Préximo Préximo Fragmentation | cahegalho TCP|  Dados

Cabegalho = 43

Cabegalho = 44

Proximo
Cabecalho = 6

[

!

T
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Fonte: SANTOS et al, 2010

As especificagbes do IPv6 definem seis cabecalhos de extensdo segundo o

RFC2460 (1998):

a.

Opcbes de cabecalho né-a-n6 (Hop-by-Hop Options Header): Usado para
transportar informacgdo opcional que tem de ser examinada por cada n6 ao longo
do caminho do pacote.

Opcoes de Destino IPv6( Destination Options Header): Usado para transportar
informacé&o opcional a ser analisada apenas no destino do pacote.

Cabecalho de Roteamento (Routing Header): Usado por uma fonte IPv6 para
listar um ou mais nés intermediarios que devem ser visitados até o pacote chegar
ao destino.

Fragmentacdo do cabecalho (Fragment Header): Usado para enviar médulos de
dados maiores do que a MaximumTransmit Unit (MTU) de um caminho.
Autenticacdo do cabecalho (Authentication Header): Usado para fornecer

confidencialidade, autenticagéo e integridade do conteudo do datagramalPv6.
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f. Encapsulamento de dados de seguranca (Encapsulating Security Payload
Header): fornecer confidencialidade, autenticacdo e integridade do conteudo do

datagrama transmitido.

5.2. Enderecamento

O protocolo IPv6 apresenta como principal caracteristica e como prioridade
maior para o seu desenvolvimento, a ampliacdo no numero de enderecos validos de
IP (Internet Protocol). Com isso € necessario identificar as diferencas entre a
representacdo dos enderecos IPv4 e IPv6, saber diferenciar a sintaxe dos enderecos
IPv4 e IPv6 e conhecer os tipos de enderecos IPv6 existentes e suas principais
caracteristicas.

No IPv4, o campo do cabecalho reservado para o enderecamento possui 32
bits. Este tamanho possibilita em torno de 4 bilhées enderecos distintos. Sendo que
sua notacdo representada da seguinte forma, os endereco IP sdo compostos por 4
blocos de 8 bits, que sado representados através de nameros de 0 a 255, como
"192.16.0.12 ou "10.156.0.8". Esse numero de enderecos validos era satisfatorio
para atender a necessidade quando o protocolo foi desenvolvido e suportar o
surgimento de novas sub-redes. Porém, com o exponencial crescimento da Internet,
surgiu o problema da escassez dos enderecos IPv4, motivando o desenvolvimento
de uma nova concepcéao do protocolo IP, o IPv6. (COMER, 2006).

O IPv6 possui um espaco para enderecamento de 128 bits, sendo possivel
obter 340.282.366.920.938.463.463.374.607.431.768.211.456 enderecos. Este valor
representa aproximadamente 4 bilhGes para cada endere¢o existente no protocolo
IPv4 e representa, também, mais de 56 octilhdes (5,6x1028) de enderecos por ser
humano na Terra, considerando-se a populacdo estimada em 6 bilhdes de
habitantes. (RFC3513, 2003).

5.2.1. Representacao de enderecos
A notagdo mais utilizada é aa:a:a:a:a:a:a, onde os "a" sdo numeros

hexadecimais, ou seja, o endereco é dividido em oito partes de 16 bits, como no
seguinte exemplo: 1080:0:0:0:8:800:200C:417A
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De todo espaco de enderecamento IPv6, apenas 15% esta antecipadamente
reservado para uso, ficando os 85% restantes reservados para o futuro. Na forma
abreviada, as sequéncias de zeros podem ser substituidas pela string “:”. No
entanto, esta substituicdo sO pode ser feita uma Unica vez em cada endereco. A
tabela 3 a seguir mostra alguns exemplos na forma completa e na forma abreviada.
(CRUZ, 1999).

Tabela 3: Exemplos de abreviacdo de enderegos

Endereco Representacdo completa Representacao abreviada
Unicast 1080:0:0:0:8:800:200C:417A 1080::8:800:200C:417A
Multicast FF01:0:0:0:0:0:0:43 FF01::43
Loopback 0:0:0:0:0:0:0:1 o A
Unspecified 0:0:0:0:0:0:0:0

Fonte: CRUZ, 1999

De acordo com Cruz (199) a terceira forma de representacdo, mais
conveniente quando em ambientes mistos com nés IPv4 e IPv6, é da forma
f.f:f:f:f:f.d:d:d:d, onde os "f" sdo numeros hexadecimais (16 bits) e os "d" sédo valores
decimais de 8 bits referentes a representacdo padrdo ja bem conhecida do IPv4. Por

exemplo:
0:0:0:0:0:0:192.168.10.25
0:0:0:0:0:FFFF:172.17.10.25
ou, na forma abreviada:
::192.168.10.25
FFFF:172.17.10.25

Esta forma de notag&o sera bastante util durante a migracdo do IPv4 para o
IPv6 e na coexisténcia entre ambos. Outra notacdo importante, a que se refere a
representacdo textual dos prefixos e que é similar & notacdo CIDR (Classlessinter-

DomainRouting) do IPv4: endereco/prefixo, ou seja, o prefixo representa a sub-rede
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a qual o endereco pertence. Para se exemplificar isso, € bom que se considere um
prefixo de 60 bits sendo 12AB00000000CD3 em hexadecimal, as seguintes

representacdes sao validas:

12AB:0:0:CD3:0:0:0:0/60

12AB::CD3:0:0:0:0/60

12AB:0:0:CD3::/60

5.2.2. Tipos de enderecos

De acordo com a (RFC3513, 2003) existem no IPv6 trés tipos de enderecos

definidos:

a) Unicast — este tipo de endereco identifica uma Unica interface, de modo que

um pacote enviado a um endereco unicast é entregue a uma Unica interface;

b) Anycast — Identifica um conjunto de interfaces. Um pacote encaminhado a um

endereco anycast é entregue a interface pertencente a este conjunto mais
préxima da origem (de acordo com distancia medida pelos protocolos de
roteamento). Um endereco anycast € utilizado em comunica¢des de um-para-
um-de-muitos.

Multicast — também identifica um conjunto de interfaces, entretanto, um
pacote enviado a um endere¢co multicast é entregue a todas as interfaces
associadas a esse endereco. Um endereco multicast é utilizado em
comunicagdes de um-para-muitos. Diferente do IPv4, no IPv6 ndo existe
endereco broadcast, responsavel por direcionar um pacote para todos os nés
de um mesmo dominio. No IPv6, essa funcao foi atribuida a_tipos especificos

de enderecos multicast.

No protocolo IPv6 os prefixos de rede mantém a mesma representacao que

possuiam no IPv4. A representagdo se d& da seguinte forma enderego-

IPv6/tamanho do prefixo, com isso o tamanho do prefixo € o valor na forma decimal

que representa a quantidade de bits localizados a esquerda do endereco que

compdem o prefixo. A seguir o prefixo de sub-rede que é apresentado mostra que
dos 128 bits de endereco, 64 bits sdo para identificar a sub-rede0. (RFC3513, 2003).
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Ex: Prefixo 2001:FACA:1234:1::/64
Prefixo Global: 2001:FACA::/32
ID da sub-rede: 1234:1

De acordo com Cruz (1999), os enderecos IPv6 na sua grande maioria sao

enderecos unicast globais (podem equivaler aos enderecos publicos IPv4), que na

maioria das situacfes seu uso é valido. Entretanto foram reservados para uso

especificos determinados intervalos de enderecos. A tabela 4 a seguir apresenta

alguns desses intervalos de enderecos atualmente em uso:

Tabela 4: Intervalos de enderecos

0:0:0:0:0:0:0:0 ou :: Enderecos nao especificados
0:0:0:0:0:0:0:1 ou ::1 Enderecos de loopback
2001(...)::/32 Enderecos globais
:FFFF:192.168.0.2 Endereco IPv4 mapeado em IPv6
FE80::/64 Endereco Link-local
FECO::/10 Enderecos de site-local
FF0O0::/8 Endereco Multicast

Fonte: CRUZ, 1999

De acordo com Cruz (1999), os enderecos ilustrados na tabela 3 podem ser

descritos como:

a)

b)

Endereco Na&o-Especificado (Unspecified): é representado pelo endereco
0:0:0:0:0:0:0:0 ou ::0 (equivalente ao endereco IPv4 unspecified 0.0.0.0). Ele
nunca deve ser atribuido a nenhum ng, indicando apenas a auséncia de um
endereco. Ele pode ser utilizado no campo Endereco de origem de um pacote
IPv6 enviado por um host durante o processo de inicializacdo, antes que este
tenha seu endereco exclusivo determinado. O endereco unspecified ndo deve
ser utilizado como endereco de destino de pacotes IPv6;

Endereco de loopback (::1): representado pelo enderegco unicast
0:0:0:0:0:0:0:1 ou ::1 (equivalente ao endereco IPv4 loopback 127.0.0.1). Este




d)

f)

g)
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endereco é utilizado para referenciar a propria maquina, sendo muito utilizado
para testes internos. Este tipo de endereco ndo deve ser atribuido a nenhuma
interface fisica, nem usado como endereco de origem em pacotes IPv6
enviados para outros nos. Além disso, um pacote IPv6é com um endereco
loopback como destino ndo pode ser enviado por um roteador IPv6, e caso
um pacote recebido em uma interface possua um endereco loopback como
destino, este deve ser descartado;

Enderecos Globais(2001(...)/16): podem ser vistos como 0s enderecos
publicos IPv4, o endereco global unicast € globalmente roteavel e acessivel
na Internet IPVv6.

Endereco IPv4 mapeado em IPv6 (::FFFF:wxyz): representado por
0:0:0:0:0:FFFF:wxyz ou ::FFFF:wxyz, é usado para mapear um endereco IPv4
em um endereco IPv6 de 128-bit, onde wxyz representa os 32 bits do
endereco IPv4, utilizando digitos decimais. E aplicado em técnicas de
transicdo para que nos IPv6 e IPv4 se comuniguem. EX. ::FFFF:192.168.0.2.
Enderecos de link-local (FE80::/64): podendo ser usado apenas no enlace
especifico onde a interface esta conecta da, o endereco link local € atribuido
automaticamente utilizando o prefixo FE80::/64. Os 64 bits reservados para a
identificacdo da interface sé&o configurados utilizando o formato IEEE EUI-64.
Vale ressaltar que os roteadores ndo devem encaminhar para outros enlaces,
pacotes que possuam como origem ou destino um endereco link-local Unique
Local Address (ULA) — endereco com grande probabilidade de ser
globalmente Unico, utilizado apenas para comunica¢des locais, geralmente
dentro de um mesmo enlace ou conjunto de enlaces.

Enderecos de site-local (FECO::/10): desenvolvidos para serem utilizados
dentro de uma rede especifica sem a necessidade de um prefixo global,
equivalente aos enderecos privados do IPv4. Sua utilizagdo foi substituida
pelos enderecos ULA,

Enderecos multicast (FF00::/8): Um enderegco multicast identifica varias
interfaces. Com a topologia de encaminhamento multicast apropriada, os
pacotes dirigidos a um endere¢co multicast sdo enviados para todas as

interfaces identificadas pelo endereco.
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5.3. Funcionalidades IPv6

Esta sessdo aborda as funcionalidades essenciais do IPv6. Funcionalidades

gue fazem com que o protocolo IPv6 se diferencie do IPv4.

5.3.1. ICMPv6

Para colocar as funcionalidades em pratica necessita-se de um protocolo
auxiliar e fundamental para execucao de outras ferramentas, esse protocolo auxiliar
€ 0 ICMPV6 - Internet Control Message Protocol version 6 ( Protocolo de controle de
mensagens da Internet verséo 6). As mensagens enviadas sao usadas para troca de
informacdes para que o instrumento desejado seja aplicado, tem como objetivo: a)
informar topologia de rede; b) fazer diagnéstico da rede; c) caso seja encontrado
falhas no processamento, seja relatada. SANTOS et al (2010).

De acordo com Santos et al ( 2010) o protocolo de mensagens é essencial na
arquitetura e estrutura de comunicacao, isso leva ao funcionamento da versao 6,
esse protocolo gerencia as funcdes de: Grupos de enderecos Multicast, substitui o
antigo protocolo de resolucdo de endereco Address Resolution Protocol (ARP) na
resolucdo de enderecos da camada inferior, mensagens para descoberta de vizinhos
e diferenciando os tipos de enderecamento sendo Stateless ou Statefull. Nos grupos
multicast o gerenciamento utiliza um dispositivo de descoberta para identificar para
quais grupos as mensagens multicasts devem ser enviados, € identificado como
Multicast Listener Discovery (descoberta de ouvintes multicast - MLD). A descoberta
de vizinha é fundamental para o funcionamento, pois € a que executa a funcao da
camada 2 do modelo OSI, tem a responsabilidade de descobrir quais hosts estéo
diretamente interligados a rede. A tabela 5 a seguir apresenta as mensagens

informativas do ICMPV6.
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Tabela 5: Mensagens informativas ICMPv6

Tipo Nome Descricédo
128 Echo Request Utilizadas pelo comando
129 Echo Reply ,
ping.
Tipo Nome Descricao
Tipo Nome Descricao
130 Multicast Listener Query Para o gerenciamento de
131 Multicast Listener Report grupos
132 Multicast Listener Done multicast. Proprietarias do
protocolo
MLD.
133 Router Solicitation (RS) Protocolo de Descoberta de
134 Router Advertisement (RA) Vizinhanca.
135 Neighbor Solicitation (NS)
136 Neighbor Advertisement
137 (NA)
Redirect Message
141 Inverse  ND  Solicitation | Utilizadas também na
142 Message Descoberta de
Inverse ND Advertisement | Vizinhanca mas como
Message mensagens de
extensao.
151 Multicast Router | Mensagens utilizadas nas
152 Advertisement descobertas
153. Multicast Router Solicitacion | dos roteadores vizinhos
Multicast Router Termination

Fonte: SANTOS et al, 2010

5.3.2. Descoberta de vizinhanca

Segundo RFC4861 (2007) a descoberta de vizinhanga é responsavel pela
comunicagdo entre os noés da rede IPv6, semelhante ao IPv4 que utilizava o
protocolo ARP, mas necessitava de métodos adicionais na sua estrutura. Possui
diversas caracteristicas dentre essas estdo: a) determinar o endereco de enlace,
camada 2 do modelo OSI, conhecida como MAC-Address, sendo constituido pelo
formato hexadecimal, identificando o codigo do fabricante e o equipamento; b)
localizar roteadores dentro do mesmo enlace, roteadores vizinhos; ¢) determina

parametros relacionados a autoconfiguracdo de enderecos e seus prefixos; d)
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detectar e existéncia de enderecos de IP duplicados em um né dentro do enlace; e)
detecc¢do de vizinhos inacessiveis.

De acordo com a RFC4862 (2007), a autoconfiguracdo de enderecos
Stateless permite que enderecos IPv6 possam ser atribuidos as interfaces sem a
exigéncia de configuracdo manual, sem utilizar servidores DHCP (Dynamic Host
Configuration Control), usando apenas as minimas configuracdes existentes nos
roteadores. Para gerar esse enderec¢o o host utiliza combinacdes entre dados locais,
como endereco fisico do host (MAC) ou um valor aleatério para criar o ID, e
informagOes oriundas de roteadores que possuem diversos prefixos. Caso nao
existam roteadores identificados, o host utiliza apenas o endereco link local com o
prefixo FE8O::.

5.3.3.DHCPV6

Dynamic Host Configuration Protocol (DHCP) é um protocolo de
autoconfiguracdo Statefull, através de um servidor DHCP que distribui os enderecos
IP utilizados de forma dinamica na rede, onde se pode obter assim um maior
controle na atribuicdo de enderecos pelos hosts. O DHCPv6 tem como funcdo o
fornecimento de informacdes de rede quando ndo se tem a presenca de roteadores,
ou quando seu uso é indicado nas mensagens RA (Router Advertisement),
fornecendo endereco IPv6 e outros parametros de rede, como enderecos de
servidor DNS, NTP(Network Time Protocol), etc. O protocolo UDP é responsavel
pela troca de mensagens entre cliente e servidor quando utilizado o DHCPv6. Os
hosts utilizam troca de mensagens multicast e enderecos link-local para realizar a
troca de mensagens DHCP. (RFC 3315, 2003).

De acordo Santos et al (2010) o DHCP é “um protocolo de autoconfiguragao
Statefull utilizado na distribuicdo de enderecos IP dinamicamente em uma rede, a
partir de um servidor DHCP, fornecendo um controle maior na atribuicdo de

enderecos aos hosts.”
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5.3.4. DNS(Domain Name System)

De acordo com o RFC3596 (2003), o protocolo DNS tem importante funcéo
para quem utiliza a Internet, pois € o DNS o responséavel por traduzir os enderegos
de IP para nome de dominios como de sites e equipamentos de rede e vice-versa.
Sua arquitetura é hierarquica, com seus dados organizados em uma arvore
invertida, distribuida de forma eficiente em um sistema descentralizado e com cache
(armazena dominios pouco tempo antes acessado pelo cliente).

Algumas mudancas foram estabelecidas para que o IPv6 pudesse trabalhar
juntamente com o IPv4. Como o tamanho do endereco da versdo 6 é de 128 bits um
registro foi criado para armazenar os enderecos IPv6, esse registro chamado de
AAAA ou Quad-A. Sua funcdo se é equivalente ao registro A do endereco IPv4,
fazer a traducéo do enderecos IPv6. O protocolo DNS comeca a traduzir o endereco
sempre no inverso do endereco IP ou nome do dominio, caso ele acesse o endereco
www.google.com o DNS comeca a traducdo pelo “.com” em seguida “.google”,
chama-se traducéo do reverso, para o IPv6 foi introduzido ao DNS o registro PTR
ip6.arpa, responsavel pela traducdo, no IPv4 o registro que tinha a responsabilidade
de traduzir é o in-addr.arpa.(RFC3596, 2003)

Para cada endereco IPv6 que o host possua ele possuira um registro Quad-A.
A forma de representacéo dos registros e a resolucéo do inverso é representados na

tabela 6 a seguir:

Tabela 6: Representacéo e resolucao dos registros

Website Endereco IPv4 Endereco IPv6
www.google.com 71.125.234.200 2800:3f0:4001:806::1005
Website Inverso IPv4 Inverso IPv6
www.google.com 200.234.125.71.in- 1.0.0.5.0.0.0.0.0.0.0.0.0.0.0.0.8.0.6.0.4.0.0.1.3.
addr.arpa PTR | f0.0.2.8.0.ip6.arpa PTR www.google.com
www.google.com

Fonte: Elaborado pelos autores


http://www.google.com/

39

5.4.Técnicas de Transicéo

Como toda estrutura da rede mundial de computadores ainda se baseia no
IPv4, existe a necessidade da coexisténcia dos dois protocolos para que a mudanca
seja feita de forma gradual, devido ao tamanho que a rede possui. O periodo de
transicédo e coexisténcia foi iniciado no ano de 1998 e era previsto que a implantacéo
fosse concluida juntamente com o esgotamento de enderecos do protocolo IPv4. Os
enderecos foram esgotados e o IPv6 nédo foi implantado por completo, diante disso
as técnicas transicao foram desenvolvidas para que a rede IPv4 pudesse comunicar
com rede IPv6 e vice-versa e manter a compatibilidade de toda a base das redes
instaladas sobre o IPv4 como o protocolo IPv6. Cada uma dessas técnicas
desenvolvidas apresentam caracteristicas especificas, tendo a possibilidade de ser
empregada de forma individual ou associada a outras técnicas, desse modo
suprindo a necessidade de cada uma das situa¢des encontradas. (MOREIRAS et al.
, 2012).

Na atual fase de implantacdo do IPv6, 6rgdos governamentais, instituicées de
ensino, entidades ligadas a Internet e empresas buscando inovacdo comecaram a
implantar macicamente o IPv6, formando assim ilhas IPv6 flutuantes em uma
Internet majoritariamente IPv4 este cenéario implicard na convivéncia entre 0s
protocolos IPv6 e IPv4, pois os novos hosts IPv6 terdo a necessidade de acessar
servidores que ainda usam o IPv4. Para que hosts IPv6 possam acessar servidores
IPv4 é necessario 0 uso de técnicas que possibilitem a convivéncia entre os dois
protocolos. (MOREIRAS et al. , 2012).

Segundo Moreiras et al. (2012) a primeira grande questdo que surgiu era
como conectar redes IPv6 por meio de equipamentos que sO suportavam [Pv4.
Diante disso houve a necessidade de se criar diversos tipos de tuneis IPv6 sobre
IPv4, usando diversos modos de comunicacao, estabelecidos de forma manual ou
automética. Também foram desenvolvidas técnicas de tradugdo que pudessem
interoperar redes IPv6 e IPv4,0 método utilizado consistia em traducéo de pacotes.
Essa técnica objetiva traduzir um cabecgalho IPv6 em IPv4 e vice-versa. Outro
problema que surgiu foi a necessidade de implantar o IPv6 em um cenario em que o
IPv4 nédo esteja disponivel, mas ainda assim seja necessario para a utilizacdo dos
usuarios a rede. Para que o problema pudesse ser resolvido por completo, uniu-se o

uso das técnicas de tunelamento IPv4 sobre IPv6 as técnicas de traducéo.
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As técnicas de transi¢do e suas funcionalidades séo:

Pilha dupla: Equipamentos possuem nativamente IPv4 e IPv6 convivendo juntos e
simultaneamente. A pilha dupla deve ser usada sempre que possivel, por ser
definida pelos 6rgdos que regulamentam a Internet como a técnica padrdo para a
transicado para o IPv6.( MOREIRAS et al. , 2012).

Tlneis: Permite que redes IPv6 tenham comunicacdo entre si utilizando uma rede
IPv4, ou vice-versa.( MOREIRAS et al. , 2012)

Traducdo: Permite que redes IPv6 possa realizar comunicacdo com redes IPv4,
através de conversao de pacotes. (MOREIRAS et al. , 2012).

De acordo com o RFC4862 (2007), ambas as técnicas de traducdo e
tunelamento podem ser do tipo Statefull ou Stateless. As técnicas do tipo Stateless
nao exigem o armazenamento das informacdes, pois cada pacote € tratado de forma
individual. As técnicas do tipo Statefull necessitam armazenar tabelas com
informagOes acerca dos endere¢cos ou pacotes a serem processados. De modo
geral, sempre se deve dar preferéncia as técnicas com a funcionalidade Stateless,
devido ao uso das técnicas Statefull exigirem um tempo maior de processamento e

um grande consumo de memoria.

5.4.1. Pilha Dupla

A técnica Pilha Dupla ou Dual Stack deve ser utilizada quando for possivel,
pois na etapa de transicdo que a rede se encontra ndo € indicado ter nG6s com
suporte exclusivo do IPv6, pois a maior parte da rede ainda utiliza o IPv4. Diante
disso é preciso manter o IPv4 funcionando de forma estavel e implantar o IPv6
nativo para que coexistam utilizando o mesmo hardware. Os datagramas de ambos
protocolos séo tratados no n6 de uma rede que utiliza a técnica de pilha dupla, ao
entrar em comunicagdo com uma rede IPv6 esse n0 assume um comportamento de
no IPv6, e se comporta como um né IPv4 ao entrar em comunicar-se com uma rede
IPv4. Isso é possivel devido a pilha dupla possuir ambos enderecos atribuidos a sua
interface.(RFC6333, 2011).

Para Filippetti (2008) “A vantagem deste método € que novos elementos de
rede jA podem ser enderecados em IPv6, e os elementos ja existentes podem ser

migrados em fases sem grandes impactos.”
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Esta técnica de transicdo permite que a implantacdo seja de forma gradual,
com a configuracdo de pequenas redes, ndo havendo a necessidade de configurar
toda grande rede. Além disso, caso no futuro o IPv4 ndo seja mais usado, basta
simplesmente desabilitar a pilha IPv4 em cada né. Na figura 6 a seguir é possivel

visualizar como € o funcionamento da Pilha Dupla.

Figura 6: Funcionamento da pilha dupla
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Fonte: SANTOS et al, 2010

Mas como desvantagem tem-se que nem todos o0s sistemas operacionais
possuem suporte para IPv6, isso também acontece com alguns hardwares
existentes nas rede que séo utilizadas. Para configuracdo de uma rede que utilizara
a técnica da pilha dupla, deve-se considerar aspectos relacionados ao DNS e ao
Firewall.

Segundo Moreiras et al. (2012), “Em relacdo ao DNS, é preciso que este
esteja habilitado para resolver nomes e enderecos de ambos os protocolos. No caso
do IPv6, é preciso responder a consultas de registros do tipo AAAA (Quad-A), que
armazenam enderecos no formato do IPv6, e para o dominio criado para a resolucéo
de reverso, o ip6.arpa.” A resposta ndo sofre interferéncia do protocolo no qual foi
feita a consulta DNS, ao receber a resposta da consulta obtendo enderecos IPv6 ou
IPv4, a aplicacao decide qual protocolo utilizar. O padrao € a utilizagdo do IPv6, mas
caso falhe, deve-se tentar utilizar o protocolo IPv4, mas isso gera alguns problemas
de lentiddo na conexao. Diante disso, foi desenvolvido um comportamento chamado

happy eyeballs, usado nos principais navegadores utilizados atualmente. Essa
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técnica consiste em fazer tentativas simultdneas de conexdo, e opta pela que der a
resposta mais rapida. Isso resolve alguns problemas da utilizacdo do IPv6, pois
alguns usuarios ao fazerem a tentativa de se conectarem com um site que ja possui
IPv6 gera uma longa espera. Esse tempo de espera é conhecido como time out que
pode ser muito longo, fazendo com que o usuario desista da consulta. Essa técnica
resolve o problema do time out, pois se a resposta do protocolo IPv4 for mais rapida
sera dada a preferéncia a ele, ao invés de serem feitas duas tentativas para
conseguir uma conexdo. Nos protocolos de roteamento € independente a
configuracdo de roteamento IPv6 em relacdo a configuracdo do roteamento do
protocolo IPv4. Porém, no caso da rede, antes de ser configurada a Pilha Dupla,
utilizava-se unicamente o protocolo de roteamento OSFv2 (Open Shortest Path
First), que possui suporte apenas para IPv4, tem-se a necessidade de atualizar o
protocolo de roteamento para uma versao que suporte ambos protocolos, tendo
como exemplo I1S-IS ou executar o OSPFv3 juntamente com OSPFv2.

No caso dos firewalls a configuracéo de filtragem de pacotes pode depender
da plataforma que se encontra em uso, no caso da plataforma Linux. Esses filtros
sdo independentes uns dos outros, de modo que o filtro iptables filtra apenas
pacotes IPv4, e, no caso do IPv6, o filtro ip6tables filtra apenas os pacotes da rede
IPv6. No caso da utilizacdo dos dois protocolos, deve-se, sempre, manter os dois
filtros configurados, pois, caso o filtro do IPv6 ndo esteja, a porta para entrada de
terceiros se mantera aberta. (MOREIRAS, 2012).

Na plataforma Windows o protocolo IPv6 é habilitado nativamente, dessa
forma, o firewall também possui a configuracdo nativa da mesma forma como é feito
no IPv4. Ao ser habilitado o IPv6, o sistema operacional atribui enderego IPv6 link
local, enderecos ndo roteaveis para placa de rede. Séo utilizados apenas em um
mesmo segmento da rede, dessa forma, ndo sdo registrados pelo DNS, néo
causando nenhum problema de seguranga. (RODRIGUES, 2013).

5.4.2. DSLite

DSLITE (Dual-Stack Lite) é uma técnica de transicdo que permite um
provedor de servicos de banda larga compartilhar enderecos IPv4 entre os clientes
através da combinacdo de duas tecnologias bem conhecidas: IP em IP (IPv4-em-
IPv6) e Network Address Translation (NAT). (RFC6333, 2011)
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De acordo Moreiras (2012) a técnica de transicdo DS-LITE é destinada para
um cenario onde ndo existem mais IPv4 disponiveis, todo o trafego de informacdes é
realizado em redes IPv6 mas muitos provedores e servicos ainda utilizam o IPv4, e
precisam de alguma forma serem acessados. Na figura 7 a seguir é possivel

visualizar como é trdfego quando se utiliza a técnica.

Figura 7: Cenério DSLite
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Fonte: 6DEPLOY, 2013

O acesso a estes provedores ou servigos é feito atravées de um tunel IPv4
sobre a rede IPv6. Se o usuario for realizar uma conexdo a Internet onde existe a
possibilidade de conexéao IPv6, esta conexao sera realizada normalmente através da
rede IPv6. Ja se o usuario for realizar uma conexao a Internet onde so6 seja possivel
a comunicacdo via IPv4, de acordo com o RFC6333 (2011), a conexdo sera

realizada entre o CPE (Customer Premise Equipment) do lado do usuario, e o0 AFTR
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(Address Family Transition Router) do lado do provedor. O CPE do usuério &
chamado de B4 (DSLite Basic Bridging BroadBand). Esse dispositivo € muitas vezes
uma porta de entrada da rede do usuario. Em alguns casos, os computadores sao
ligados diretamente ao prestador de servico de rede, o que faz com que estes
computadores sejam vistos como CPEs. O DS-Lite utiliza a técnica de tunelamento
para encapsular um cabecgalho IPv4 em um cabecalho IPv6. Nas extremidades
desses tuneis é usado o endereco de faixa 192.0.0.0/29.

O elemento B4 é uma funcédo implementada em um né dual-stack-capable, ou
um dispositivo ligado diretamente a um CPE, que cria um do tinel a uma AFTR.
(RFC 6333, 2011).

Ja o AFTR é um software desenvolvido pela ISC(Internet System Consortium)
a pedido da Comcast que € utilizado pelos provedores e tem a funcao de fechar o
tunel IPv4 IPv6 que se inicia do lado do cliente, além de realizar a fungédo de NAT na
verséo 4 sobre a rede IPv6 do provedor. ISso permite que antigos locais com IPv4
finais, como PCs domésticos possam interagir com provedores e servicos de
conteudo que ainda utilizam IPv4. Esta comunicacdo é realizada através de uma
infra-estrutura de rede IPv6. (6DEPLOY, 2013).

De acordo com Moreiras (2012) na CPE do usuario deve ter um DHCPv4 para
gue seja feita a distribuicdo de enderecos dentro da rede com IPv4, juntamente com
um proxy DNS, que possibilite consultas usando 1Pv4.

O funcionamento da técnica se da da seguinte forma: um cliente faz uma
requisicdo de um servico IPv4, mas a rede é majoritariamente IPv6, dessa forma o
CPE recebe a solicitagéo encapsula o cabecalho IPv4 em um cabecalho IPv6, e cria
um tanel através da rede IPv6 para transmissao dos pacotes. Quando a informacéao
chega até o AFTR, o tunel é fechado e o cabecalho é desencapsulado e entregue a
rede IPv4. A resposta do servidor é feita com cabecalho IPv4, no momento que
atingem o AFTR esse cabecalho € encapsulado em um pacote IPv6, e € enviado ao
CPE pelo o tunel aberto. Chegando ao CPE o tunel é fechado e o cabecalho é
desencapsulado e entregue ao cliente IPv4. Sempre que for necesséario o acesso a
um servico IPv4, este processo se repetira, caso o acesso for via IPv6, ocorrera
normalmente, devido o fato de a rede ser em sua maior totalidade IPv6. A figura 8 a

seguir mostra a sequéncia do funcionamento da técnica.
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Fiqura 8: Funcionamento DSLite

Cliente IPV4 CPE DS-Lite AFTR Servidor IPv4
192.168.1.2 2001:db8:ca5a::1 2001:db8:ca00::1 200.0.113.1

Dst: 200.0.113.1
Org: 192.168.1.2 __
o

Dst: 2001:db8:ca00::1
Org: 2001:db8:ca5a::1
Dst: 200.0.113.1
Org: 192.168.1.2

MY
L4

Dst: 200.0.113.1
Org: 192.0.2.45

Dst: 192.0.2.45
< Org: 200.0.113.1

@

Dst: 2001:db8:ca5a::1
Org: 2001:db8:ca00::1
Dst: 192.168.1.2
Org: 200.0.113.1

A

Dst: 192.168.1.2
Org: 200.0.113.1

Fonte: MOREIRAS, 2012

5.4.3. NAT64/DNS64

A transicdo do protocolo IPv4 para o IPv6 é iminente. Gradativamente,
empresas ja realizam testes de compatibilidade entre os protocolos, visando diminuir
ou extinguir os impactos negativos para quando a transicdo for efetivamente
realizada. Com isso as técnicas de transi¢cao, responsaveis pela comunicacdo entre
IPv4/IPv6 vao ganhando forma.

Dentre as técnicas existentes, a NAT64/DNS64 é uma técnica que consiste
na traducao de enderecos e pode ser exemplificada como um dispositivo na rede
que contém as duas interfaces, IPv6 e IPv4. Assim a configuragdo da rede € dada
para enviar e receber tanto pacotes IPv6 e IPv4, delegando entéo a traducdo desses
pacotes ao dispositivo de rede, que ird fornecer assim compatibilidade para
comunicacao entre os dois protocolos. NAT64/DNS64 sao técnicas Statefull. Nas
técnicas Statefull, € necessario manter algumas tabelas contendo informacdes sobre

o estado da rede. Essas informacg0es sao referentes aos enderecos e também aos
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pacotes. Dessa maneira, 0 custo de processamento das técnicas Statefull sdo
maiores do que das Stateless, jA que na primeira, sera gasto CPU e também
memaoria para armazenar e processar essas tabelas. (RFC6147, 2011).

De acordo com a RFC 6052 (2013), NAT64 é responsavel pela traducdo de
datagramas IPv4 para IPv6, para que a traducdo seja possivel tem-se a necessidade
de traduzir também os enderecos, isso pode ser visto na figura 9 a seguir.

Figura 9: Tradugcéo de um endereco IPv4 em IPv6

Fonte : MOREIRAS, 2012

O prefixo utilizado pode ser escolhido pelo provedor, mas recomenda-se a
utilizagédo do prefixo 64::ff9b::/96, prefixo especifico reservado para ser utilizado em
algoritmos de mapeamento de enderecos IPv4 em IPv6. Por exemplo endereco IPv4
192.0.3.100 seria convertido para o endereco IPv6 64::ff9b::/c000:0364.

Segundo traducéo livre da RFC6147 (2011) “DNS64 € um mecanismo para a
sintese de Registros AAAA para registros A. Um registro sintético AAAA criado pelo
DNS64 a partir de um registro A original, contém o nome do proprietario do registro
A original, mas ele contém um endereco IPv6 em vez de um endereco IPv4. O
endereco IPv6 é uma representacdo do endereco IPv4 contido no registro A original.
A representacdo IPv6 do endereco IPv4 é algoritmicamente gerada a partir do
endereco IPv4 retornado no registro A e um conjunto de pardmetros configurados no
DNS64 (tipicamente, um prefixo IPv6 usado por representacdes IPv6 de enderecos
IPv4 e, opcionalmente, outros parametros).”

Conforme a RCF6147 (2013) DNS64 responsavel por converter as
solicitagbes de DNS IPv4 em solicitacbes de DNS IPv6 e vice-versa, tendo como
resposta para host IPv6 resposta do tipo AAAA (Quad-A) e para hosts IPv4 resposta
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do tipo A. O funcionamento é simples, um host IPv6 ao fazer um consulta DNS a
registros Quad-A usando um IPv4 mapeado tendo prefixo IPv6, o DNS64 fara uma
consulta ao servidor DNS autoritativo da rede com registro A, e a reposta da
solicitacdo Quad-A com a conversdo da resposta A do servidor autoritativo. No caso
do uso unicamente de endereco IPv6 o proprio DNS autoritativo que fara as
consultas, sem a necessidade do DNS64, para realizar as consultas os servidores
DNS consultados pelo servidor DNS autoritativo necessariamente tem que possuir a
capacidade de resolver consultas do tipo Quad-A. a figura 10 a seguir mostra a

sequéncia do funcionamento do NAT64 juntamente com 0 DNS64.

Figura 10: Funcionamento do NAT64/DNS64

Fonte: SANTOS et al, 2012



48

De acordo com o RCF2694 (1999) Com essa técnica € possivel realizar a
traducdo IPv6 para IPv4 e vice e versa. Mas na traducdo de IPv4 para IPv6 s&o
necessarios ALGs (Aplication level Gateways), pois o NAT64 é unidirecional. Os
AGLs tém a responsabilidade de fazer uma ponte entre os protocolos, a fim de
permitir a conexao entre aplicacdes especificas, um exemplo dessas aplicacdes € o0
proprio DNS64, pois utiliza registros Quad-A para uma conversao em registros A.
Essa técnica € bem volatil, permitindo implementac¢des para Linux, Windows e até

para roteadores domeésticos baseados em Linux.

5.5. Laboratérios

Os laboratérios apresentados a seguir tém como objetivo apresentar a
configuracdo necessaria para utilizacdo da pilha dupla por usuérios finais, simular
um ambiente onde serd implantada a técnica DS-lite e simular um ambiente onde

sera feita a configuracédo da técnica NAT64/DNS64.

5.5.1. Laborat6rio Pilha Dupla

O cenario deste laboratoério consiste em testar a conexao de uma maquina
gue possui a Pilha Dupla, ou seja, protocolo IPv4 e IPv6 habilitados nativamente. O
sistema operacional a ser usado é o Windows 8, e o navegador utilizado para os
testes realizado € o Internet Explorer 10.

O objetivo é apresentar a compatibilidade de conexdo do host através dos
dois protocolos utilizados. Para isso, usando teste para verificacdo da conectividade
e, por meio disso, visualizar o resultado dessas conexdes realizadas.

Realizaram-se 0s seguintes procedimentos, iniciou-se com o0 comando
ipconfig para comprovar que o protocolo IPv6 esta habilitado de forma nativa,
mostrar qual protocolo o navegador utiliza para fazer a conexao com sites que
utilizam IPv6, além de buscar determinar a conectividade IPv6 e aferir o nivel de
compatibilidade com a nova versao do protocolo.

Através do comando ipconfig € possivel visualizar que o IPv6 é nativo no
Windows 8, isso porque desde o Windows Vista, a Microsoft oferece IPv6 ja
instalado nos Sistemas Operacionais. Na figura 11 a seguir € possivel visualizar

essa configuracéo nativa e o endereco gerado pelo sistema operacional.
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Figura 11: Comando ipconfig

Prompt de Comando - =9 “

sN\>dipconfig

onfiguracdo de IP do Windows

Adaptado»

Estado
Suf ixo

Adaptadox

Estado
Suf ixo

daptador

Suf ixo

Ende»eco IPub6 de link local . 3
Endereco IPu4. . e e = -8a.
Mascara de Sub—rede . . - - - - - -2

a.

de Rede sem Fio Conexdo Local» 11:

da midia. «a @ & a = midia desconectada
DHNS es pcclflco dl: cCONeExao . . - -

Ethernet Ethernet:

da midia. - - - - midia desconectada
DNS e..pe(,].f:u_o de conexdo .

de Rede sem Fio Wi—Fi:

DNS especifico de conex3o.
- 56:693d:-4097:x12

73
85
_B

Gateway PadrSo. . . . . - = = = 192.168.

Adaptadox

Estado
Suf ixo
Adaptadox

de tdnel isatap.<F7A8DEDA—-3381-42980—-8464—ED?DF5D43C81>:

da midia. AR AR A AT = midia desconectada
DNS e*‘pec1f1|:o "de conex&o. - - - . . =
de tiinel Teredo Tunneling Pseudo—Intexface:

Y PU TR T T TR ST OWERET

Endereco IPu6 . . . L . . . . : 2081:8:5ef5:79fb:ch4:2566:4499 e2e2
rnaerecco 1 ruo ae Ll[lK LU(.(\A - - - - - TEOW: cChA-2Z2500b -a44r7F-cLec-~16
Gateway Pad»&o. . . . . =

SN2

Fonte: Elaborado pelos autores

ApGs verificar a configuragéo nativa do IPv6 demonstra-se a conectividade, na

figura 12 através do teste de conectividade utilizando o site IPv6-test.com, um

servigo gratuito para verificar a conectividade quando se utiliza ambos protocolos; e,

a seguir, pode visualizar por qual protocolo a conexdo é estabelecida, o endereco

IPv6, o provedor de acesso a Internet, técnica de tunelamento utilizada para realizar

a conexao e o endereco IPv4.

Figura 12: Teste realizado através do site IPv6-test.com

IPv6-test.com is a free service that checks your IPv6 and IPv4 connectivity and speed. Diagnose connection problems, discover which address
(es) you are currently using to browse the Internet, and what is your browser's protocol of choice when both v6 and v4 are available.

When both protocols are available, your browser uses

IPv4

Your internet connection is IPv6 capable
2001:0:5ef5:79fb:cb4:2566:4499:e2e2"

Guanhaes Internet LTDA-ME

Address type is
Teredo
Tunneling from 187.102.29.29:55961 (server 94.245.121.251)

Your internet connection is IPv4 capable

187.102.29.29°

187-102-29-29.ghnet.com.br

Guanhaes Internet LTDA-ME

Fonte: Elaborado pelos autores
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E possivel identificar na figura 12 qual protocolo é escolhido pelo navegador
guando ambos os protocolos estdo disponiveis. Neste caso foi utilizado o protocolo
IPv4, isso acontece devido aos equipamentos do provedor nado possibilitarem
conexdo puramente IPv6, a conexdo é realizada através da técnica de tunelamento
Teredo, técnica -- implementada de forma automatica pelos sistemas operacionais
da Microsoft. Mas o uso dessa técnica esta obsoleto, uma vez que utiliza o protocolo
UDP, mais especificamente a porta 3544, para fazer o encapsulamento de pacotes.
Se uma rede coorporativa tem a intencdo de utilizar IPv6 € aconselhavel que seja
desabilitada a técnica Teredo, pois gera tuneis automaticos, e que sejam
implementadas outras variacdes de tlneis, caso nao haja IPv6 na borda da rede.

Mas diante da resposta positiva da possibilidade de conexdo IPv6 existe a
necessidade de se conhecer mais detalhes desta conex&do, como mostrado na figura
13 a seguir, onde sdo mostrados ambos enderecos utilizados, IPv4 e IPv6, qual
técnica utilizada, o provedor de Internet, informac6es sobre navegador utilizado,
informacdes sobre o servidor DNS e a pontuacao de estabilidade e compatibilidade
para servi¢co exclusivamente IPv6, o teste realizado no site test-IPv6.com, um servigo
gratuito que testa a acessibilidade do lado do cliente, determinando o tempo de
conexao em determinados servigcos quando ambos protocolo estao habilitados.

Figura 13: Teste realizado através do site test-IPv6.com - Resumo

- N

st

It http://test-ipvb.com P-3¢ .\Mtest-lpvéfdconnedwrty." ¥ Teste seu IPvé. ‘OIhalegnal: Dia Mundial do ...

Testar IPv6 | | FAQ | | Espelhos stats

Testar sua conectividade IPvé.

Resumo | | Testes Executados Comparllll;ar Resuita;ios 7/ Cuntator VFor line Help Desk

Seu endereco IPv4 parece ser 187.102.29.29

a
=

Seu endereco IPv6 parece ser 2001:0:5ef5:79b:cb4:2566:4499:e2e2
Seu servico IPv6 parece ser: Teredo

Your Internet Service Provider (ISP) appears to be Guanhaes Internet LTDA-ME

S «

Sl

Aparentemente a sua conexdo IPv6 esta usando Teredo, que & um tipo de gateway IPv4/IPv6. Em sua configuragdo a Teredo € utilizada apenas como (itimo recurso. Ao visitar
um site baseado tanto em IPv4 quanto em IPv6, IPv4 tera preferéncia

Boa noticia!. O navegador que vocé esta usando neste momento e neste local deve continuar funcionando apés a ativacdo do IPv6.

(3

v |

W Seu servidor DNS (provavelmente mantido em seu provedor) parece néo ter acesso a Internet IPv6 ou ndo esta configurado para usa-la. No futuro isso podera restringir seu
=¥ acesso a sites baseados exclusivamente em IPV6. [mais informagdes]

Sua pontuagdo de compatibilidade

7 / 1 O para a sua estabilidade e compatibilidade IPv6, quando 0s servigos sdo oferecidos exclusivamente em IPv6

Fonte: Elaborado pelos autores
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A figura 14 a seguir apresenta os testes realizados para chegar a tais resultados
apresentados na figura 13.

Figura 14: Teste realizado através do site test-IPv6.com — Testes Executado
° ¥ hitp://testipvé.com £~ ¢ | Bl Pbtest- IPvi/a connectvity .| ¥ Teste seu P

Testar IPv6 | | FAQ | | Espelhos stats

Testar sua conectividade IPv6.

Resumo | | Testes Executados | | Compartilhar Resultados / Contato For the Help Desk

Como esse teste funciona: Seu navegador serd instruido a acessar uma série de URLS. A combinagdo de sucessos e falhas dird o qudo preparado vocé esta para o momento em que as
entidades comecarem a publicar seus sites em IPv6.

Clique para ver Informacdo Técnica

Testa com um registro DNS IPv4 ok (0.016s) usando ipv4

Testa com um registro DNS IPv6 ok (0.011s) usando ipvé Teredo
Testa com um registro DNS duplo ok (0.008s) usando ipv4

Testa DNS duplo e pacote grande ok (0.011s) usando ipv4

Testa IPv4 sem DNS ok (0.013s) usando ipv4

Testa IPv6 sem DNS ok (0.011s) usando ipvé Teredo
Testa pacote IPv6 grande ok (0.009s) usando ipvé Teredo
Testa se o servidor DNS de seu provedor usa IPv6  timeout (15.015s)

Find IPv4 Service Provider ok (0.037s) usando ipv4 ASN 53094
Find IPv6 Service Provider ok (0.007s) usando ipv6 Teredo

Clique para ver Compart:

Fonte: Elaborado pelos autores

Na figura 14 € possivel ver com mais precisdo a comparacdo entre a
conectividade IPv6 e IPv4, a primeira comparacdo € a resposta do Servidor DNS no
IPv4 é feita a busca por um objeto que utiliza apenas A no DNS, no IPv6 é feita a
busca por um objeto que utiliza um registro AAAA no DNS, neste caso, para
usuarios que possuem IPv6 habilitado essa tentativa de conexdo ira falhar. Tido
como mais importante, o teste com um registro de DNS duplo, esse teste verifica se
0 navegador possui registro tanto para IPv4 quanto para IPv6 e com registro de DNS
duplo e pacote grande, verifica-se se pode enviar pacotes grandes nessa conexao.

O teste IPv4 sem DNS, tenta estabelecer uma conexdo usando um enderecgo
IPv4, o que deve funcionar para todos, a ndo ser que seja utilizado exclusivamente
IPv6. Teste IPv6 sem DNS tenta estabelecer uma conexdo usando o endereco IPV6;
a ideia, neste caso, é fazer a separacdo da conectividade IPv6 de sua capacidade
de utilizar o DNS para estabelecer a conexao. Teste de pacote grande usando IPv6
Teredo verifica o funcionamento do protocolo para a transmissdo de pacotes
grandes. Caso a conexao falhe, possivelmente, existem problemas envolvendo o
tunel utilizado. Testa se o provedor DNS utiliza IPv6, a resposta com time out indica
gue o servidor DNS mantido pelo provedor nao é capaz de acessar servidores DNS

autoritativo, baseados exclusivamente em IPv6.
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Com este laboratorio, conclui-se que é real a possibilidade da coexisténcia
das duas versdes do protocolo IP. Na rede utilizada para o teste foi visto que o
provedor de Internet ndo possui técnica de transicdo atribuida em seus
equipamentos, esse procedimento é feito pelo sistema operacional através da
técnica de tunelamento automético do Windows, Teredo. Fica provado que se o IPv6
for desabilitado, a conexdo ndo podera ser estabelecida através do protocolo.

5.5.2. Laboratério DSLite

O cenario deste laboratério apresenta um momento onde o IPv4 ja esta
escasso, ja existe o trafego de informacdes via IPv6 mas ainda existem servicos que
estdo disponiveis apenas em IPv4. A técnica de transicdo DS-LITE € uma solucdo
para que seja possivel a comunicacdo com estes pontos que sé possuem IPv4 como

pode ser visto na figura 15 a seguir.

Figura 15: Apresentacdo do ambiente DS-LITE

Rede (Internet IPv4)

ServidoriPv4

2001:db8:0¢1000::2/64

Fonte: Elaborado pelos autores
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Neste ambiente temos um cenario onde a comunicacdo IPv6 é realizada
naturalmente, ou seja, os provedores fornecem IPv6 nativo aos usuarios, que
podemos identificar na figura como RoteadorlSP. No ambiente, temos um cliente
com IPv4 e IPv6 configurados, o ComputadorUsuario; um CPE que também possui
IPv4 e IPv6, identificado como RoteadorCpe.

No ambiente 2, temos o ISP(Internet Service Provider) que é a rede do
provedor, utilizando apenas com IPv6. Juntamente temos o AFTR, identificado como
ComputadorAftr, que possui em uma interface apenas IPv4 e na outra interface, IPv4
e IPv6. O ComputadorAftr é o responsavel por realizar a fungcdo de NAT para a
Internet IPv4.

O objetivo deste laboratério € demonstrar como funciona a técnica DSLITE na
pratica, apresentando as caracteristicas dos elementos que fazem parte desta
técnica. Para a realizacdo desta técnica, é preciso realizar configuracdes por parte
do provedor de servico e por parte do usuario.

Os procedimentos iniciaram-se com as configuracdes dos dispositivos do lado
cliente, que sdo uma maquina de um usuario e um CPE, e do lado do provedor uma
ilha onde s6 existem enderecos IPv4, um aftr, que € o responsavel por disponibilizar
uma maneira de usudrios acessarem esta ilha IPv4 em uma rede IPv6.

A simulacdo do ambiente sera realizada no software CORE 4.3, um software
open source utilizado para simulacdes de rede. Juntamente com o CORE, é
necessario a utilizacdo do AFTR. Todo o Laboratério foi realizado em um Sistema
Operacional Ubuntu, na versao 11.04.

Inicialmente é necessério realizar o download e a compilacdo do AFTR. Para
a realizacdo deste laboratorio foi utilizada a verséo aftrl.1. Para a compilacdo do
AFTR temos os seguintes comandos:

Estes comandos sdo usados para descompactar o aftr no diretério atual do
usuario e entrar no diretério, respectivamente:
$ tar xf aftrl.1.tar.gz
$ cd aftrl.1
Os proximos comandos séo utilizados para a compilagdo do AFTR
$ chmod +x configure
$ ./configure

$ make
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$ sudo In s /home/core/aftrl.1/aftr/usr/bin/aftr

Inicialmente, neste cenario s6 é possivel realizar comunicacao via IPv6, para
gue seja possivel a comunicacdo com um servi¢co que é fornecido apenas em IPv4 é
necessario a implantacado da técnica DS-LITE, onde sera criado um tunel onde os
pacotes IPv4 serdo encapsulados em cabecalhos IPv6. Este tunel se estende do
CPE até o AFTR do provedor, onde sera realizada a funcdo de NAT e permitir a
comunicacao com o servico IPv4.

E necessario realizar a configuracio de um tanel a partir do CPE, que sera
ligado até o AFTR do provedor, com o intuito de possibilitar a comunicacédo IPv4
sobre a rede IPV6.

A configuracdo € realizada com comandos na interface RoteadorCpe

ilustrados na figura 16 a seguir:

Figura 16: Demonstracao de criacao do tunel IPv4 sobre IPv6

CORE: RoteadorCpe (console)

rootRoteadorCpe}/tap/pucore, 41275 RoteadorCpe,conf modprobe p6_tumel

rootRoteadorCpe} /tap/pucore, 41275 RoteadorCe,conf¥ ip - tumel add dsltun mode ipipb remote 2001:db8:0:2000;: local 2001:db8:0:a
1 dev ethl

root@RoteadorEpe Ttuppuoore 41275 RoteadorCpe, conf ip addr aad 192,0,0,2 peer 152,0,0,1 dev dsltwn
rootRoteadorCpes/tap/puoore, 41275 RoteadorCpe, conf ip Link set dev dsltun up

oot @oteadorCoe:/tup/pycore 41275/ RoteadorCpe, conf ip route add default dev dsltun

oot @oteadorCoe:/tup/pucore, 41275 Roteadorpe, cont r

Fonte: Elaborado pelos autores

A configuracao é iniciada com o comando modprobe ip6_tunnel
# modprobe ip6_tunnel

Neste ponto € definido que o tunel é do tipo IPv4 sobre IPv6, nomeado dsltun
com o endereco local definido como 2001:db8:0:a::2 e o link remoto como
2001:db8:0:2000::
# ip -6 tunnel add dsltun mode ipip6 remote 2001:db8:0:2000:: local 2001:db8:0:a::2
dev ethl
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Este comando define a ligagdo do tunel do lado do CPE com o AFTR. O IP
192.0.0.2 é utilizado pelo CPE, enquanto o 192.0.0.1 é utilizado pelo AFTR. De
acordo com o RCF 6333, a faixa de IP 192.0.0.0/29 foi reservada pela IANA (Internet
Assigned Numbers Authority) para a configuracdo das interfaces de tunel nas
implementagdes do DSLite.

# ip addr add 192.0.0.2 peer 192.0.0.1 dev dsltun

Os proximos comandos déo inicio ao funcionamento dos tuneis.
# ip link set dev dsltun up
# ip route add default dev dsltun

Com o tunel configurado do lado do cliente, € necessério configurar o ponto
de saida do tunel, que é realizado no AFTR pelo provedor, caso contrario, a
comunicacdo com a ilha IPv4 ndo sera realizada. Na figura 17 a seguir, pode-se
visualizar a tentativa de comunicacdo entre o ComputadorUsuario e o ServidoriPv4,
utilizando enderecgo do protocolo IPv4, mas sem sucesso.

Figura 17: Demonstracao de falha de acesso via IPv4.

CORE: ComputadorUsuario (console)

root@ComputadorUsuarios/tnp/pycore, 33177/ConputadorUsuario,conf# ping 203,0,113, [
2 .
PING 203,0,113,2 (203,0,113,2) 56(84) bytes of data,

From 10,0,0,1 icmp_seq=1 Destination Net Unreachable

From 10,0,0,1 icmp_seq=2 Destination Net Unreachable

From 10,0,0,1 icmp_seq=3 Destination Net Unreachable

From 10,0,0,1 icmp_seq=4 Destination Net Unreachable

From 10,0,0,1 icmp_seq=5 Destination Net Unreachable

From 10,0,0,1 icmp_seq=6 Destination Net Unreachable

g

--- 203,0,113,2 ping statistics ---

b packets transmitted, 0 received, +6 errors, 1002 packet loss, time 5002ms

root@ConputadorUsuarios/tnp/pycore, 33177/ComputadorUsuario, conf# [}

Fonte : Elaborado pelos autores



56

Temos neste ponto os comandos necessarios para a configuragao do tanel no
AFTR, e para isso é necessario a criagdo de um script nomeado como aftr-script.
Clique na interface do ComputadorAftr para realizar a criacdo do script e realizar a

configuracdo. Na figura 18 a seguir pod-se visualizar o conteudo do script criado.

Figura 18: Script de fechamento do tinel IPv4 sobre IPv6

aftr_start
set
ip link set tun® up
ip addr add 192.0.0.1 peer 192.0.0.2 dev tun®
ip route add 203.0.113.131/32 dev tun®
ip -6 addr add fe80::1 dev tun®
ip -6 route add 2001:db8:0:2000::/64 dev tun®
arp -i ethe 203.0.113.131 0a:0b:0c:0d:0e:fO pub

aftr_stop
set

ip link set tun® down

"S]."

aftr start
stop

"Usage: $0 start|stop”
1

Fonte: Elaborado pelos autores

Neste documento temos a definicdo dos enderecos 192.0.0.1 e 192.0.0.2 que
sao utilizados para este tipo de implementacdo DSLITE. O endereco 203.0.113.131
€ 0 endereco publico utilizado para a realizacdo do NAT na rede interna do ISP. O
endereco 2001:db8:0:2000:: foi escolhido para o fechamento do tanel no servidor
AFTR. Esse endere¢o ndo pode ser utilizado nas interfaces de rede do servidor ou

por qualquer outro equipamento de rede.
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E necessario também a criagdo de um documento para se realizar a
configuragdo de fechamento do tunel aberto pelo RoteadorCpe. O documento é
nomeado como aftr.conf. Para este documento temos o seguinte conteudo, que

pode ser visualizado na figura 19 a seguir:

Figura 19: Conteudo do arquivo aftr.conf

default tunnel mss on
defmtu 1450
address endpoint 2001:db8:0:2000::

address icmp 203.0.113.131
pool 203.0.113.131
aclé ::0/0

Fonte: Elaborado pelos autores

Neste documento temos a definicdo do endereco do ponto final do tanel,
assim como a definicdo do MTU dos pacotes trafegados no tunel, um endereco de
icmp e uma faixa de enderecos.

Apls isso, € necessario iniciar o servico AFTR na interface do
ComputadorAftr com o comando aftr. Pode-se visualizar na figura 20 a seguir a

resposta do comando.

Figura 20: Concretizacdo da configuracdo do tinel IPv4 sobre IPv6

- |
root@ComputadorAftr:/tmp/pycore, 41275/ Computadorfftr ,conf# ,/aftr-script start
+ ip link set tun0 up

Cannot find device "tun0"

+ ip addr add 192,0,0,1 peer 192,0,0,2 dev tun0

Cannot find device "tun0"

+ ip route add 203,0,113,131/32 dev tun0

Cannot find device "tun0"

+ ip -6 addr add feB0::1 dev tund

Cannot find device "tun0"

+ ip -6 route add 2001:db8:0:2000::/64 dev tun0

Cannot find device "tun0"

+ arp -1 eth0 -s 203,0,113,131 0a:0b:0c:0d:0e:f0 pub

+ exit 0

root@Computadorfftr:/tmp/pycore, 41275/ ComputadorAftr,conf# ||

Fonte: Elaborado pelos autores
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Sendo assim, temos o tdnel criado e a implementacdo do DSLITE realizada.
Agora é possivel que o cliente acesse servigcos que possuem somente IPv4, atraves
de um tunel entre o RoteadorCpe e o ComputadorAftr. Esta comunicacao é possivel

ser visualizada na figura 21 através do comando ping.

Figura 21: Demonstragéo de ping via IPv4

CORE: ComputadorUsuario (console)

root@ComputadorUsuario:/tmp/pycore,33177/Conputadorlsuario,conf# ping 203,0,113, |
2 o
PING 202 0 112 2 (202 N1 112 2Y GRIR4Y hutes af data

Fonte: Autor

64 bytes from 203,0,113,2: icmp_req=3 ttl=61 time=2,69 ms

64 bytes from 203,0,113,2: icmp_req=4 ttl=61 time=0,834 ms

64 bytes from 203,0,113,2: icmp_req=5 ttl=61 time=1,47 ms

64 bytes from 203,0,113,2: icmp_req=6 ttl=61 time=0,888 ms

64 bytes from 203,0,113,2: icmp_req=7 ttl=61 time=1,33 ms

64 bytes from 203,0,113.2: icmp_req=8 ttl=61 time=1,00 ms

64 bytes from 203,0,113,2: icmp_reg=9 ttl=61 time=2,37 ms

64 bytes from 203,0,113,2: icmp_req=10 ttl=61 time=0,889 ms

64 bytes from 203,0,113,2: icmp_req=11 ttl=61 time=1,64 ms

“C

--- 203,0,113.2 ping statistics ---

11 packets transmitted, 11 received, 0% packet loss, time 10020ms
rtt min/avg/max/mdev = 0,834/26,118/273,137/78,116 ms
root@ComputadorUsuario:/tmp/pycore,33177/ComputadorUsuario,conf# [J

Fonte: Elaborado pelos autores

Para provar que o encapsulamento do pacote IPv4 em um pacote IPv6 pode-
se observar na figura 22 que mostra através da captura realizada através do
Wireshark, software que analisa o trafego de rede, e 0 organiza por protocolos. Na
linha 7 vemos a requisicéo feita pelo ComputadorUsuario para o ServidoriPv4. Na
linha em destaque, pode-se observar que o cabecalho IPv4 é encapsulado em um
cabecalho IPv6 e entdo é realizado a trafego através de um tunel na rede de acesso
IPV6.
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Figura 22: Demonstracédo de encapsulamento de pacotes

captura-teste.pcap - Wireshark

File Cdit View Go Capture Analyze Statistics Telephony Tools Help

SEe MEXCE Q¢ VT4 EE QA WEEX @

Filter: v | Expression... Clear Apply
No. Time Source Destinaticn Protocol Info
16.600000  feR0::260:ff:feaa:5 ff02::1:1fe0:1 TCMPv6  Neighbor solicitation for 2001:db8:0:1606::1 from AA:30:00:a3:00:65
26.600065  2001:db8:€:1000::1  fe8o::206:ff:feaa:d 1(MPve Neighbor advertisement 2001:db3:0:1000::1 (rtr, sol, ovr) is at 06:€0:00:aa:00:04
36.600085 10.0.0.2 203.6.113.2 ICHP Echo [ping) request (id-0x0926, seqibe/le)-1/256, ttl-63)
10.663883  fe80::260:ff:feaa:1  ff02::1:1f€0:2 ICMPV6  Neighbor solicitation for 2091:db8:0:1600::2 from 09:00:09:aa:00:64
50.664017  2001:db8:€:1000::2  fe80::206:ff:feaa:4 ICMPv6 Neighbor advertisement 2001:db3:0:1000::2 (rtr, sol, ovr) is at 6:€0:00:3a:00:05
6 6.€04029  203.0.113.2 10.0.0.2 1M Echo {ping) reply (1d=0x0020, seq(be/1e)=1/256, tTl=b2)
7 6.990573  10.0.0.2 203.6.113.2 ICHP Echo (ping) request (id-6x0026, seq(be/le)-2/512, ttl-63)
80.992476  203.0.113.2 10.0.0.2 IHe Echo (ping) reply (1d=0x0026, seqibe/1c)=2/512, ttl=62)
91.992672 10.60.0.2 203.6.113.2 ICMP Echo [ping) request (id=0x8826, seqibe/le)=3/768, ttl=63)
10 1.995136  203.0.113.2 10.0.0.2 ICMP  Echo [ping) reply  (1d=0x8026, seqibe/le)=3/768, ttl=62)
112.995392  10.0.0.2 203.6.113.2 ICHP Echo [ping) requesl (id=0x0026, seqibe/1e)=4/1024, LL1=63)
12 2.998038  203.0.113.2 10.0.0.2 I Echo [ping) reply  (id=0x0026, scqibe/lc)=4/1024, ttl=62)
133.998042  10.0.0.2 203.6.113.2 IcHp Echo [ping) request (id=0x8026, seqibe/le)=5/1280, tt1=63)
14 4,€00111  203.0.113.2 10.0.0.2 ICMP  Echo [ping) reply  (1d=0x0026, seqibe/le)=5/1280, ttl=62)
15 4,999397  10.0.0.2 203.6.113.2 ICMP  Echo {ping) requesl (id=0x0926, seqibe/1e)=6/1536, LL1=63)
16 5.€00513  203,0.113.2 10.0.0.2 IMP  Echo [ping) reply  (id=0x0026, seqibe/1c)=6/1536, ttl=62)

175.611869  fe80::200:ff:feaa:4 fe80::20€:ff:feaa:5 ICMPv6 Neighbor solicitation for fes0::200:ff:feaa:5 from 90:00:00:aa:00:04

» Frane 7: 138 bytes on wire (1194 bits), 13& bytes captured (1104 bits)
» Ctherne: II, Src: 00:00:00 aa:00:05 (00:00:00:22:00:05), Dst: 00:00:0€ 2a:00:04 (00:00:00:22:00:€4)

Interne: Protoccl Version 5, Src: 2001:db8:0:a::2 (2091:db8:0:a::2), Dst: 2001:db8:0:2000:: (2601:db8:0:2909::)
> 0116 .... = Yersion: 6

> .... 0009 9090 .... .... .ot wuus ... = Traffic class: 6x09096909

veee ees ou.. 0000 6060 0000 0000 2000 - Flowlabel: 6x00000909

Payload length: 84

Next header: TPTP (Ay04)

Hop limit: 63

Source: 2091:db8:0:a::2 (2001:db8:0:a::2)

Destination: 2001:db8:0:2000:: (2001:db3:0:2000::)
» Tnternes Protacel, Src: 10.0.0.2 (10.0.0.2), Dst: 203.0.113.2 (203.6.113.2)
» Internes Control Message Protocol

Fonte: Elaborado pelos autores

Conclui-se a partir da execucao deste laboratério, o quéo facil € a implantacao
desta técnica, o que deve ser levado em consideracdo pelos provedores, para que a
implantacéo seja iniciada o quanto antes.

E importante citar que a implantacdo desta técnica é de baixo custo, o que
deve ser considerado como uma vantagem. Outro ponto que deve ser considerado
na hora da decisdo de qual técnica implantar, € que esta é uma técnica bem madura
atualmente, com varios documentos contendo informag¢des sobre a implantagéo,
facilitando assim o processo.

Além destes pontos, o DSLITE é uma técnica que visa 0 prolongamento

necessario de acesso as redes IPv4, juntamente com a rede IPV6 nativa, visto que a
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preferéncia é a implantacdo de técnicas que ndo preservem o IPv4, mas sim que
deem acesso concomitante a ambos os protocolos, IPv4 e IPv6, que é a
recomendacéo do Comité Gestor da Internet no Brasil(CGl).

5.5.3. Laborat6rio NAT64/DNS64

O cenario deste laboratério apresenta um momento onde o IPv4 ja esta
escasso, ja existe o trafego de informacdes via IPv6 mas ainda existem servi¢cos que
estdo disponiveis apenas em IPv4. A técnica de transicdo NAT64/DNS64 € uma
solucéo para que os nés somente IPv4 possam acessar uma rede IPv6

O cenario utilizado é exemplificado pela figura 23 a seguir. Existem 02 (dois)
ambientes, o ambiente do PROVEDOR (ISP) e o da REDE (INTERNET).

Figura 23: Cenario para implantacdo do NAT64/DNS64

Fonte: Elaborado pelos autores
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O ambiente 1, PROVEDOR (ISP) é composto por 01 (um) computador
denominado ServidorNet, que tem atribuido a ele 01 (uma) interface de rede que
utiliza o protocolo de comunicacao IPv6.

O ambiente 2, REDE (INTERNET) é composto por 02 (dois) computadores. O
computador ClientelPv4, tem atribuido a ele 01(uma) interface de rede que utiliza o
protocolo de comunicacgéo IPv4. Ja o computador ClientePilhaDupla, tem atribuido a
ele 01 (uma) interface de rede que utiliza os protocolos de comunicacéo IPv4 e IPv6,
através de uma técnica conhecida como Pilha Dupla.

Por fim, o ambiente é composto também por 01 (um) roteador denominado
PontoDeAcesso, que tem atribuido a ele 03 (trés) interfaces de rede. Sendo a
primeira EthO, utilizando IPv4 e IPv6, interligada ao ServidorNet; A segunda Ethl,
utilizando IPV4, interligada ao ClientelPv4; A terceira Eth2, utilizando IPv4 e IPv6,
interligada ao ClientePilhaDupla. De acordo com a estrutura do ambiente 002, temos
entdo, um cliente que utiliza apenas IPv4 e outro cliente que tem pilha dupla
habilitada, sendo capaz de receber informacdes tanto IPv4 quanto IPv6. O roteador
PontoDeAcesso é configurado para fazer a comunicacdo com ambos 0s protocolos.

O objetivo deste laboratério € demonstrar como séo feitas as configuracdes
de uma maquina inserida em um provedor de Internet para que esta faca a entrega
de enderecos IPv6 com sucesso em uma rede majoritariamente IPV4. Para isso é
apresentada a técnica de transicdo NAT64/DNS64. Os testes séo realizados em um
cenario que € composto por um provedor de Internet e seus clientes. Para tal foi
utilizado o Sistema Operacional Ubuntu 11.04 e o software CORE 4.3.

Nos procedimentos o download e instalagdo do modulo do kernel do Linux
desenvolvido pelo projeto ecdysis. (ECDYSIS, 2013). E criagdo do ambiente no
simulador CORE, configuracdo do computador ServidorNet e do roteador
PontoDeAcessoutilizadas para desenvolver o cenario.

Logo apos a criacdo do cenario, o primeiro passo é integrar o CORE com o
sistema utilizado, no caso o Ubuntu 11.04 rodando a partir de uma maquina virtual.
Para tal, € necessario executar o script de comandos denominado simulacao-nat-
64.sh que realiza o roteamento necessario para estabelecer comunicagcéo entre o
CORE e o sistema. O contetudo desse script pode ser visualizado na figura 24 a

sequir:
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Figura 24: Script usado para integrar os Host ao CORE

core@TCC-IFMG: ~
GNU nano 2.2.6 File: /home/core/simulacao-naté4.sh

IPV4_ADDR-192.0.2.2

IPV4 GW-=192.0.2.1

IPV6 GW-2081:db8::1

IF1= brctl show ) -v 'n2' awk '{print $1}'
IF2- brctl show ) -v 'n2' awk '{print $1}'

start
Jetc/resolv.conf cp /etc/resolv.conf /tmp/resolv.conf sudo unlink /etc/resolv.conf
/etc/resolv.conf tc/resolv.conf /tmp/resolv.conf sudo rm /etc, olv.conf
sudo 1n /etc/resolvconf/run/resolv.conf /etc/resolv.conf
ch /var/run/resolvconf/resolv.conf
g sudo tee /etc/resolv.conf

/24 dev

4 route add 192.8.4.

4 route add 192.0.3.
addr add 2001:db8:blce
addr add 2001:db
route add 2012:2::/64 via

route del 2012:2::/64 via
addr del 2001:db8::2/64 dev
addr del 2001:db8:blce f
v
del 192.0.4.08/24 via
ip -4 addr del /24 dev

ng1n
start

stop

"Usage: %8 start|stop"
1

Fonte: Elaborado pelos autores

Na figura 25 a seguir temos o retorno da execucdo do script de integracéo
simulacao-nat-64.sh e o comando sudo sysctl w net.ipv6.conf.all.forwarding=1, o

retorno sera;

Figura 25: Resposta da execug¢éo do script

DO core@TCC-IFMG: ~

core@TCC-IFMG:~$ /home/core/simulacao-nat64.sh start
# Dynamic resolv.conf(5) file for glibc resolver(3) generated by resolvconf(8)
# DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN

core@TCC-IFMG:~$ sudo sysctl -w net.ipv6.conf.all.forwarding=1
net.ipv6.conf.all.forwarding = 1

core@TCC-IFMG:~$

core@TCC-IFMG:~$

Fonte: Elaborado pelos autores
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7

Agora € necessario verificar a conectividade entre o ServidorNet e o
ClientePilhaDupla, através do protocolo IPv6. Conforme figura 26 a conexdo foi

estabelecida com sucesso:

Figura 26: Ping IPv6 no ClientePilhaDupla

CORE: ServidxrNet (console)

bash-4.2% ping6 -c 4 2012:2::6:12

PING 2012:2::6:12(2012:2::6:12) 56 data bytes

64 bytes from 2012:2::6:12: icmp_seq=1 ttl1=62 time=0,016 ms
64 bytes from 2012:2::6:12: icmp_seq=2 tt1=62 time=0,075 ms
64 bytes from 2012:2::6:12: icmp_seq=3 tt1=62 time=0,076 ms
64 bytes from 2012:2::6:12: icmp_seq=4 ttl1=62 time=0,092 ms

--- 2012:2::6:12 ping statistics ——

4 packets transmitted, 4 received, 0Z packet loss, time 2997ms
rtt min/ nax/mdev = 0,016/0,064/0,092/0,030 ns

bash-4.2¢

Fonte: Elaborado pelos autores

A conectividade entre ServidorNet e ClientePilhaDupla existe pois o
computador ClientePilhaDupla tem conectividade IPv6. Em seguida é feito o teste de
conectividade com o computador ClientelPv4, que retorna erro, pois ainda ndo ha
traducao de enderecos IPv4, conforme a figura 27 a seguir:

Figura 27: Ping IPv4 no ClientePilhaDupla

X CORE: ServidorNet (console)

bash-4.2# ping 192,0,3,100
connect: Network is unreachable
bash-4,2¢ |

Fonte: Elaborado pelos autores

Para solucionar essa falta de conectividade, o NAT64 deve ser configurado na
maquina utilizada como host, no caso, Ubuntu 11.04. Sua configuracdo envolve
subir um maédulo para kernel do Linux desenvolvido pelo projeto Ecdysis, (Ecdysis,

2013) que possibilita definir alguns parametros como o prefixo utilizado pelo NAT64
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para traducdo do endereco e tamanho desse prefixo, o comando pode ser

visualizado na figura 28 a seguir:

Figura 28: Definicdo do prefixo utilizado na traducéo

Q€ core@TCC-IFMG: / (on TCC-IFMG)
core@TCC-IFMG:/$ sudo insmod /home/core/ecdysis-nf-nat64-20101117/nf nat64.ko

t64 ipv4 addr=192.0.2.2 nat64 prefix addr=64:ff9b:: nat64 prefix len=96[]

Fonte: Elaborado pelos autores

Para resolver o problema de falta de conectividade, ainda & necessario

habilitar o NAT64 e configurar a rota para traducéo, conforme figura 29 a sequir:

Figura 29: Definindo endereco da rota para tradugéo

core@TCC-IFMG: / (on TCC-IFMG)
core@TCC-IFMG:/$ sudo /home/core/nat64-config.sh 192.0.2.2[]

k

Fonte: Elaborado pelos autores

Apbs configurar o NAT64 e subir os modulos do de configuragdo ecdsys o
NAT64 deve estar funcionando na maquina host. E verificado o sucesso da
conectividade IPv6 entre ServidorNet e ClientelPv4, onde os enderecos IPv4 agora
séo acessiveis, via NAT64, utilizando o prefixo configurado 64:ff9b::/96 e também o
endereco IPv4 do ClientelPv4 escrito em forma hexadecimal, c0:00:03:64,
resultando em um novo endereco IPv6 64:ff9b::c000:0364, de acordo com a figura
30 a seguir é visualizar a conexdo, mas o Servidor Net enxerga apenas enderecos

IPv6 assim como o ClientelPv4 enxerga apenas enderecos IPv4.

Figura 30: Ping IPv6 com enderecgo traduzido

CORE: ServidorNet (console)

|bash-4.2% ping6 -c 4 64:ff3b::c000:0364
'PING B4:ffSb::c000:0364(64:ffSb::c000:364) S6 data butes

64 buytes from B4:ff3b::c000:364: icmp_seq=1l ttl=62 time=0,070 ms
64 bytes from B4:ff3b::c000:364: icmp_seq=2 ttl=62 time=0.140 ms
64 bytes from B4:ffSb::c000:364: icmp_seq=3 ttl=62 time=0,096 ms
64 bytes from B4:FffSb::c000:364: icmp_seq=4 ttl=62 timne=0,107 ms

== B64:ff9b::c000:0364 ping statistics ——-

4 packets transmitted, 4 received, OX packet loss, time 2998ms
rtt min/ /max/mdev = 0,070/0,103/0,140/0,026 ns

bash-4_.2#

Fonte: Elaborado pelos autores
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Desta forma o NAT64 esta funcionando, mas é apenas a metade de todo
processo que deve ser realizado. Agora deve-se configurar o DNS64.

Na maquina host deve ser editado o resolv.conf , esse arquivo no Linux € que
diz onde estdo os nameserves, comando para editar o arquivo pode ser visualizado

na figura 31 a sequir:

Figura 31: Comando para abrir o arquivo resolv.conf

OO0 core@TCCIFMG: / (on TCC-IFMG)
oreTCC-IFAG:/$ sudo nano /ete/resolv.conf ||

Fonte: Elaborado pelos autores

A edicdo deste arquivo se da apagando todo seu conteudo e indicando que o
nameserver ¢é o localhost, e enderecado por 127.0.0.1 conforme a figura 32 a

sequir:

Figura 32: Arquivo resolv.conf editado

OO0 core@TCCIFMG: / (on TCC-IFMG)
GNU nano 2.2.6 File: /etc/resolv.conf Modified

nameserver 127.0.0.1

J

Fonte: Elaborado pelos autores
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ApoOs a edicdo do resolv.conf é inicializado o BIND (Berkeley Internet Name
Domain) principal servidor para o protocolo DNS do Linux, pode ser visto na figura
33 a sequir.

Figura 33: Inicializacio do BIND

~

core@TCC-IFMG: / (on TCC-IFMG)

core@TCC-IFMG:/$ sudo /usr/local/sbin/named -c /home/core/named. conf
core@rCC-IFMG:/$ ||

Fonte: Elaborado pelos autores

Em seguida sdo verificados os arquivos de enderecamento de DNS do

ServidorlPv4, através do arquivo servidor.v4 conforme figura 34 a seguir abaixo:

Figura 34: Consulta do enderegamento de DNS v4

X CORE: ServidorNet (console)

bash-4.2# dig -t any servidor.v4

<> DiG 9.8.1-P1 <> -t any servidor.vd

global options: +cnd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 59849

flags: qr aa rd ra; QUERY: 1, ANSUER: 1, AUTHORITY: 1, ADDITIONAL: 2

NE NS NN e
NN N

N

s: QUESTION SECTION:

sservidor.,vd, IN ANY

s: ANSWER SECTION:

servidor.vd, 86400 IN H 192.0.3.100
s AUTHORITY SECTION:

v, 86400 IN NS ns.v4,

s ADDITIONAL SECTION:

ns.vd, 86400 IN b 192.0.2.2
ns.vd4, 86400 IN FHAA 2001 :db8::2

Query time: 4 msec

SERVER: 2001:dbS:blc0::1#53(2001:db8:blc0s:1)
WHEN: Sun Oct 20 18:51:57 2013

s MSG SIZE rcvd: 106

bash-4.2# |

ALY
NN N

e

Fonte: Elaborado pelos autores



67

Na figura 35 a seguir podemos visualizar os arquivos de enderegamento de
DNS do ServidorPilhaDupla.

Figura 35: Consulta do enderecamento de DNS Pilha Dupla

7 CORE: ServidorNet (console)

bash—4.2% dig -t any servidor.pd

<> DiG 9.8.1-P1 <O -t any servidor.pd

: global options: +cmd

Got answer:

->>HEADER<<~ opcode: QUERY, status: NOERROR, id: 40016

flags: qr aa rd ra:; QUERY: 1, ANSUER: 2, AUTHORITY: 1, ADDITIONAL: 2

s QUESTION SECTION:
servidor.pd. IN

NEONE NN
N

NN

-
-
-
-

ANY
s: ANSWER SECTION:
servidor.pd. 86400 IN - 192.0.4.100
servidor.pd. 865400 IN FHRA 2012:2::6:12
s AUTHORITY SECTION:
pd. 86400 IN NS ns.pd.
s> ADDITIONAL SECTION:
ns.pd. 86400 IN b 192.0.2.2
ns.pd. 86400 IN RARA 2001:db8::2

Query time: 0 msec

SERVER: 2001:db8:b1c0::1#53(2001:db8:blc0::1)
WHEN: Sun Oct 20 18:55:53 2013

MSG SIZE rcvd: 134

NENE NN
NENE N

N

bash-4.2# J§

Fonte: Elaborado pelos autores

Nestas consultas, podemos observar que apenas o dominio servidor.pd
possui enderecamento IPv4 e IPv6 (pilha dupla) e que o servidor.v4 possui apenas
endereco IPv4.

Devemos alterar a configuracdo do BIND para que o NAT64 possa estar ativo,
dessa forma € utilizado o comando Killall named para encerrar o BIND para que
possa ser inserido o prefixo que sera utilizado pelo DNS, assim habilitando a técnica

conjunta ao NAT64, o DNS64. Na figura 36 a seguir o encerramento o servico DNS:

Figura 36: Encerrando o BIND

~

core@TCC-IFMG: / (on TCC-IFMG)
core@TCC-IFMG:/$ sudo killall named

core@rcc-17MG:/$ i

Fonte: Elaborado pelos autores
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E a edicdo do arquivo DNS do cenario se da a partir do comando // vim
named.conf, o arquivo a ser editado € visto na figura 37 a seguir, € necessario a
adicao do endereco IP do prefixo do dns64 64:ff9b::/96:.

Figura 37: Arquivo named.conf editado

@) Applications Places System [ |@
OO O core@TCC-IFMG: / (on TCC-IFMG)
GNU nano 2.2.6

directory "/home/core";

listen-on-v6 { any; };
dns64 64:ff9b::/96 {
clients { any; };

};

¥

zone "v4" {
type master;
file "v4.zone";

}:

zone "pd" {

type master;
file "pd.zone";
i

Fonte: Elaborado pelos autores

Iniciando o servico DNS novamente através do BIND, comando a ser

executado exibido na figura 38 a seguir:

Figura 38: Inicializando o BIND

OO0 core@TCC-IFMG: / (on TCC-IFMG)

Core@TCC-IFMG: /S s\udo Jusr/local/sbin/named ¢ /home/core/nased.conf
core@TCC-IFMG:/$ | |

Fonte: Elaborado pelos autores

ApoOs 0 DNS64 configurado, pode ser observado que a consulta ao dominio
servidor.v4 agora possui como resposta um endereco IPv4 mapeado, conforme

figura a sequir:
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Figura 39: Consulta do enderecamento de DNS v4

> X CORE: ServidorNet (console)

bash-4.2# dig -t AAAA servidor.vd

<<>> DiG 9.8.1-P1 <<>> -t AAAA serwvidor.wvd

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY., status: NOERROR, id: 21343

flags: gqr aa rd ra: QUERY: 1, ANSWER: 1., AUTHORITY: 1., ADDITIONAL: O

LR TR TR
AL

AL LT

:: QUESTION SECTION:
rservidor.,.vd, IM AAAA

+:* ANSWER SECTIOM:
servidor.vd, 86400 IN AARARA B4:ffSb::c000:364

:: AUTHORITY SECTION:
wd, 86400 IM NS ns, w4,

:: Query time: 1 msec

:: SERVER: 2001:db8:blc0::1#53(2001:db8:blcOs:1)
2 WHEN: Sun Oct 20 18:59:32 2013

:3 MSG SIZE rcwd: 74

bash—4.2# host serwvidor.vd4

servidor.v4 has address 192.0.3.100
servidor.v4 has IPv6 address B4:ffSb: :c000:364
bash-4.2# |}

Fonte: Elaborado pelos autores

Concluiu-se com este laboratério que foram demonstradas as configuracdes
necessarias para que uma rede predominantemente IPv6 possa realizar a
comunicacdo com noés IPv4, por meio da técnica de traducdo denominada
NAT64/DNS 64. Com algumas configuracfes na maquina principal da rede, no caso
o servidor que entrega 0s servicos, pode-se entdo enviar e receber pacotes IPv4, de
forma Statefull, sem necessariamente depender de uma configuracdo para cada
maquina da rede. Com base nos testes realizados, a técnica de transicdo
NAT64/DNS64 mostrou-se extremamente eficaz no cenario de um provedor de

servigos e/ou Internet.

5.6.Avaliacéo de resultados

As técnicas Pilha Dupla, DSLite e NAT64/DNS64 ndo sao as Unicas
disponiveis, existem ainda outras técnicas que prometem até melhores
desempenhos e maiores facilidades de implementacdo, porém as técnicas
abordadas na pesquisa trazem maior confiabilidade por serem técnicas ja maduras e
possuirem documentacdo de referéncia, tornando seu uso mais indicado no

momento.
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A técnica Pilha Dupla é indicada para ser usada sempre que possivel, pois,
quando a rede ndo mais possuir enderecos IPv4, basta apenas desabilitar o
protocolo. A grande vantagem dessa técnica € que é nativa na maioria dos sistemas
operacionais atuais e requer o minimo de conhecimento do usuario para que possa
acessar sites que possuam IPv6, como pode ser visto no laboratério 1, no qual foi
utilizado um sistema operacional que possui IPv6 nativo no acesso a rede € simples.
Mas a sua desvantagem mais clara é o gasto adicional de memodria e de
processamento por utilizar duas pilhas rodando separadamente, cada uma fazendo
a traducdo de determinados pacotes. Outra desvantagem € a necessidade de ter
firewall, DNS configurados separadamente para cada protocolo.

Essa técnica é considerada com a maior versatilidade e simplicidade, pois a
técnica escolhe qual protocolo utilizar em determinada situagcédo, a escolha é feita
pela aplicacéo.

A técnica DS-LITE € indicada para o momento em que a transi¢cdo do IPv4
para o IPv6 ja esteja em fase final, onde a maioria dos servi¢cos disponiveis ja podem
ser acessados via protocolo IPv6 e uma pequena parte ainda necessita de acesso
IPv4.

Com a técnica DS-LITE a comunicagdo com servigos disponiveis apenas em
IPv4 é possivel, de modo que favorece a transicdo para o IPv6, possibilitando
somente acesso aos servicos IPv4 sem prolongar mais que o necessario. Mesmo
com a possibilidade de acesso a estes servicos via IPv4 por meio da técnica DS-
LITE, é necessario que estes servigcos possam ser disponibilizados também através
do acesso via IPv6, para que a transicdo do protocolo IPv4 para o protocolo IPv6
seja finalizada o quanto antes.

A técnica NAT64/DNS64 é indicada para quando a rede for IPv6 em grande
parte mas houver necessidade de prover acesso IPv4. A técnica NAT64 consiste em
mapear traducdo de pacotes que permitem nos de uma rede IPv6 acessarem
Internet IPv4, e necessita de uma técnica auxiliar DNS64, essa técnica converte o
DNS utilizando um prefixo basico 64:ff9b::/96.

A vantagem de sua utilizacdo € o baixo custo de implantacdo, pois a
configuracéo é realizada em apenas um dispositivo, que pode ser um roteador ou
como no caso do laboratorio da técnica realizada em um host.

O problema desse tipo de tradugdo € por ser incompativel com algumas

aplicagbes com esse tipo de NAT. Para servicos como correio eletronico e
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navegacdo HTTP ndo h& grandes problemas, mas para solu¢cbes que envolvam
balanceamento de carga ou algo do género, pode acarretar problemas.
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6. CONSIDERACOES FINAIS

Durante o desenvolvimento do trabalho pdde-se constatar que o IPv6 apesar
de ndo ser uma tecnologia recente, finalizado em 1995, € um assunto pouco
disseminado entre os profissionais na area de TI, e a migragcdo anda a passos
lentos, como algo para o futuro e ndo uma necessidade real.

Diante da iminéncia do esgotamento do IPv4 existe a grande necessidade de
migrar as redes existentes para o IPv6, mas a migracdo esta sendo feita de forma
gradual, pois o custo para mudanca de toda infraestrutura da rede demandaria
recursos muito altos. Como pbde ser visto 0 caminho a ser seguido é a coexisténcia
dos dois protocolos, mas a grande questao é disponibilizar meios que se ajustem a
cada cenario. A recomendacdo da CGl.br é que a partir de janeiro de 2014 os
provedores de Internet disponibilizem para novos usuarios apenas enderecos IPv6,
que nas Universidades e centros de Pesquisa relacionadas as disciplinas de redes
implantem o IPv6 em suas redes com urgéncia. Visto isso, pressupdem-se, que ao
longo do tempo, a rede se tornara majoritariamente IPv6, mas existindo ilhas IPv4
gue devem ser acessadas. Dessa forma foram estudadas as mudancas em relacéo
ao IPv4 e as funcionalidades do IPv6 e as técnicas que possibilitem a coexisténcia
dos dois protocolos no futuro.

Durante os estudos e os laboratorios realizados péde ser constatado que a
técnica que se encaixa em todos o0s cenarios € a Pilha Dupla, pois sua adaptacao é
facil em qualquer cenario, e a preferéncia sempre é que o0 usuario possua a técnica
de transicdo, mas como para seu funcionamento demanda obrigatoriamente ter um
endereco IPv4 valido, e a configuracao do host deve ser individual para cada versao
do protocolo, e alguns usuarios tendem a desabilitar, o que néo é indicado. Mas com
0 esgotamento de IPv4, e a existéncia de equipamento onde utilizasse unicamente
IPv4, e equipamentos que utilizam apenas IPv6, teve a necessidade da criagéo de
outras técnicas que auxiliassem na transicdo, considerando que inevitavelmente a
Internet caminha pra o uso do IPv6.

As técnicas DSLite e NAT64/DNS64 sao indicadas para o futuro, onde a rede
em sua maior parte é constituida por IPv6. O uso dessas técnicas vai de acordo com

a recomendacao da CGl.br, que é a ndo preservacgéo da rede IPv4.
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